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1 O sluzbé zalohovani

Tato sluzba umoznuje zalohovani a obnovu fyzickych a virtualnich pocitacd, souborl a databazi
v ramci mistniho nebo cloudového uloZisté.

Sluzba je dostupna pres webové rozhrani ozna¢ované jako konzola pro zalohovani.

2 Softwarové pozadavky

2.1 Podporované prohlizece

Webové rozhrani podporuje nasledujici prohlizece:

= Google Chrome 29 nebo novéjsi,

®  Mozilla Firefox 23 nebo novéjsi,

= Qpera 16 nebo novéjsi,

= Windows Internet Explorer 10 nebo novéjsi,

= Microsoft Edge 25 nebo novéjsi,

= Safari 8 nebo novéjsi v operaénich systémech macOS a iOS.

V ostatnich webovych prohlizecich (véetné prohlizecd Safari v jinych operacnich systémech) se
uzivatelské rozhrani nemusi spravné zobrazovat nebo nemusi byt nékteré funkce dostupné.

2.2 Podporované operacni systémy a prostredi

Agent pro Windows
Windows XP Professional SP1 (x64), SP2 (x64), SP3 (x86)
Windows Server 2003 SP1/2003 R2 a novéjsi — verze Standard a Enterprise (x86, x64)
Windows Small Business Server 2003/2003 R2
Windows Vista — vSechny verze
Windows Server 2008 — verze Standard, Enterprise, Datacenter a Web (x86, x64)
Windows Small Business Server 2008
Windows 7 — vSechny verze
Windows Server 2008 R2 — verze Standard, Enterprise, Datacenter, Foundation a Web
Windows MultiPoint Server 2010/2011/2012
Windows Small Business Server 2011 — vSechny verze
Windows 8/8.1 — viechny verze (x86, x64) kromé verzi Windows RT
Windows Server 2012/2012 R2 — vSechny verze
Windows Storage Server 2003/2008/2008 R2/2012/2012 R2/2016
Windows 10 — verze Home, Pro, Education, Enterprise a loT Enterprise
Windows Server 2016 — viechny moznosti instalace (s vyjimkou Nano Serveru)
Windows Server 2019 — viechny moznosti instalace (s vyjimkou Nano Serveru)



Agent pro SQL, Agent pro Exchange a Agent pro Active Directory
VSechny tyto agenty Ize nainstalovat do pocitace s libovolnym z vySe uvedenych operacnich
systému a s podporovanou verzi odpovidajici aplikace.
Agent pro Office 365
Windows Server 2008 — verze Standard, Enterprise, Datacenter a Web (pouze x64)
Windows Small Business Server 2008
Windows Server 2008 R2 — verze Standard, Enterprise, Datacenter, Foundation a Web
Windows Small Business Server 2011 — vSechny verze
Windows 8/8.1 — vsechny verze (pouze x64) kromé verzi Windows RT
Windows Server 2012/2012 R2 — vSechny verze
Windows Storage Server 2008/2008 R2/2012/2012 R2/2016 (pouze x64)
Windows 10 — verze Home, Pro, Education a Enterprise (pouze x64)
Windows Server 2016 — vSechny moZnosti instalace (pouze x64) s vyjimkou Nano Serveru

Agent pro Linux
Linux s jddrem verze 2.6.9 aZ 4.19.8 a knihovnou glibc verze 2.3.4 nebo novéjsi
RGzné distribuce systému Linux x86 + x86_64 véetné:
Red Hat Enterprise Linux 4.x, 5.x,6.x,7.0,7.1,7.2,7.3,7.4,7.5,7.6

Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04, 14.10, 15.04,
15.10, 16.04, 16.10, 17.04, 17.10, 18.04, 18.10

Fedora 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29
SUSE Linux Enterprise Server 10a 11
SUSE Linux Enterprise Server 12 — podporovano v systémech soubord kromé Btrfs

Debian4,5,6,7.0,7.2,7.4,75,7.6,7.7,8.0,8.1,8.2,8.3,84,685, 8.6,8.7,8.8,8.11, 9.0,
9.1,9.2,9.3,94,9.5,9.6,9.7,9.8

CentOS5.x,6.x,7,7.1,7.2,7.3,7.4,7.5,7.6

Oracle Linux 5.x,6.x,7.0,7.1,7.2,7.3,7.4,7.5, 7.6 — Unbreakable Enterprise Kernel i Red
Hat Compatible Kernel

CloudLinux5.x,6.x,7,7.1,7.2,7.3,7.4,7.5
ClearOS5.x,6.x,7,7.1,7.4
ALT Linux 7.0

Pred instalaci produktu v distribuci systému Linux, ktera nepouziva RPM (jako je napfiklad
Ubuntu), musite nainstalovat RPM ru¢né: apt-get install rpm

Agent pro Mac
OS X Mavericks 10.9
OS X Yosemite 10.10
OS X El Capitan 10.11
macOS Sierra 10.12
macOS High Sierra 10.13
macOS Mojave 10.14

Agent pro VMware (Virtual Appliance)
Tento agent je dodavan jako virtualni zatizeni pro spousténi na hostiteli ESXi.
VMware ESXi 4.1,5.0,5.1,5.5,6.0, 6.5, 6.7



Agent pro VMware (Windows)

Tento agent je doddvan jako aplikace pro Windows a s ndsledujicimi vyjimkami je funkéni
v libovolném vyse uvedeném operacnim systému pro Agenta pro Windows:

=  Nejsou podporovany 32bitové operacni systémy.

= Nejsou podporovany systémy Windows XP, Windows Server 2003/2003 R2 a Windows
Small Business Server 2003/2003 R2.

VMware ESXi 4.1, 5.0, 5.1, 5.5, 6.0, 6.5, 6.7

Agent pro Hyper-V

Windows Server 2008 (pouze x64) s technologii Hyper-V

Windows Server 2008 R2 s Hyper-V

Microsoft Hyper-V Server 2008/2008 R2

Windows Server 2012/2012 R2 s Hyper-V

Microsoft Hyper-V Server 2012/2012 R2

Windows 8, 8.1 (pouze x64) s technologii Hyper-V

Windows 10 — verze Pro, Education a Enterprise s Hyper-V

Windows Server 2016 s Hyper V — vSechny mozZnosti instalace (s vyjimkou Nano Serveru)
Microsoft Hyper-V Server 2016

Agent pro Virtuozzo

Virtuozzo 6.0.10, 6.0.11, 6.0.12

2.3 Podporované verze serveru Microsoft SQL Server

Microsoft SQL Server 2017
Microsoft SQL Server 2016
Microsoft SQL Server 2014
Microsoft SQL Server 2012
Microsoft SQL Server 2008 R2
Microsoft SQL Server 2008
Microsoft SQL Server 2005

2.4 Podporované verze Microsoft Exchange Server

Microsoft Exchange Server 2016 — vSechny verze.
Microsoft Exchange Server 2013 — vsechny verze, kumulativni aktualizace 1 (CU1) a novéjsi.

Microsoft Exchange Server 2010 — vSechny verze, vSechny aktualizace Service Pack. Obnoveni
postovnich schranek a jejich polozZek je podporovano pocinaje aktualizaci Service Pack 1 (SP1).

Microsoft Exchange Server 2007 — vSechny verze, vSechny aktualizace Service Pack. Obnoveni
postovnich schranek a jejich poloZzek neni podporovéano.

2.5 Podporované verze sluzby Microsoft SharePoint

Backup Service podporuje nasledujici verze sluzby SharePoint:

Microsoft SharePoint 2013
Microsoft SharePoint Server 2010 SP1



®  Microsoft SharePoint Foundation 2010 SP1
®  Microsoft Office SharePoint Server 2007 SP2*
®  Microsoft Windows SharePoint Services 3.0 SP2*

*Pro spravné fungovani aplikace SharePoint Explorer s témito verzemi je nutné mit farmu SharePoint urenou
k obnovovani, ke které budou pfipojeny databaze.

Zalohy nebo databaze, ze kterych se maji extrahovat data, musi pochdazet ze stejné verze serveru
SharePoint jako je ta, kde je nainstalovana aplikace SharePoint Explorer.

2.6 Podporované virtualizacni platformy

Nasledujici tabulka shrnuje podporu rtiznych virtualizacnich platforem.

Platforma

Zalohovani na trovni
hypervizoru (zalohovani
bez agenta)

Zalohovani zevnitf
hostujiciho operacniho
systému

VMware

Verze VMware vSphere: 4.1, 5.0, 5.1, 5.5, 6.0,
6.5,6.7

Verze VMware vSphere:

VMware vSphere Essentials*
VMware vSphere Essentials Plus* + +
VMware vSphere Standard*
VMware vSphere Advanced
VMware vSphere Enterprise

VMware vSphere Enterprise Plus

VMware vSphere Hypervisor (Bezplatné ESXi)** +

VMware Server (Virtudlni server VMware)
VMware Workstation
VMware ACE

VMware Player

Microsoft

Windows Server 2008 64bitova verze s Hyper-V
Windows Server 2008 R2 s Hyper-V

Microsoft Hyper-V Server 2008/2008 R2
Windows Server 2012/2012 R2 s Hyper-V
Microsoft Hyper-V Server 2012/2012 R2
Windows 8 a 8.1 (x64) s technologii Hyper-V
Windows 10 s Hyper-V

Windows Server 2016 s Hyper V — vSechny
moznosti instalace (s vyjimkou Nano Serveru)

Microsoft Hyper-V Server 2016




Platforma Zalohovani na urovni Zalohovani zevnitf
hypervizoru (zalohovani | hostujiciho operacniho
bez agenta) systému
Microsoft Virtual PC 2004 a 2007
+
Windows Virtual PC
Microsoft Virtual Server 2005 +
Citrix
Citrix XenServer 4.1.5, 5.5, 5.6, 6.0, 6.1, 6.2, 6.5, Pouze pIné
7.0,7.1,7.2,7.3,7.4,7.5 virtualizovani (neboli
HVM) hosté
Red Hat a Linux
Red Hat Enterprise Virtualization (RHEV) 2.2,
3.0,3.1,3.2,3.3,3.4,35,3.6 +
Red Hat Virtualization (RHV) 4.0, 4.1
Virtudlni pocitace zaloZené na jadre (KVM) +
Parallels
Parallels Workstation +
Parallels Server 4 Bare Metal +
Oracle
Oracle VM Server 3.0, 3.3, 3.4 Pouze plné
virtualizovani (neboli
HVM) hosté
Oracle VM VirtualBox 4.x +
Nutanix
Nutanix Acropolis Hypervisor (AHV) 20160925.x .
az 20180425.x
Virtuozzo
Virtuozzo 6.0.10, 6.0.11, 6.0.12 (Pouze virtualni
+ pocitace. Kontejnery
nejsou podporovany.)
Amazon
Instance Amazon EC2 +
Microsoft Azure
Virtudlni pocitace Azure +

* V téchto verzich je ptrenos HotAdd pro virtualni disky podporovan v softwaru vSphere 5.0 a novéjsim. Ve verzi
4.1 mazZe zélohovani probihat pomaleji.

** Zalohovani na urovni hypervizoru neni pro vSphere Hypervisor podporovano, protoze tento produkt
omezuje pfistup k rozhrani vzdaleného prikazového radku (RCLI) na reZim pouze ke ¢teni. Tento agent pracuje
v pribéhu zkusebni doby vSphere Hypervisor bez zadani sériového klice. Po zadani sériového klice agent
prestane pracovat.

Omezeni

= Pocitace odolné vici chybam



Agent pro VMware zéalohuje pocitace odolné viici chybam, pouze pokud byla odolnost viici
chybam povolena v softwaru VMware vSphere 6.0 a novéjSim. Pokud jste upgradovali ze starsi
verze vSphere, postaci zakazat a povolit odolnost proti chybam na jednotlivych pocitacich.
Jestlize pouZzivate starsi verzi vSphere, nainstalujte agenta v hostovaném operacnim systému.
Nezavislé disky a disky RDM

Agent pro VMware nezalohuje nezdvislé disky a disky RDM (Raw Device Mapping) v rezimu
fyzické kompatibility. Agent tyto disky preskoci a pfida upozornéni do protokolového souboru.
Nechcete-li upozornéni zobrazovat, vynechte nezavislé disky a disky RDM v reZzimu fyzické
kompatibility z planu zalohovani. Pokud si tyto disky nebo data na téchto discich prejete
zalohovat, nainstalujte agenta v hostovaném operacnim systému.

Prichozi disky
Agent pro Hyper-V nezélohuje prichozi disky. BEéhem zalohovani agent tyto disky preskoci a prida
upozornéni do protokolového souboru. Nechcete-li upozornéni zobrazovat, vynechte prlchozi

disky z planu zadlohovani. Pokud si tyto disky nebo data na téchto discich prejete zdlohovat,
nainstalujte agenta v hostovaném operacnim systému.

PFipojeni iSCSI v ramci hostovaného systému

Agent pro VMware a Agent pro Hyper-V nezalohuji svazky LUN pfipojené pomoci spoustéce iSCSI,
ktery bézi v ramci hostovaného operacniho systému. ProtoZe hypervizory ESXi a Hyper-V nemaji
o téchto svazcich informace, nejsou tyto svazky soucasti snimkd na trovni hypervizor( a jsou bez
upozornéni vynechdny ze zalohovani. Pokud si tyto svazky nebo data na téchto svazcich prejete
zadlohovat, nainstalujte agenta v hostovaném operacnim systému.

Clustering hosta Hyper-V

Agent pro Hyper-V nepodporuje zalohovani virtualnich pocita¢l Hyper-V, které jsou uzly clusteru
Windows Server Failover Cluster. Snimek VSS na Urovni hostitele mliZze dokonce docasné odpojit
disk externiho kvora z clusteru. Pokud si tyto pocitace prejete zalohovat, nainstalujte agenta do
hostujiciho operacniho systému.

Pocitace se systémem Linux s logickymi svazky (LVM)
Agent pro VMware a Agent pro Hyper-V nepodporuji nasledujici operace v pocitaich se
systémem Linux s LVM:

= Migrace P2V, migrace V2P a migrace V2V z Virtuozzo. Pouziti Agenta pro Linux k vytvoreni
zalohy a spoustéciho média pro obnoveni.

= Spusténi virtudlniho pocitace ze zélohy vytvorené Agentem pro Linux.

Sifrované virtualni pocitaée (zavedeno ve verzi VMware vSphere 6.5)

»  Sifrované virtualni poéitac jsou zalohovany v neifrovaném stavu. Pokud je pro vas Sifrovani
dalezité, povolte pfi vytvareni planu zdlohovani (str. 53) Sifrovani zaloh.

= QObnovené virtualni pocitace jsou vidy nesifrované. Po dokonéeni obnoveni mizZete Sifrovani
ru¢né povolit.

= Jestlize zalohujete Sifrované virtualni pocitace, doporucujeme zasifrovat také virtualni pocitac,
na kterém je spustén Agent pro VMware. V opacném pripadé mohou byt operace se
Sifrovanymi pocitaci pomalejsi, nez je o¢ekavano. Pro pocitac s agentem pouZijte zasady
Sifrovani virtualniho pocitace ve webovém klientu vSphere.

= Sifrované virtudlni poéitace budou zalohovany prostiednictvim sité LAN, a to i v p¥ipadé, 7e
pro agenta nakonfigurujete transportni rezim SAN. Agent se vrati do transportniho rezimu
NBD, protoze VMware nepodporuje transportni rezim SAN k zdlohovani Sifrovanych
virtudlnich diska.

Secure Boot (zavedeno ve verzi VMware vSphere 6.5)



Kdyz je virtualni pocitac obnovovan jako novy virtualni pocitac, je oddil Secure Boot zakazan. Po
dokonceni obnoveni miZete tuto moznost ru¢né povolit.

= Zalohovani konfigurace ESXi neni pro VMware vSphere 6.7 podporovano.

2.7 Kompatibilita se Sifrovacim softwarem

Pro zélohovani a obnovovani dat Sifrovanych softwarem na urovni soubori neexistuji Zadna omezeni.

Software pro Sifrovani diskd Sifruje data za béhu, proto data obsazena v zéloze nejsou Sifrovana.
Software pro Sifrovani diskl ¢asto provadi zmény v systémovych oblastech: spoustéci zaznamy;,
tabulky oddil( nebo tabulky souborového systému. Tyto faktory ovliviiuji zalohu a obnovu na Grovni
disku, schopnost obnoveného systému spustit se a pristup k oddilu Secure Zone.

Zalohovat Ize data Sifrovana pomoci nasledujicich programa pro Sifrovani disk(:

= Microsoft BitLocker Drive Encryption
= McAfee Endpoint Encryption
= PGP Whole Disk Encryption.

Chcete-li zajistit spolehlivou obnovu na urovni disku, dodrzujte obecna pravidla a doporuceni pro
konkrétni software.
Bézné pravidlo instalace

Darazné doporucujeme nainstalovat Sifrovaci software pred instalaci agentl pro zélohovani.

Zpusob pouzZivani Secure Zone

Oddil Secure Zone nesmi byt Sifrovan na urovni disku. Jediny zpUlsob pouZiti Secure Zone je
nasledujici:

1. Nainstalujte Sifrovaci software, poté nainstalujte agenta.

2. Vytvorte oddil Secure Zone.

3. PfiSifrovani disku nebo svazkd nezahrnujte oddil Secure Zone.

Bézné pravidla zalohovani

V operacnim systému muzZete provadét zalohovani na tUrovni disku.

Postupy obnoveni pro konkrétni software
Microsoft BitLocker Drive Encryption
Jak provést obnovu systému, ktery byl zasifrovan programem BitLocker:

1. Spustte systém ze spoustéciho média.

2. Obnovte systém. Obnovend data nebudou Sifrovana.

3. Restartujte obnoveny systém.

4. Spustte BitLocker.

Pokud pottebujete obnovit pouze jeden diskovy oddil z disku s vice diskovymi oddily, obnovte jej

v operacnim systému. Obnoveni pomoci spoustéciho média mlze zpUsobit nezjistitelnost
obnoveného diskového oddilu pro systém Windows.

McAfee Endpoint Encryption a PGP Whole Disk Encryption

Sifrovany systémovy diskovy oddil miiZete obnovit pouze pomoci spoustécich médii.



Pokud se obnoveny systém nepodafi spustit, vytvorte znovu hlavni spoustéci zdznam podle ¢lanku
znalostni databaze Microsoft: https://support.microsoft.com/kb/2622803.

3 Podporované systémy souborll

Zalohovaci agent mUze zalohovat jakykoli systém soubord, ktery je pfistupny z operacniho systému, v
némz je agent nainstalovan. Agent pro Windows napfiklad miZe zélohovat a obnovit systém soubori
extd, pokud je v systému Windows nainstalovan odpovidajici ovladac.

Nasledujici tabulka obsahuje souhrnny prehled systém souborq, které je mozné zédlohovat a
obnovovat (spoustéci médium podporuje pouze obnoveni). Omezeni se vztahuji na agenty i spoustéci
médium.

Podporovano
Spoustéci
Systém soubord médium pro Spoustéci Omezeni
Agenti systémy médium pro
Windows a systém Mac
Linux
FAT16/32 + +
NTFS Vsichni agenti + +
Bez omezeni
ext2/ext3/ext4 + -
HFS+ - +
"  Podporovano od
systému macOS High
Sierra 10.13
Agent pro Mac - Pokaj ?bnovu L.
provadite na jiny nez
APFS ) + pavodni poditad
nebo na pocitac bez
operacniho systému,
méli byste znovu
ru¢né vytvorit
konfiguraci diskd.
JFS + -
Ze zélohy disku nelze
vyloudit soubory
ReiserFS3 Agent pro Linux + -
ReiserF54 + ) ®  Ze zélohy disku nelze
vyloucit soubory
ReFsS * * ® Béhem obnoveni
Vsichni agenti nelze zménit velikost
XFS " " svazkd.




Podporovano
Spoustéci
Systém souborti médium pro Spoustéci Omezeni
Agenti systémy médium pro
Windows a systém Mac
Linux
Linux swap Agent pro Linux + - Bez omezeni
+ ® Jsou podporovany
Spoustéci pouze zalohy
médium nelze diska/svazka.
pouZit - B
exFAT VSsichni agenti k obnoveni, + Zelzal?{wy netljze
pokud je zdloha vyloucit soubory.
uloZena " Ze zdlohy nelze
v systému obnovit jednotlivé
exFAT soubory.

Software automaticky zapne rezim sektor po sektoru pfi zalohovani disk(l s nerozpoznanymi nebo
nepodporovanymi systémy soubor(l. Zalohovani sektor po sektoru je mozné pouZit pro jakykoli
systém soubor(, ktery:

= je zaloZeny na blocich,

®  jerozlozen pouze na jednom disku,

®  pouziva standardni schéma rozdéleni oddild MBR/GPT.

JestliZe systém neodpovida témto pozadavkim, zalohovani se nezdafri.

4 Aktivace uctu

Jakmile spravce vytvofi vas ucet, na vasi e-mailovou adresu se odesle e-mail. E-mail obsahuje
nasledujici informace:

= QOdkaz aktivace uctu. Kliknéte na odkaz a nastavte heslo uctu. Zapamatujte si vase prihlasovaci
jméno, ktery se zobrazuje na strance aktivace uctu.

= 0Odkaz na stranku pro pfihlaseni ke konzole zalohovani. Pomoci tohoto odkazu pfistoupite ke
konzole v budoucnu. PfihlaSovaci jméno a heslo jsou stejné jako v pfedchozim kroku.

\Y4 4 A4 A4 V 4 V4 V 4
5 Pristup ke sluzbe zalohovani
Do sluzby zadlohovani se mizete pfihlasit, pokud jste si aktivovali ucet.

Jak se prihlasit ke sluzbé zalohovani

1. Prejdéte na prihlasovaci stranku sluzby zalohovani. Adresa prihlasovaci stranky je uvedena
v aktivaénim e-mailu.

Zadejte prihlasovaci jméno a potom kliknéte na tlac¢itko Pokracovat.
Zadejte heslo a potom kliknéte na tlacitko P¥ihlasit.

Pokud mate ve sluzbé zalohovani roli spravce, kliknéte na polozku Zalohovani a obnoveni po
havarii.



UZivatelé, ktefi nemaji roli spravce, se pfihlasuji pfimo ke konzoli pro zalohovani.

Jazyk webového rozhrani mizZete zménit, kdyz kliknete na ikonu Gcétu v pravém hornim rohu.

Pokud sluzba Zalohovani a obnoveni po havarii neni jedinou sluzbou, ke které jste pfihlaseni, mizete

00

k prepinani sluzeb pouzit OO0 ikonu v pravém hornim rohu. Spravci mohou tuto ikonu také pousit,
kdyzZ chtéji prejit na portal pro spravu.

6 Instalace softwaru

6.1 Priprava

Krok 1

Agenta volte podle toho, co se chystate zalohovat. Rozhodnout se mlzZete podle informaci shrnutych
v nasledujici tabulce.

Méjte na paméti, Ze Agent pro Windows se instaluje s Agentem pro Exchange, Agentem pro SQL,
Agentem pro VMware, Agentem pro Hyper-V a Agentem pro Active Directory. Pokud napfiklad
nainstalujete Agenta pro SQL, bude také mozné zalohovat cely pocita¢, kde je agent nainstalovan.

Co chcete zalohovat? Jakého agenta Kam se ma nainstalovat?
nainstalovat?

Fyzické pocitace

Fyzické pocitace se Agent pro Windows
systémem Windows

Fyzické pocitace se Agent pro Linux

i . Do pocitace, ktery se bude zalohovat.
systémem Linux

Fyzické pocitace se Agent pro Mac
systémem macOS

Aplikace

Databaze SQL Agent pro SQL Do pocitace, kde bézi Microsoft SQL Server

Databaze Exchange Agent pro Exchange Do pocitace, kde bézi Microsoft Exchange Server s
roli poStovni schranky

Postovni schranky Zalohovaci agent pro Do pocitace se systémem Windows, ktery je pfipojen

Microsoft Office 365 Office 365 k internetu

V zavislosti na pozadované funkénosti miZete nebo
nemusite instalovat Agenta pro Office 365. Dalsi
informace najdete v tématu o ochrané dat v Office
365 (str. 132).

Soubory na Microsoft K zalohovani téchto dat mlzete pouzit jenom agenta,

Office 365 OneDrivu a ktery je nainstalovany v cloudu. Dalsi informace

na webech sluzby najdete v tématu o ochrané dat v Office 365 (str.
SharePoint Online 132).

Postovni schranky Gmail - K zdlohovani téchto dat mlzZete pouZit jenom agenta,
sluzby G Suite, soubory ktery je nainstalovany v cloudu. Dalsi informace
disku Google a soubory najdete v tématu Ochrana sluzby G Suite (str. 146).

Tymovych diskd




Co chcete zalohovat?

Jakého agenta
nainstalovat?

Kam se ma nainstalovat?

doménové sluzby Active
Directory

Pocitace, na kterych bézi

Agent pro Active Directory

Do radice domény

Virtualni pocitace

Virtudlni pocitace
VMware ESXi

Agent pro VMware
(Windows)

Do pocitace se systémem Windows, ktery ma sitovy
pristup k serveru vCenter a k ulozisti virtualnich
pocitaca*

Agent pro VMware (Virtual
Appliance)

Do hostitele ESXi

Virtudlni pocitace
Hyper-V

Agent pro Hyper-V

Do hostitele Hyper-V

Virtudlni pocitace
a kontejnery Virtuozzo

Agent pro Virtuozzo

Virtudlni pocitace a kontejnery Virtuozzo

Virtudlni pocitace
hostované v systému
Amazon EC2

Virtudlni pocitace
hostované v systému
Windows Azure

Virtudlni pocitace Citrix
XenServer

Red Hat Virtualization
(RHV/RHEV)

Virtudlni pocitace
zalozené na jadre (KVM)

Virtudlni pocitace Oracle

Virtudlni pocitace
Nutanix AHV

Stejného jako u fyzickych
pocitacl**

Do pocitace, ktery se bude zalohovat.

Mobilni zafizeni

Mobilni zafizeni se
systémem Android

Mobilni aplikace pro
Android

Mobilni zafizeni se
systémem iOS

Mobilni aplikace pro iOS

Do mobilniho zafizeni, které se bude zalohovat.

Pokud ESXi pouZiva ulozisté pripojené pomoci sité SAN, nainstalujte agenta do pocitace pripojeného ke stejné
siti SAN. Agent bude zdlohovat virtualni pocitace pfimo z uloZisté a ne pomoci hostitele ESXi a LAN. Podrobné
informace naleznete v tématu Agent pro VMware - zdlohovani nezavislé na siti LAN (str. 173).

**Virtualni pocitac se povazuje za virtudlni, pokud jej zalohuje externi agent. Pokud je agent nainstalovan
v hostovaném systému, budou operace zalohovani a obnovy stejné jako u fyzického pocitace. Kdyz ale budete
nastavovat limit poctu pocitacd, bude tento pocitac stale povazovan za virtualni.

Krok 2

Zkontrolujte systémové pozadavky pro agenty.




Agent Misto na disku obsazené agenty
Agent pro Windows 550 MB
Agent pro Linux 500 MB
Agent pro Mac 450 MB
Agent pro SQL 600 MB (50 MB + 550 MB Agent pro Windows)
Agent pro Exchange 750 MB (200 MB + 550 MB Agent pro Windows)
Zalohovaci agent pro Office 365 550 MB
Agent pro Active Directory 600 MB (50 MB + 550 MB Agent pro Windows)
Agent pro VMware 700 MB (150 MB + 550 MB Agent pro Windows)
Agent pro Hyper-V 600 MB (50 MB + 550 MB Agent pro Windows)
Agent pro Virtuozzo 500 B

Obvykla spotfeba paméti je 300 MB nad pozadavky operacniho systému a spusténych aplikaci. Ve
$picce mlZe vyuziti paméti dosahnout 2 GB (podle mnoizstvi a typu dat, ktera agenti zpracovavaji).

Obnoveni spoustéciho média nebo disku s restartem vyZaduje alesponi 1 GB paméti.

Krok 3

Stahnéte si instalacni program. Odkazy ke stazeni zobrazite kliknutim na VSechna zaftizeni > Pridat.

Stranka PFidat zaFizeni obsahuje webové instalatory vSech agentd, které Ize nainstalovat do Windows.
Webovy instaldtor je maly spustitelny soubor, ktery stdhne hlavni instala¢ni program z internetu
a ulozi jej jako docasny soubor. Tento soubor se okamZzité po instalaci smaze.

Pokud chcete instalacni programy ukladat lokdlné, stdhnéte si balicek obsahujici vSechny agenty pro
instalaci ve Windows pomoci odkazu na konci stranky Pridat zafizeni. Dostupné jsou 32bitové

i 64bitové balicky. Tyto balicky umozniuji prizplsobeni seznamu instalovanych komponent. Je pomoci
nich mozné také provést bezobsluznou instalaci, napfiklad prostfednictvim zdsad skupiny. Tento
pokrodily scénar je popsan v ¢asti Nasazeni agentld pomoci zasad skupiny.

Chcete-li stahnout instalacni program Agenta pro Office 365, kliknéte na ikonu Uctu v pravém hornim
rohu stranky a potom kliknéte na Stazené soubory > Agent pro Office 365.

Instalace v systémech Linux a macOS se provadi pomoci béznych instalacnich program.

Vsechny instalacni programy vyzaduji pfipojeni k internetu pro registraci pocitace ve sluzbé
zalohovani. Pokud neni pfipojeni k internetu k dispozici, instalace se nezdafi.

Krok 4

Pred instalaci zkontrolujte, Ze vase firewally a ostatni komponenty zabezpeceni sité (napfiklad proxy

server) umoZznuji prichozi i odchozi spojeni pres nasledujici porty TCP:

= 443 a 8443: Tyto porty se pouZivaji pro pristup ke konzoly zdlohovani, pro registraci agentd,
stahovani certifikatd, autorizaci uzivatelt a stahovani soubor( z cloudového ulozZisté.

= 7770...7800:

= 44445: Agenti pouZivaji tento port pro prenos dat pfi zdlohovani a obnové.

Pokud vase sit pouZiva proxy server, prectéte si ¢ast Nastaveni proxy serveru (str. 19), ve které zjistite,
zda je nutné tato nastaveni konfigurovat v kazdém pocitaci, kde je spustén agent pro zadlohovani.

Ke spravé agenta v cloudu potfebujete pripojeni k internetu o rychlosti minimalné 1 Mbit/s
(nezaménovat s pfenosovou rychlosti, ktera je pfijatelna pro zdlohovani do cloudu). Myslete na to
hlavné, pokud pouZzivate k pfipojeni technologii s malou Sitkou pasma, jako je ADSL.



6.2 Nastaveni proxy serveru

Agenti pro zdlohovani mohou prenést data pres HTTP/HTTPS proxy server. Server musi komunikovat
pres tunel HTTP bez skenovani provozu HTTP nebo interference s timto provozem. Proxy typu MITM
(man-in-the-middle) nejsou podporované.

Vzhledem k tomu, Ze agent se béhem instalace registruje v cloudu, musi byt nastaveni proxy serveru
dostupné pred instalaci nebo béhem ni.

Ve Windows

Pokud je proxy server nakonfigurovan v systému Windows (Ovladaci panely > MoZnosti Internetu >
PFipojeni), instalacni program precte nastaveni proxy serveru z registru a automaticky je pouzije.
Nastaveni proxy serveru mizZete provést také pred instalaci nebo béhem ni pomoci niZze popsaného
postupu. Pokud byste chtéli nastaveni proxy serveru zmeénit po instalaci, pouzijte stejny postup.

Nastaveni proxy v systému Windows
1. Vytvorte novy textovy dokument a otevrete jej v textovém editoru, napfiklad Poznamkovy blok.

2. Zkopirujte a vlozte do souboru nasledujici radky:
Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\Global\HttpProxy]
"Enabled"=dword: 00000001

"Host"="proxy.company.com"

"Port"=dword:000001bb

"Login"="proxy_login"
"Password"="proxy_password"

3. Vyraz proxy.company.com nahradte ndzvem hostitele nebo IP adresou vaseho proxy serveru a
vyraz ©00001bb nahradte hexadecimalni hodnotou Cisla portu. Napriklad ©00001bb je port 443.

4. Pokud proxy server vyZzaduje ovéfovani, nahradte hodnoty proxy_login a proxy_password
pfihlaSovacimi Udaji proxy serveru. Jinak tyto fadky ze souboru odstrarite.

UlozZte soubor pod ndzvem proxy.reg.
Spustte soubor jako spréavce.

Potvrdte, Ze chcete upravit registr systému Windows.

© N o U

Pokud jesté neni nainstalovan agent zalohovani, je moZné jej nainstalovat ted. Jinak provedte
nasledujici ukony k restartu agenta:

a. V nabidce Start kliknéte na prikaz Spustit a zadejte cmd.
b. Kliknéte na tlacitko OK.
c. Spustte nasledujici ptikazy:

net stop mms
net start mms

V systému Linux

Spustte instalaéni soubor s parametry - -http-proxy-host=ADDRESS
--http-proxy-port=PORT --http-proxy-login=LOGIN
--http-proxy-password=PASSWORD. Pokud byste chtéli nastaveni proxy serveru zménit po
instalaci, pouZijte postup popsany nize.

Nastaveni proxy v systému Linux

1. Otevrete soubor /etc/Acronis/Global.config v textovém editoru.

2. Provedte jeden z nasledujicich ukon(:



= Pokud bylo nastaveni serveru proxy zadano pfi instalaci agenta, najdéte nasledujici ¢ast:

<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"ADDRESS"</value>
<value name="Port" type="Tdword">"PORT"</value>
<value name="Login" type="TString">"LOGIN"</value>
<value name="Password" type="TString">"PASSWORD"</value>
</key>

=V opacném pripadé zkopirujte vyse uvedené radky a vlozte je do souboru mezi znacky
<registry name="Global">...</registry>.

Vyraz v ¢asti ADRESA nahradte novym nazvem hostitele nebo IP adresou vaseho proxy serveru a
vyraz PORT nahradte desitkovou hodnotou Cisla portu.

Pokud proxy server vyzaduje ovérovani, nahradte LOGIN a PASSWORD pfihlaSovacimi udaji
serveru proxy. Jinak tyto fadky ze souboru odstrarite.

UlozZte soubor.
Restartujte agenta provedenim nasledujiciho ptikazu v libovolném adresari:
sudo service acronis_mms restart

V systému macOS

Proxy server mlzZete nastavit pfi instalaci nebo predem nize uvedenym postupem. Pokud byste chtéli
nastaveni proxy serveru zménit po instalaci, pouZzijte stejny postup.

Nastaveni proxy v systému macOS

1.

Vytvorte soubor /Library/Application Support/Acronis/Registry/Global.config a otevrete jej
v textovém editoru, napriklad Text Edit.

Zkopirujte a vloZte do souboru nasledujici radky:

<?xml version="1.0" ?>
<registry name="Global">
<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"proxy.company.com"</value>
<value name="Port" type="Tdword">"443"</value>
<value name="Login" type="TString">"proxy_login"</value>
<value name="Password" type="TString">"proxy_password"</value>
</key>

</registry>
Vyraz proxy . company . com nahradte ndzvem hostitele nebo adresou IP vaSeho proxy serveru a
hodnotu 443 nahradte desitkovou hodnotou ¢isla portu.

Pokud proxy server vyZzaduje ovéfovani, nahradte hodnoty proxy_login a proxy_password
prihlasovacimi Udaji proxy serveru. Jinak tyto radky ze souboru odstrarite.

UloZte soubor.

Pokud jesté neni nainstalovan agent zalohovani, je mozné jej nainstalovat ted. Jinak provedte
nasledujici ukony k restartu agenta:

a. Prejdéte do umisténi Aplikace > Nastroje > Terminal.
b. Spustte nasledujici pfikazy:

sudo launchctl stop acronis_mms
sudo launchctl start acronis_mms



6.3 Linuxové baliky

Chcete-li pridat potfebné moduly do linuxového jadra, potfebuje instalaéni program nasledujici
balicky systému Linux:

= Balicek se soubory hlavi¢ek jadra nebo zdrojovymi soubory jadra Verze balicku musi odpovidat
verzi jadra.

= Kompilaéni systém GNU Compiler Collection (GCC). Verze GCC musi byt ta, ve které bylo jadro
zkompilovano.

= Nastroj pro tvorbu.
= Piekladac jazyka Perl

= Knihovny 1libelf-dev, 1libelf-devel nebo elfutils-1libelf-devel, které od verze 4.15
slouzi k vytvareni jader a jsou nakonfigurované pomoci CONFIG_UNWINDER_ORC=y. V nékterych
distribucich, jako je Fedora 28, je potfeba je nainstalovat oddélené od hlavié¢ek jadra.

Nazvy téchto balickl se budou lisit podle distribuce systému Linux.

V systémech Red Hat Enterprise Linux, CentOS a Fedora budou bali¢cky v normalnim pfipadé
nainstalovany instala¢nim programem. V jinych distribucich je nutné balicky nainstalovat, pokud
nainstalovany nejsou nebo pokud nemaji vyZzadované verze.

Jsou vyzadované balicky jiz nainstalovany?
Chcete-li zkontrolovat, zda jsou jiz balicky nainstalovany, postupujte nasledovné:

1. Spusténim nasledujiciho pfikazu zjistéte verzi jadra a poZzadovanou verzi GCC:
cat /proc/version
Prikaz vrati radky podobné témto: Linux version 2.6.35.6 agcc version 4.5.1.

2. Spusténim nasledujiciho pfikazu zkontrolujete, zda je nainstalovan nastroj pro tvorbu a
kompilator GCC:

make -v
gcc -v
U gcc zkontrolujte, zda je verze vracena prikazem stejna jako verze gcc version v kroku 1.
U make staci zkontrolovat, Ze se ptikaz spustil.
3. Zkontrolujte, zda je nainstalovana spravna verze balick( pro tvorbu modul( jadra:
=V systémech Red Hat Enterprise Linux, CentOS a Fedora spustte nasledujici prikaz:
yum list installed | grep kernel-devel
=V systému Ubuntu spustte nasledujici ptikazy:
dpkg --get-selections | grep linux-headers
dpkg --get-selections | grep linux-image
V kazdém pripadé zkontrolujte, zda jsou verze balick( stejné jako ve verzi Linux version
v kroku 1.
4. Spusténim nasledujiciho pfikazu zkontrolujete, zda je nainstalovan prekladac jazyka Perl:
perl --version
Zobrazi-li se informace o verzi jazyka Perl, prekladac je nainstalovan.

5. Vsystémech Red Hat Enterprise Linux, CentOS a Fedora spustte nasledujici ptikaz, kterym
zkontrolujete, jestli je elfutils-1libelf-devel nainstalovany:

yum list installed | grep elfutils-libelf-devel

Pokud se zobrazi informace o verzi knihovny, znamena to, Ze je nainstalovana.



Instalace bali¢ka z ulozisté

Nasledujici tabulka uvadi zplsoby instalace vyZzadovanych bali¢kd v riznych distribucich systému

Linux.
Distribuce Nazvy balickt Postup instalace
systému Linux
Red Hat kernel-devel Instalacni program stahne a nainstaluje bali¢cky automaticky v ramci
Enterprise gcc predplatného Red Hat.
Linux make
elfutils-libelf-devel
perl Spustte nasledujici prikaz:
yum install perl
CentOS kernel-devel Instalacni program stdhne a nainstaluje bali¢cky automaticky.
Fedora gcc
make
elfutils-libelf-devel
perl Spustte nasledujici prikaz:
yum install perl
Ubuntu linux-headers Spustte nasledujici ptikazy:
. linux-image
Debian gec sudo apt-get update
make sudo apt-get install linux-headers-"uname -r°
perl sudo apt-get install linux-image- uname -r’
sudo apt-get install gcc-<package version>
sudo apt-get install make
sudo apt-get install perl
SUSE Linux kernel-source sudo zypper install kernel-source
OpenSUSE gcc sudo zypper ?nstall gcc
make sudo zypper install make
perl sudo zypper install perl

Balicky budou stazeny z uloZisté distribuce a nainstalovany.

U ostatnich distribuci systému Linux naleznete zpUsoby instalace téchto bali¢ku a jejich pfesné nazvy

v jejich ptislusnych dokumentacich.

Ruéni instalace bali¢ka

Balicky mliZe byt nutné nainstalovat ruéné v téchto pripadech:

= Pocita¢ nema aktivni pfedplatné Red Hat nebo pfipojeni k internetu.

= |nstalacni program nemuzZe najit verzi kernel-devel nebo gcc odpovidajici verzi jadra. Pokud je
dostupny kernel-devel novéjsi nez vase jadro, je nutné jadro aktualizovat nebo nainstalovat
odpovidajici verzi kernel-devel ru¢né.

®  PoZadované balicky se nachazi v mistni siti a nechcete ztracet ¢as automatickym vyhledavanim a

stahovanim.

Ziskejte balicky z mistni sité nebo dlvéryhodné webové stranky treti strany a nainstalujte je
nasledujicim zplsobem:

=V systémech Red Hat Enterprise Linux, CentOS nebo Fedora spustte nasledujici pfikaz jako
uzivatel root:




rpm -ivh PACKAGE_FILE1 PACKAGE_FILE2 PACKAGE_FILE3

V systému Ubuntu spustte nasledujici ptikaz:
sudo dpkg -i PACKAGE_FILE1 PACKAGE_FILE2 PACKAGE_FILE3

Priklad: Ruéni instalace balickd v systému Fedora 14

Pomoci tohoto postupu nainstalujete vyzadované balicky v systému Fedora 14 na 32bitovém
pocitaci:

1.

Spusténim nasledujiciho pfikazu zjistéte verzi jadra a poZadovanou verzi GCC:
cat /proc/version

Vystup tohoto ptikazu zahrnuje nasledujici:

Linux version 2.6.35.6-45.fc14.i686

gcc version 4.5.1

Ziskejte balicky kernel-devel a gcc, které odpovidaji této verzi jadra:
kernel-devel-2.6.35.6-45.fc14.1686.rpm
gcc-4.5.1-4.fc14.i686.rpm

Ziskejte balicek make pro systém Fedora 14:
make-3.82-3.fc14.1i686

Nainstalujte balicky spusténim nasledujicich prikaz( jako uZivatel root:

rpm -ivh kernel-devel-2.6.35.6-45.fcl14.i686.rpm
rpm -ivh gcc-4.5.1.fc14.i686.rpm
rpm -ivh make-3.82-3.fc14.i686

Vsechny tyto balicky Ize zadat jedinym pfikazem rpm. Pfi instalaci téchto bali¢k(i miZe byt nutné
nainstalovat dalsi balicky kvali vyfeseni zavislosti.

6.4 Instalace agentd

Ve Windows

1.
2.
3.

Zkontrolujte, Ze je pocitac pfipojen k internetu.
Ptihlaste se jako spravce a spustte instalacni program.

[Volitelné] Kliknéte na mozZnost PFizplisobit nastaveni instalace a provedte pfislusné zmény,
pokud chcete:

= Qvéfit nebo zménit nazev hostitele nebo IP adresu, port a pfihlasovaci udaje proxy serveru.
Pokud je proxy server povolen ve Windows, automaticky se detekuje a pouZije.

= Zmeénit instalacni cestu.
= Zménit Ucet pro sluzbu agenta.
Kliknéte na Instalovat.

[Pouze pfi instalaci Agenta pro VMware] Zadejte adresu a povéreni k pfistupu pro server vCenter
nebo samostatného hostitele ESXi, jehoz virtualni pocitace bude agent zdlohovat, a potom
kliknéte na tlacitko Hotovo. Doporucujeme pouZivat Ucet, ktery ma pfifazenou roli Spravce.

V opacném pripadé poufZijte ucet, ktery ma potiebna opravnéni (str. 175) na vCenter Serveru
nebo v ESXi.

[Pouze pfi instalaci na Ffadici domény] Zadejte uZivatelsky ucet, ve kterém bude sluzba agenta
spusténa, a potom kliknéte na tlacitko Hotovo. Z bezpeénostnich divodu instalacni program
automaticky nevytvari nové Ucty na fadic¢i domény.

Pockejte, az se zobrazi registracni obrazovka.

Provedte jeden z nasledujicich ukona:



= Kliknéte na Zaregistrovat pocitac. V otevieném okné prohlizece se prihlaste do konzoly pro
zalohovani, zkontrolujte registracni Udaje a potom kliknéte na mozZnost Potvrdit registraci.

= Kliknéte na moznost Zobrazit informace o registraci. Instalacni program zobrazi registracni
odkaz a registracni kod. MUzZete je zkopirovat a provést registraéni kroky na jiném pocitaci. V
takovém pripadé budete muset zadat registracni kod do registracniho formulare. Registracni
kdd je platny jednu hodinu.

Registracni formular mizZete také zobrazit tak, Ze kliknete na moznost VSechna zafizeni > Pridat,

prejdete dolll na moznost Registrace pomoci kédu a poté kliknete na moznost Registrovat.

Tip Neukonlujte instalacni program, dokud nepotvrdite registraci. Pokud chcete zopakovat registraci,
znovu spustte instalacni program a pak kliknéte na Zaregistrovat pocitac.

Pocitac poté bude pfifazen k uctu, ktery byl pouZzit pro prihlaseni ke konzole pro zdlohovani.

V systému Linux

1.
2.

Zkontrolujte, Ze je pocitac pfipojen k internetu.
Jako uzivatel root spustte instalaéni soubor.

Pokud je pfi spusténi souboru v siti zapnuty proxy server, zadejte nazev hostitele / IP adresu a
port serveru v nasledujicim formatu: --http-proxy-host=ADDRESS
--http-proxy-port=PORT --http-proxy-login=LOGIN
--http-proxy-password=PASSWORD.

Zaskrtnéte policka pro agenty, které chcete nainstalovat. Dostupni jsou nasledujici agenti:
= Agent pro Linux

= Agent pro Virtuozzo

Agenta pro Virtuozzo nelze instalovat bez Agenta pro Linux.

Pockejte, az se zobrazi registracni obrazovka.

Provedte jeden z nasledujicich ukon:

= Kliknéte na Zaregistrovat pocitac. V otevieném okné prohliZzece se ptihlaste do konzoly pro
zadlohovani, zkontrolujte registracni Udaje a potom kliknéte na moZnost Potvrdit registraci.

= Kliknéte na moZnost Zobrazit informace o registraci. Instalacni program zobrazi registracni
odkaz a registracni kod. MUzZete je zkopirovat a provést registracni kroky na jiném pocitaci. V
takovém pripadé budete muset zadat registracni kod do registracniho formulare. Registraéni
kod je platny jednu hodinu.

Registracni formular mlzete také zobrazit tak, Ze kliknete na moznost VSechna zafizeni > Pfidat,

prejdete doll na moznost Registrace pomoci kédu a poté kliknete na moznost Registrovat.

Tip Neukoncujte instalacni program, dokud nepotvrdite registraci. Chcete-li znovu zahdjit registraci, budete
muset znovu spustit instalacni program a opakovat proces instalace.

Pocitac poté bude pfifazen k uctu, ktery byl pouZit pro prihlaseni ke konzole pro zdlohovani.

Informace o feseni problémdi jsou uvedeny v souboru:
Jusr/lib/Acronis/BackupAndRecovery/HOWTO.INSTALL

V systému macOS

W N

Zkontrolujte, Ze je pocitac pfipojen k internetu.

Kliknéte dvakrat na instalacni soubor (.dmg).

Pockejte, az operacni systém pripoji obraz instala¢niho disku.
Kliknéte dvakrat na tlacitko Instalovat.



5. Pokud je v siti zapnuty proxy server, kliknéte na fadku nabidek na Agent pro zalohovani, kliknéte
na Nastaveni proxy serveru a zadejte nazev hostitele / IP adresu, port a pfihlasovaci Udaje proxy
serveru.

Pokud se zobrazi vyzva, zadejte povéreni spravce.
Kliknéte na moZnost Pokracovat.

Pockejte, az se zobrazi registracni obrazovka.

L N o

Provedte jeden z nasledujicich ukona:

= Kliknéte na Zaregistrovat pocitac. V otevieném okné prohliZzece se pfihlaste do konzoly pro
zdlohovani, zkontrolujte registracni Udaje a potom kliknéte na moznost Potvrdit registraci.

= Kliknéte na moznost Zobrazit informace o registraci. Instalacni program zobrazi registra¢ni
odkaz a registracni kod. MUzZete je zkopirovat a provést registracni kroky na jiném pocitadi. V
takovém pripadé budete muset zadat registracni kod do registracniho formulare. Registracni
kdd je platny jednu hodinu.

Registracni formular mlzete také zobrazit tak, Ze kliknete na moznost VSechna zafizeni > Pridat,

prejdete dolll na moZnost Registrace pomoci kédu a poté kliknete na moznost Registrovat.

Tip Neukoncujte instalacni program, dokud nepotvrdite registraci. Chcete-li znovu zahdjit registraci, budete
muset znovu spustit instalacni program a opakovat proces instalace.

Pocitac poté bude pfifazen k uctu, ktery byl pouZit pro prihlaseni ke konzole pro zdlohovani.

6.5 Nasazeni Agenta pro VMware (Virtual Appliance)
z Sablony OVF

6.5.1 Nez zaCnete
Systémové pozadavky agenta

Ve vychozim nastaveni ma virtualni zafizeni ptifazeny 4 GB paméti RAM a 2 procesory vCPU, cozZ je
optimalni a dostatecny pocet pro vétsinu operaci. Pokud predpokladate, Ze Sitka pasma pfi zatizeni
zadlohovanim prekroci 100 MB za sekundu (napfiklad u 10gigabitovych siti), a chcete pfi zdlohovani
zlepsit vykon, doporucujeme pouzit 8 GB paméti RAM a 4 procesory vCPU.

Vlastni virtudlni disky zafizeni nezabiraji vice nez 6 GB. Tlusty nebo tenky format disku neni dlezity,
protoZe neovliviiuje vykon zafizeni.

Kolik agentd potrebuji?

Jedno virtudlni zafizeni sice dokaze chranit celé prostredi vSphere, ale osvédceny postup je nasadit
na kazdy cluster vSphere (nebo na hostitele, neexistuji-li clustery) jedno virtualni zafizeni. Zalohovani
tak bude rychlejsi, protoZe zatizeni maze k pfipojeni zdlohovanych diskl pouzit prenos HotAdd, kdy
zatizeni pfi zalohovani bude smérované z jednoho mistniho disku na druhy.

Normalné miZete soucasné pouzivat virtualni zatizeni i agenta pro VMware (Windows), pokud se
pfipojuji ke stejnému serveru vCenter Server nebo jsou pripojeni k rlznym hostitelidm ESXi.
Nepouzivejte zpUsob, kdy je jeden agent pripojeny pfimo k ESXi a druhy k serveru vCenter Server,
ktery spravuje ESXi.

Pokud mate vice agent(, nedoporucujeme pouZzivat mistné pripojené ulozZisté (tzn. ukladat zalohy na
virtualni disky pfidané do virtualniho zafizeni). Dalsi informace najdete v ¢lanku PouZiti mistné
pfipojeného ulozisté (str. 27).



Vypnuti automatického nastroje DRS u agenta

Pokud je virtudlni zafizeni nasazeno v clusteru vSphere, nezapomerite mu vypnout automatickou
komponentu vMotion. V nastaveni nastroje DRS clusteru povolte individudIni drovné automatizace
virtudlniho pocitace a potom nastavte troven automatizace virtualniho zafizeni na Vypnuto.

6.5.2 Nasazeni Sablony OVF

1.
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Kliknéte na VSechna zafizeni > Pfidat > VMware ESXi > Virtualni zafizeni (OVF).
Do vaseho pocitace se stahne archiv .zip.

Rozbalte archiv .zip. Slozka obsahuje jeden soubor OVF a dva soubory VMDK.
Zajistéte, aby byl k témto souborim pristup z pocitace s klientem vSphere.
Spustte klienta vSphere a pfihlaste se na server vCenter.

Nasadte Sablonu OVF.

®  Pfi konfiguraci ulozisté vyberte sdilené datové ulozisté, pokud existuje. Tlusty nebo tenky
format disku neni dlleZity, protoZe neovliviiuje vykon zafizeni.

= Pfi konfiguraci sitovych pfipojeni nezapomerite vybrat sit, kterd umoziiuje internetové
pfipojeni, aby se agent mohl fadné zaregistrovat v cloudu.

6.5.3 Konfigurace virtualniho zarizeni

1.

3.

Spusténi virtualniho zafizeni

V klientovi vSphere zobrazte Inventa¥, kliknéte pravym tlacitkem na nazev virtudlniho zafizeni
a poté vyberte moznost Napajeni > Zapnout. Vyberte kartu Console.

Proxy server

Pokud mate v siti zapnuty proxy server:

a. Pokud chcete spustit prostredi pfikazového fadku, stisknéte v uzZivatelském rozhrani
virtudlniho zafizeni CTRL+ALT+F2.

b. Oteviete soubor fetc/Acronis/Global.config v textovém editoru.
c. Najdéte nasledujici oddil:

<key name="HttpProxy">
<value name="Enabled" type="Tdword">"@"</value>
<value name="Host" type="TString">"ADDRESS"</value>
<value name="Port" type="Tdword">"PORT"</value>
<value name="Login" type="TString">"LOGIN"</value>
<value name="Password" type="TString">"PASSWORD"</value>
</key>

d. Nahradte @ hodnotou 1.

e. Vyraz v ¢asti ADRESA nahradte novym nazvem hostitele nebo IP adresou vaseho proxy
serveru a vyraz PORT nahradte desitkovou hodnotou cisla portu.

f.  Pokud proxy server vyZaduje ovéfovani, nahradte LOGIN a PASSWORD pfihlasovacimi udaji
serveru proxy. Jinak tyto radky ze souboru odstrarite.

g. UloZte soubor.

h. Spustte pfikaz reboot.
Jinak tento krok pfeskocte.
Nastaveni sité



Sitové pfipojeni agenta se konfiguruje automaticky pomoci protokolu DHCP (Dynamic Host
Configuration Protocol). Chcete-li vychozi konfiguraci zménit, kliknéte pod polozkou Moznosti
agenta v poli ethO na moznost Zménit a zadejte pozadované sitové nastaveni.

4. vCenter/ESX(i)

Pod polozkou MoZnosti agenta v serveru vCenter/ESX(i) kliknéte na Zménit a zadejte nazev nebo
IP adresu serveru vCenter. Agent bude moci zdlohovat a obnovovat virtualni pocitace spravované
serverem vCenter.

Pokud nepoutZijete server vCenter, zadejte nazev nebo IP adresu hostitele ESXi, jehoz virtualni
pocitace chcete zalohovat a obnovovat. Vétsinou zalohovani funguje rychleji, pokud agent
zalohuje virtudlni pocitace hostované na svém vlastnim hostiteli.

Zadejte povéreni, ktera budou agenti pouzivat pro pfipojeni k serveru vCenter nebo hostiteli ESXi.
Doporucujeme pouzivat Ucet, ktery ma prifazenou roli Spravce. V opacném pfipadé pouzijte ucet,
ktery ma potrebnd opravnéni (str. 175) na vCenter Serveru nebo v ESXi.
Muzete kliknout na Zkontrolovat spojeni, abyste zjistili, zda jsou povéreni k pFistupu spravna.

5. Server pro spravu
a. V ¢asti MoZnosti agenta u polozky Server pro spravu kliknéte na Zménit.

b. V poli Nazev/IP serveru vyberte Cloud. Software zobrazi adresu zalohovaci sluzby. Tuto
adresu neménite, pokud jste nedostali jiny pokyn.

c. Do poli Uzivatelské jméno a Heslo zadejte uzivatelské jméno a heslo zdlohovaci sluzby. Pod
timto Uctem se zaregistruje agent i jim spravované virtudlni pocitace.

6. Casové pasmo
Pod polozkou Virtualni poéitaé, v ¢asti Casové pasmo, kliknéte na Zménit. Vyberte ¢asové pasmo
vaseho umisténi, aby se naplanované operace spoustély ve spravny cas.

7. [Volitelné] Mistni ulozisté
K virtualnimu zatizeni mizete pripojit dalsi disk, aby Agent pro VMware mohl zédlohovat do
tohoto mistné pfipojeného umisténi.
Upravou nastaveni virtudlniho poéitace pFidejte disky a kliknéte na Aktualizovat. Zpfistupni se
odkaz Vytvofit ulozisté. Kliknéte na tento odkaz, vyberte disk a zadejte jeho jmenovku.

6.5.4 Pouziti mistne pripojeného Ulozisté

K Agentovi pro VMware (Virtual Appliance) mlzete pfipojit dalsi disk tak, aby agent mohl zalohovat
do tohoto mistné pfipojeného umisténi. Tento pFistup eliminuje sitovy provoz mezi agentem a
umisténim zalohy.

Virtudlni zafizeni, které béZi na stejném hostiteli nebo clusteru se zalohovanymi virtualnimi pocitaci,
ma primy pfistup k datovym uloZistim, kde jsou tyto pocitace umistény. To znamen3, Ze zafizeni
mUzZe pfipojit zdlohované disky pomoci pfenosu HotAdd, a proto je zatizeni sité pti zalohovani
smérovano z jednoho lokélniho disku na druhy. Jestlize je datové uloZisté pFipojeno jako Disk/LUN,
nikoli jako NFS, bude zalohovani zcela nezdvislé na siti LAN. V pfipadé datového ulozZisté NFS bude
mezi datovym uloZistém a hostitelem probihat sitovy provoz.

Pouziti mistné pripojeného uloZisté predpokladd, Ze agent vidy zélohuje stejné pocitace. Jinak, pokud
budou pocitace znovu distribuovany mezi agenty serverem pro spravu, zdlohy jednoho pocitace
mohou byt rozprostfeny na vice Ulozist. Pokud mate vice agentl, nedoporuéujeme pouzivat mistné
pfipojené ulozisté.

Ulozisté mlzZete pfidat jiz fungujicimu agentovi nebo pf¥i nasazeni agenta ze $ablony OVF (str. 26).



Jak pripaojit ulozisté k jiz fungujicimu agentu

1. Vinventafi VMware vSphere kliknéte pravym tlacitkem na Agenta pro VMware (Virtual
Appliance).

2. Upravou nastaveni virtualniho poéitace pridejte disk. Velikost disku musi byt alespori 10 GB.

Upozornéni Pri pfiddvani jiz existujiciho disku postupujte opatrné. Jakmile je uloZisté vytvoreno, vsechna
data, kterd disk obsahoval, budou ztracena.

3. Prejdéte do konzoly virtualni zatizeni. Odkaz VytvofFit uloZisté je dostupny v dolni ¢asti stranky.
Pokud tomu tak neni, kliknéte na Aktualizovat.

4. Kliknéte na odkaz Vytvofrit uloZisté, vyberte disk a zadejte jeho jmenovku. Délka jmenovky je
kvili omezeni systému souborld omezena na 16 znakd.

Jak vybrat mistné pripojené ulozisté jako cil zalohovadni

Pfi vytvareni planu zalohovani (str. 33) v dialogovém okné Kam se ma zalohovat vyberte polozku
Mistni slozky a pak zadejte pismeno odpovidajici mistné pripojenému ulozisti, napfiklad D:\.

6.6 Instalace agentl pomoci zasad skupiny

Agenta pro Windows mUzZete centralné instalovat (nasadit) do poditacd, které jsou ¢leny domény
Active Directory, pomoci zasad skupiny.

V této Casti se dozvite, jak nastavit objekt zasad skupiny pro instalaci agent( do pocitacl v celé
doméné nebo v jeji organizacni jednotce.

PFi kazdém prihlaseni pocitace do domény vysledny objekt zasad skupiny zajisti instalaci a registraci
agenta.

Predpoklady

NeZ budete pokracovat s instalaci agentd, ujistéte se, Ze:

= Mate doménu Active Directory s doménovym fadicem na némz bézi Microsoft Windows Server
2003 nebo vyssi.

= Jste vdoméné ¢lenem skupiny Domain Admins.

= Stdhli jste si instalacni program VSichni agenti pro instalaci v systému Windows. Odkaz ke

staZeni je dostupny na strance P¥idat zafizeni v konzole zdlohovani.

Krok 1: Vygenerovani registracniho tokenu

Registracni token predava vasi identitu instalaénimu programu bez uloZeni pfihlaSovaciho jména a
hesla pro konzolu pro zalohovani. Diky tomu muZete zaregistrovat libovolny pocet pocitacl pod svym
uctem. Z dGivodu zabezpeceni ma token omezenou dobu platnosti.

Jak vygenerovat registracni token

1. Prihlaste se ke konzole pro zalohovani zadanim ptihlasovacich udaju k uctu, ke kterému maiji byt
pocitace pfirazeny.

Kliknéte na VSechna zafizeni > Pfidat.

Posurite se doll na moZnost Registracni token a potom kliknéte na moznost Generovat.

Zadejte dobu platnosti tokenu a poté kliknéte na moznost Generovat token.
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Zkopirujte token nebo si jej zapiste.
Kliknutim na moznost Spravovat aktivni tokeny muzZete zobrazit a spravovat jiZz vygenerované
tokeny.



Krok 2: Vytvoreni souboru transformace .mst a extrahovani instalac¢niho balicku

1. Pfihlaste se jako spravce na libovolném pocitaci v doméné.

2. Vytvorte sdilenou slozku, ktera bude obsahovat instala¢ni balicky. Zkontrolujte, zda maji uzivatelé
domény ke sdilené sloZce pristup — naptiklad ponechte vychozi nastaveni sdileni pro skupinu
Everyone (Vsichni).

3. Spustte instalaéni program.

Kliknéte na moZnost Vytvofit soubory MST a MSI pro bezobsluznou instalaci.

5. Vedle mozZnosti Registracni token kliknéte na Zadat a potom zadejte token, ktery jste
vygenerovali.

6. Zkontrolujte nebo upravte nastaveni instalace, ktera se pfidaji do souboru MST, a potom kliknéte
na Pokracovat.

7. V casti Ulozit soubory do urcete cestu k vytvorené sloZce.
8. Kliknéte na mozZnost Generovat.

Vygeneruje se soubor transformace .mst a instalacni balicky .msi a .cab se extrahuji do vytvorené
slozky.

Krok 3: Nastaveni objektl zasad skupiny

1. Pfihlaste se k fadi¢i domény jako spravci domény; pokud ma doména vice fadi¢ domény,
prihlaste se k nékterému z nich jako sprdvce domény.

2. Pokud pldnujete instalaci agenta v organizacni jednotce, ujistéte se, Ze organizacni jednotka
v doméné existuje. Jinak tento krok preskocte.

3. V nabidce Start vyberte polozku Nastroje pro spravu a kliknéte na pfikaz Uzivatelé a pocitace
sluzby Active Directory (v systému Windows Server 2003) nebo Sprava zasad skupiny (v systému
Windows Server 2008 a novéjsim).

4. V systému Windows Server 2003:

= Kliknéte pravym tlacitkem mysi na ndzev domény nebo organizacni jednotky a potom
kliknéte na ptikaz Vlastnosti. V dialogovém okné kliknéte na kartu Zasady skupiny a kliknéte
na tlacitko Novy.

V systému Windows Server 2008 a novéjsim:

= Kliknéte pravym tlacitkem mysi na ndzev domény nebo organizacni jednotky a potom
kliknéte na prikaz Zde vytvofit a propojit objekt zasad skupiny.

Pojmenujte novy objekt zasad skupiny Agent pro Windows.
Objekt zasad skupiny Agent pro Windows pro Upravy oteviete nasledujicim zplUsobem:

=V systému Windows Server 2003 kliknéte na objekt zasad skupiny a potom kliknéte na
Upravit.

= Vsystému Windows Server 2008 a novéjsim v casti Objekty zasad skupiny kliknéte pravym
tlacitkem mysi na objekt zdsad skupiny a kliknéte na prikaz Upravit.

7. V modulu snap-in editoru objektl zasad skupiny rozbalte polozku Konfigurace pocitace.
V systému Windows Server 2003 a Windows Server 2008:
= Rozbalte polozku Nastaveni softwaru.
V systému Windows Server 2012 a novéjsim:
®  Rozbalte polozku Zasady > Nastaveni softwaru.

9. Pravym tlacitkem kliknéte na polozku Instalace softwaru, vyberte nabidku Novy a kliknéte na
polozku Balicek.



10. Vyberte instalacni balicek MSI agenta ve sdilené sloZce, kterou jste vytvofili, a kliknéte na
mozZnost Otevrit.

11. V dialogovém okné Nasazeni softwaru kliknéte na tlacitko Pokrocilé a potom na tlacitko OK.

12. Na karté Upravy kliknéte na moznost PFidat a vyberte soubor transformace MST, ktery jste
vytvorili.

13. Kliknutim na tlacitko OK zaviete dialogové okno Nasazeni softwaru.

6.7 Aktualizace agentt

Agenty od uvedenych verzi ddle je mozné aktualizovat pomoci webového rozhrani:

= Agent pro Windows, Agent pro VMware (Windows), Agent pro Hyper-V: verze 11.9.191 a nové;jsi
= Agent pro Linux: verze 11.9.179 a novéjsi
= DalSi agenti: aktualizovat Ize vSechny verze

Chcete-li zjistit verzi agenta, vyberte pocitac a kliknéte na moznost Prehled.

Chcete-li provést aktualizaci ze starsich verzi agentl, stahnéte a nainstalujte nejnovéjsiho agenta

rucné. Odkazy ke stazeni zobrazite kliknutim na VSechna zafizeni > Pridat.

Jak aktualizovat agenta pomoci webového rozhrani

1. Kliknéte na mozZnost Nastaveni > Agenti.
Software zobrazi seznam pocitacl. Pocitace s neaktudlnimi verzemi agentl jsou oznaceny
oranzovym vykfi¢nikem.

2. Vyberte pocitace, ve kterych chcete agenty aktualizovat. Pocitace musi byt online.

3. Kliknéte na moznost Aktualizovat agenta.

Aktualizace Agenta pro VMware (Virtual Appliance)

1. Odeberte Agenta pro VMware (Virtual Appliance) zplsobem popsanym v ¢asti Odinstalace
agentu (str. 31). V kroku 5 odstrarite agenta z Nastaveni > Agenti, a to i tehdy, pokud agenta
planujete znovu nainstalovat.

2. Nasadte Agenta pro VMware (Virtual Appliance), jak je popsano v ¢asti Nasazeni Sablony OVF (str.
26).

3. Konfigurujte Agenta pro VMware (Virtual Appliance) zplsobem popsanym v ¢asti Konfigurace
virtudlniho zafizeni (str. 26).

Pokud chcete obnovit mistné pfipojené ulozisté, provedte v kroku 7 nasledujici akce:
a. Pridejte disk obsahujici mistni ulozZisté k virtudlnimu zafizeni.

b. Kliknéte na Aktualizovat > Vytvofrit ulozisté > Pfipojit.

c. Software zobrazi plvodni pismeno a jmenovku disku. Nemérite je.

d. Kliknéte na tlacitko OK.

Vysledkem je, Ze plany zalohovani, které byly pouZity pro starého agenta, jsou automaticky znovu
pouzity pro nového agenta.

4. Plany s povolenym zalohovadnim s podporou aplikaci vyZaduji opétovné zadani povéreni
hostujiciho operacniho systému. Upravte tyto plany a znovu zadejte povéreni.

5. U planQ, které zalohuji konfiguraci ESXi, je nutné znovu zadat heslo Gc¢tu root. Upravte tyto plany
a znovu zadejte heslo.



6.8 Odinstalovani agentt

Ve Windows

Pokud chcete odebrat jednotlivé soucasti produktu (napfiklad jednoho z agentl nebo Sledovani
zéloh), spustte instalacni program Vsichni agenti pro instalaci v systému Windows, zvolte moznost
Upravy produktu a zruste vybér soucasti, které chcete odebrat. Odkaz na instalaéni program se
nachdazi na strance Stazené soubory (kliknéte na ikonu Uctu v pravém hornim rohu stranky > Stazené
soubory).

Chcete-li z pocitace odebrat vSechny soucasti produktu, pouZijte nize uvedeny postup.

1. Pfrihlaste se jako sprédvce.

2. Otevrete Ovladaci panely a vyberte moznosti Programy a funkce (Pfidat nebo odebrat
programy ve Windows XP) > Acronis Backup Agent > Odinstalovat.

3. [Volitelné] Zaskrtnéte policko Odstranit protokoly a konfigura€ni nastaveni.

Pokud agenta planujete znovu nainstalovat, ponechte toto zaskrtavaci policko prazdné. Pokud
toto polic¢ko zaskrtnete, pocita¢ mizZe byt v konzole pro zalohovani duplikovan a zélohy starého
pocitace nemusi byt spojeny s novym pocitacem.

4. Potvrdte své rozhodnuti.

Pokud agenta planujete znovu nainstalovat, tento krok preskocte. V opacném ptipadé v konzoli
pro zalohovani kliknéte na Nastaveni > Agenti, vyberte pocitac, kde byl agent nainstalovan,
a poté kliknéte na Odstranit.

V systému Linux
1. Jako uzivatel root spustte /usr/lib/Acronis/BackupAndRecovery/uninstall/uninstall.

2. [Volitelné] Zaskrtnéte policko Smazat vSsechny stopy produktu (odstranit jeho protokolové
soubory, ulohy, ulozisté a nastaveni konfigurace).

Pokud agenta planujete znovu nainstalovat, ponechte toto zaskrtavaci policko prazdné. Pokud
toto polic¢ko zaskrtnete, pocita¢ mize byt v konzole pro zdlohovani duplikovan a zalohy starého
pocitace nemusi byt spojeny s novym pocitatem.

3. Potvrdte své rozhodnuti.

Pokud agenta planujete znovu nainstalovat, tento krok preskocte. V opaéném pripadé v konzoli
pro zalohovani kliknéte na Nastaveni > Agenti, vyberte pocitac, na ktery byl agent nainstalovan, a
kliknéte na Odstranit.

V systému macOS

Kliknéte dvakrat na instalacni soubor (.dmg).

Pockejte, az operacni systém pfipoji obraz instala¢niho disku.
V obrazu kliknéte dvakrat na moznost Odinstalovat.

Pokud se zobrazi vyzva, zadejte povéreni spravce.

Potvrdte své rozhodnuti.
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Pokud agenta planujete znovu nainstalovat, tento krok preskocte. V opacném pripadé v konzoli
pro zalohovani kliknéte na Nastaveni > Agenti, vyberte pocitac, kde byl agent nainstalovan,
a poté kliknéte na Odstranit.

Odebrani Agenta pro VMware (Virtual Appliance)

1. Spustte klienta vSphere a pfihlaste se na server vCenter.

2. Po zapnuti virtudlniho zafizeni na néj kliknéte pravym tlacitkem a poté kliknéte na Napajeni >
Vypnout. Potvrdte své rozhodnuti.



3. Pokud virtudlni zafizeni pouziva mistné pfipojené ulozisté na virtudlnim disku a chcete na tomto
disku zachovat data, postupujte nasledovné:

a. Pravym tlacitkem kliknéte na VA a potom na polozku Upravit nastaveni.

b. Vyberte disk s tloZistém a potom kliknéte na pfikaz Odstranit. Pod polozkou MoZnosti
odstranéni kliknéte na prikaz Odstranit z virtualniho pocitace.

c. Kliknéte na tlacitko OK.
Vysledkem je, Ze disk zlstane v uUlozisti dat. Disk mUZete pfipojit k jinému VA.
Pravym tlacitkem kliknéte na VA a potom na polozku Odstranit z disku. Potvrdte své rozhodnuti.

5. Pokud agenta planujete znovu nainstalovat, tento krok preskocte. Jinak v konzoli pro zdlohovani
postupujte takto:
a. Kliknéte na Nastaveni > Agenti, vyberte virtualni zafizeni a kliknéte na Odstranit.

b. Kliknéte na Zalohy > Umisténi a odstrante umisténi, které odpovida mistné pfipojenému
ulozisti.

7 Zobrazeni konzoly pro zalohovani

Konzola pro zdlohovani ma dvé zobrazeni: jednoduché zobrazeni a tabulkové zobrazeni. Chcete-li
pfepnout mezi zobrazenimi, kliknéte na odpovidajici ikonu v pravém hornim rohu.

Jednoduché zobrazeni podporuje malé mnozstvi pocitacu.
V&echny poéitace @ @

Win 2003_2 (SQL2005) &

POVOLIT ZALOHOVANI OBNOVIT

Win 2008 &

POVOLIT ZALOHOVANI OBNOVIT

Win 2003 &

POVOLIT ZALOHOVANI OBNOVIT




Tabulkové zobrazeni se automaticky zapne v ptipadé, Ze bude mnozstvi pocitacl velké.

V&echny poéitate ® @
Q \\L) Zalohovat
Typ Nazev Ucet Stav Posledni zaloha @ {r) Obnova
ABR11MMS euc-admin@taldish.com Nechranéno 05.Dub 19:53
Lo rprenled
TW-WIN-7-64-2 euc-admin@taldish.com Nechrénér
TW-WIN-7-64-2 euc-admin@taldish.com Nechrénér Nikd ® Aktivity

Obé zobrazeni zprostfedkovavaji pfistup ke stejnym funkcim a operacim. Tento dokument popisuje
pristup k operacim z tabulkového zobrazeni.

8 Zalohovani

Plan zalohovani je soubor pravidel, ktera urcuji, jak jsou v daném pocitaci chranéna data.
Plan zalohovani je moZné pouzit pro nékolik pocitac¢t hned pf¥i jeho vytvoreni nebo pozdéji.

Jak vytvofit prvni plan zalohovani
1. Vyberte pocitace, které chcete zdlohovat.
2. Kliknéte na moZnost Zalohovat.
Software zobrazi Sablonu nového planu zalohovani.

New backup plan ¢ 88

VHA O BACK UF Entire machine w

F F Cne
( b » W e

SCHEDULE Monday to Friday at 23:00 @

HOW LONG TO KEEF Monthly: 6 months
Weekly: 4 weeks

“RYPTION @) off @

0 VM Disabled

CREATE

3. [Volitelné] Pokud chcete upravit nazev planu zalohovani, kliknéte na vychozi nazev.



4. [Volitelné] Chcete-li upravit parametry planu, kliknéte na odpovidajici ¢ast panelu planu

zalohovani.

5. [Volitelné] Pokud chcete upravit nazev moznosti zalohovani, kliknéte na ikonu ozubeného kola.
6. Kliknéte na tlacitko Vytvorit.

Jak pouZit existujici plan zdalohovani

1. Vyberte pocitace, které chcete zalohovat.

2. Kliknéte na moZnost Zalohovat. Pokud se na vybranych pocitacich jiz pouziva spolecny plan
zalohovani, kliknéte na moZnost P¥idat plan zalohovani.

Software zobrazi dfive vytvorené plany zalohovani.

1st plan

2nd plan

€— Zpét k pouZitym plandm zalohovani

VytvofFit novy

3. Vyberte plan zalohovani, ktery chcete pouzit.
4. Kliknéte na tlacitko Pouzit.

8.1 Shrnuti planu zalohovani

V nasledujici tabulce jsou shrnuty dostupné parametry planu zalohovani. Pomoci této tabulky si
m{Zete nastavit plan zalohovani, ktery vam nejlépe vyhovuje.

P

41)**

Disky/svazky (virtualni
pocitace)

Pravidla zasad (str.
36)

Filtry soubor( (str.
63)

Cloud (str. 41)
Mistni slozka (str. 41)
Sitova slozka (str. 41)

NFS (str. 41)*

Tydenni plnd, denni

prirGstkova (str. 43)

Vlastni (F-D-I) (str.
43)

; ; PLAN
ZALOHOVANE
. POLOZKY - Schémata JAK DLOUHO
CO ZALOHOVAT KAM ZALOHOVAT 24lohovani UCHOVAVAT
Metody vybéru
(neplati pro cloud)
ey Cloud (str. 41)
P b tr. 36 ey ‘ e . (v s
F:Irr:\xc\lllé zzrsg;:lr(str ) Mistni slozka (str. 41) | Vzdy pFirGstkova | Podle stafi zalohy
Disky/svazky (fyzické 36) " | Sitova slozka (str. 41) | (jeden soubor) (str. (jedno
pocitace) . . NFS (str. 41)* 43) pravidlo/na sadu
Filtry soubor( (str. . ) ,
63) Secure Zone (str. Vidy plna (str. 43) zaloh) (str. 52)

Podle poctu zaloh
(str.52)
Zachovat natrvalo
(str.52)




i i PLAN
ZALOHOVANE .
@ POLOiKY - Schémata JAK DLOUHO
CO ZALOHOVAT KAM ZALOHOVAT 24lohovéni UCHOVAVAT
Metody vybéru
(neplati pro cloud)
B Cloud (str. 41
P¥imy vybér (str. 38) | . . c,)u v(s r. 41)
. . Mistni slozka (str. 41)
.| Pravidla zasad (str. ooy ‘ .
Soubory (pouze fyzické Sitova slozka (str. 41) | Vidy plna (str. 43)
oy 38) % , Lo ,
pocitace) . . NFS (str. 41) Tydenni plna, denni
Filtry soubor( (str. . 3
63) Secure Zone (str. prirtstkova (str. 43)
41)** Vlastni (F-D-I) (str.
43)
Mistni slozka (str. 41)
Konfigurace ESXi PFimy vybér (str. 40) | Sitova slozka (str. 41)
NFS (str. 41)*
Webové stranky T
(soubory a databaze Primy ;/Zi);ar (str. Cloud (str. 41) —
MySQL)
Stav systému PFimy vybér (str. 40
Y y vyber | ) Vidy plna (str. 43)
Primy vybér (str Cloud (str. 41) Tydenni plna, denni
Databaze SQL " | Mistni slozka (str. 41) | .. . L
122) oy prirGstkova (str. 43)
TR Sitova slozka (str. 41) .
. Primy vybér (str. Vlastni (F-I) (str. 43)
Databaze Exchange
122)
Postovni
schranky vy Cloud (str. 41) Vidy prirGstkova
P .
(mistni agent fmy ;/;/Z)er (str Mistni slozka (str. 41) | (jeden soubor) (str.
pro Office Sitova slozka (str. 41) 43)
365)
Postovni
schranky T
(cloudovy PFimy vybér (str.
Microsof agent pr?)l 137)
t 2‘:;‘“' Office 365)
PFimy vybér (str.
Soubory na 140) Cloud (str. 41) —
OneDrivu Pravidla zasad (str.
140)
Data v PFimy vybér (str.
) 143)
SharePointu . .
Online Pravidla zasad (str.
143)
Schranky Primy vybér (str.
Gmail 148)
G Suite Pﬁmyf V\'/bér (str. Cloud (str. 41) —
Soubory 152)
Disku Google | Pravidla zasad (str.
152)




PLAN

ZALOHOVANE )
@ POLOiKY - Schémata JAK DLOUHO
CO ZALOHOVAT KAM ZALOHOVAT s4lohovani UCHOVAVAT
Metody vybéru

(neplati pro cloud)

Soubory Primy vybér (str.

Tymovych 155)
ydiskl}: Pravidla zasad (str.
155)

* Zalohovani do sdilenych UloZist NFS neni v systému Windows dostupné.

** 0ddil Secure Zone nelze vytvofit v pocitacich Mac.

8.2 Vybér dat pro zalohovani
8.2.1 Vybér diskll nebo svazkl

Zaloha na urovni disk( obsahuje kopii disku nebo svazku v komprimované podobé. Ze zalohy na
arovni disk( je moZné obnovit jednotlivé disky, svazky nebo soubory. Zaloha celého pocitace je
zalohou vsech jeho diska.

Existuji dva zplsoby vybéru diskd nebo svazkl: pfimo na kazdém pocitaci nebo pomoci pravidel zasad.
Je mozZné vyloucit soubory ze zalohy disku nastavenim funkce Filtry soubord (str. 63).

Pfimy vybér

Primy vybér je dostupny jen u fyzickych pocitacu.

1. V okné Co se ma zalohovat vyberte moznost Disky/svazky.

Kliknéte na moznost Polozky k zalohovani.
V ¢asti Vybrat poloZky pro zalohovani vyberte mozZnost Pfimo.

W N

U kazdého pocitace zahrnutého do planu zalohovani zaskrtnéte policka vedle diski nebo svazk,
které se maji zalohovat.

5. Kliknéte na tlac¢itko Hotovo.

Pouziti pravidel zasad

1. V okné Co se ma zalohovat vyberte moznost Disky/svazky.

2. Kliknéte na moZnost Polozky k zalohovani.

3. V cCasti Vybrat polozky pro zalohovani vyberte moznost Pomoci pravidel zasad.

4. Vyberte nékteré predem definované pravidlo, zadejte vlastni nebo pouzijte oboji.
Pravidla se pouZiji pro vSechny pocitace v planu zdlohovani. Pokud nebudou v pocitaci pfi
spusténi zalohovani nalezena zZadna data splfiujici alespon jedno pravidlo, zaloha na tomto
pocitaCi bude nelspésna.

5. Kliknéte na tlac¢itko Hotovo.

Pravidla pro Windows, Linux a OS X

= [All volumes] vybere vsechny svazky se systémem Windows a vSechny pfipojené svazky na
pocitacich se systémem Linux nebo OS X.



Pravidla pro Windows
= Pismeno jednotky (napfiklad C:\) vybere svazek s uréenym pismenem jednotky.

= [Fixed Volumes (Physical machines)] vybere vSechny svazky fyzickych pocitacu jiné nez
vyménitelné médium. Pevné svazky zahrnuji svazky na zafizenich SCSI, ATAPI, ATA, SSA, SAS a
SATA a také svazky v polich RAID.

= [BOOT+SYSTEM] vybere systémové a spoustéci svazky. Kombinace je minimalni mnozZina dat,
ktera zajistuje obnovu operacniho systému ze zalohy.

= [Disk 1] vybere prvni disk v pocitaci véetné vsech svazkl na tomto disku. Chcete-li vybrat jiny
disk, zadejte odpovidajici Cislo.

Pravidla pro Linux

= /dev/hdal vybere prvni svazek na prvnim pevném disku IDE.

= /dev/sdal vybere prvni svazek na prvnim pevném disku SCSI.

= /dev/md1 vybere prvni softwarovy pevny disk RAID.

Chcete-li vybrat dalsi zakladni svazky, uréete vzorec /dev/xdyN, kde:

= "x" odpovida typu disku,

= "y" odpovida Cislu disku (a pro prvni disk, b pro druhy disk atd.),

= "N"je Cislo svazku.

Chcete-li vybrat logicky svazek, zadejte jeho nazev spolecné s ndzvem skupiny svazkd. Napfiklad
u zalohovani dvou logickych svazk(, Iv_root a Iv_bin, pficemz oba naleZi do skupiny svazk{
vg_mymachine, zadejte:

/dev/vg_mymachine/lv_root
/dev/vg_mymachine/lv_bin
Pravidla pro OS X

= [Disk 1] Vybere prvnidisk v pocitaci véetné vsech svazk(i na tomto disku. Chcete-li vybrat jiny
disk, zadejte odpovidajici Cislo.

8.2.1.1  Co uklada zaloha disku nebo svazku?

Zéloha disku nebo svazku uklada systém souborl disku nebo svazku jako celek spolu s informacemi
potfebnymi ke spusténi operacniho systému. Z takovych zaloh je mozné obnovit disky nebo svazky
jako celek nebo i jednotlivé slozky ¢i soubory.

Se zapnutou moznosti zalohovani (str. 72) sektor po sektoru obsahuje zadloha disku vsechny sektory
disku. Zalohovani sektor po sektoru Ize pouZit k zalohovani diskl s nerozpoznanym nebo
nepodporovanym systémem soubor( a dalSich vlastnich datovych formata.

Windows

Zaloha svazku uklada vsechny soubory a slozky nezavisle na jejich atributech (véetné skrytych a
systémovych soubori), spoustéci zaznam, (pokud existuje) tabulku FAT, kofenovy adresar a nultou
stopu pevného disku s hlavnim spoustécim zaznamem (MBR).

Zaloha disku uklada vsechny svazky vybraného disku (véetné skrytych svazkd jako je servisni diskovy
oddil vyrobce) a nultou stopu s hlavnim spoustécim zaznamem (MBR).

Nasledujici polozky nejsou zahrnuty v zaloze disku nebo svazku (ani v zaloze na tUrovni soubora):



= Odkladaci soubor (pagefile.sys) a soubor hiberfil.sys, ktery pfi hibernaci uchovava obsah paméti
RAM. Po obnové se na odpovidajicim misté tyto soubory znovu vytvofi s nulovou velikosti.

m  Zaloha provedend v rdmci operacniho systému (na rozdil od spoustéciho média nebo zalohovani
virtualnich pocitac¢d na drovni hypervizoru):

= Stinova kopie svazku systému Windows. Cesta je urcend hodnotou registru VSS Default
Provider, kterou Ize nalézt v klici registru
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\BackupRestore\FilesNotToBa
ckup. To znamen3, Ze v operacnich systémech pocinaje systémem Windows Vista se body
obnoveni nezalohuiji.

= Je-li moZnost zalohovani (str. 72) Sluzba Stinova kopie svazku (VSS) zapnutd, soubory
a slozky uvedené v klici registru
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\BackupRestore\FilesNotToSn
apshot se nezalohuji.

Linux

Zaloha svazku obsahuje vSechny soubory a slozky vybraného svazku nezavisle na jejich atributech,
spoustéci zaznam a superblok systému souboru.

Zaloha disku obsahuje vsechny svazky disku i nulovou stopu s hlavnim spoustécim zaznamem (MBR).

Mac

Zaloha disku nebo svazku obsahuje nejen vsechny soubory a adresare vybraného disku nebo svazku,
ale i popis rozvrzeni svazka.

Nasledujici polozky jsou vylouceny:

= Systémova metadata, jako je Zurnal systému soubor( a index Spotlightu.
= Ko$

= Zalohy Time machine

Disky a svazky jsou na Macu zalohované na Urovni soubor(. Obnova na zcela novy pocitac je sice ze
zaloh disku a svazku mozng, ale zaloha sektor po sektoru k dispozici neni.

8.2.2 \lybér souborl a slozek

Zaloha na urovni soubor( je dostupna pouze u fyzickych pocitaci.

Zalohovani na Urovni souborl neni dostatecné pro obnovu operaéniho systému. Zalohovani soubort
vyberte v ptipadé, Ze chcete zabezpecit pouze urditd data (napfiklad aktualni projekt). Tim se snizi
velikost archivu a usetfi se prostor uloZisté.

Soubory lze vybrat dvéma zplsoby: pfimo na kazdém pocitaci nebo pomoci pravidel zasad. Obé
metody umoZnuji dalsi zpresnéni vybéru pomoci filtrl soubort (str. 63).

Pfimy vybér

1. V &asti Co se ma zalohovat vyberte moznost Soubory/slozky.
2. Kliknéte na ptikaz Polozky k zalohovani.

3. V (Casti Vybrat polozky pro zalohovani vyberte moznost Pf¥imo.
4. U kazdého pocitace zahrnutého do planu zalohovani:

a. Kliknéte na moznost Vybrat soubory a slozky.
b. Kliknéte na moZznost Mistni slozka nebo Sitova slozka.



Sdilené umisténi musi byt na vybraném pocitaci dostupné.

c. Vyhledejte pozadované soubory a slozky nebo cestu zadejte a kliknéte na tlacitko s Sipkou.
Pfi zobrazeni zadosti zadejte pro slozku uzivatelské jméno a heslo.

Zalohovani slozky s anonymnim pfistupem neni podporovano.
d. Vyberte poZadované soubory a slozky.
e. Kliknéte na tlacitko Hotovo.

Pouziti pravidel zasad
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5.

V Casti Co se ma zalohovat vyberte moznost Soubory/slozky.

Kliknéte na prikaz Polozky k zalohovani.

V Casti Vybrat poloZky pro zalohovani vyberte moznost Pomoci pravidel zasad.
Vyberte nékteré predem definované pravidlo, zadejte vlastni nebo poutzijte oboji.

Pravidla se pouZiji pro vSechny pocitace v planu zdlohovani. Pokud nebudou v pocitaci pfi
spusténi zalohovani nalezena zaddna data splnujici alespon jedno pravidlo, zdloha na tomto
pocitaci bude nelspésna.

Kliknéte na tlacitko Hotovo.

Vybérova pravidla pro Windows

Uplna cesta k souboru nebo slozce, napfiklad D:\Prace\Text.doc nebo C:\Windows.
Sablony:
= [All Files] vybere vSsechny soubory na vsech svazcich v pocitaci.

= [All Profiles Folder] vybere slozku, kde jsou umistény vSechny uZivatelské profily
(obvykle C:\Users nebo C:\Documents and Settings).

Proménné prostredi:

= %ALLUSERSPROFILEX vybere slozku, kde jsou umisténa spole¢nd data vSech uZivatelskych
profil(l (obvykle C:\ProgramData nebo C:\Documents and Settings\All Users).

= %PROGRAMFILESY vybere slozku Program Files (naptiklad C:\Program Files).
= J%WINDIRY% vybere slozku systému Windows (napfiklad C:\Windows).

MuUZete pouzivat i dalSi proménné prostiedi nebo kombinaci proménnych a textu. Chcete-li
naptiklad vybrat slozku Java ve sloZce Program Files, zadejte: %PROGRAMFILES%\Java.

Vybérova pravidla pro Linux

Uplna cesta k souboru nebo adresafi. Naptiklad pokud chcete zalohovat soubor.txt ve svazku
/dev/hda3 pfipojeném k /home/usr/docs, zadejte /dev/hda3/soubor.txt nebo
/home/usr/docs/soubor.txt.

= /home vybere domovsky adresar béznych uzivateld.

= /root vybere domovsky adresar uZivatele root.

= /usr vybere adresar vSech aplikaci tykajicich se uZivatele.
= /etc vybere adresar systémovych konfiguracnich soubor.
Sablony:

= [All Profiles Folder] vybere slozku /home. Jedna se o slozku, kde jsou ve vychozim
nastaveni umistény vSechny uZivatelské profily.

Vybérova pravidla pro macOS

Uplna cesta k souboru nebo adreséfi.

Sablony:



= [All Profiles Folder] vybere slozku /Users. Jedna se o slozku, kde jsou ve vychozim
nastaveni umistény vSechny uZivatelské profily.
Priklady:
= Pokud chcete zadlohovat soubor.txt na plose,zadejte /Users/<uzivatelské
jméno>/Desktop/soubor.txt, kde <uzivatelské jméno> je vase uzivatelské jméno.
®  Chcete-li zdlohovat domovské adresare vsech uzivatel(, zadejte /Users.

=  Chcete-li zdlohovat adresat, kde jsou nainstalovany aplikace, zadejte /Applications.

8.2.3  Vybér stavu systému

Zaloha stavu systému je dostupna u pocitacl vybavenych systémem Windows Vista nebo novéjsim.
Chcete-li zalohovat stav systému, v okné Co se ma zalohovat vyberte Stav systému.

Zéaloha stavu systému se sklada z nasledujicich soubor(:

= Konfigurace planovace uloh.

»  Ulozité metadat VSS.

= Konfiguraéni informace Citace vykonu.

= SluZzba MSSearch.

=  Sluzba BITS (Background Intelligent Transfer Service)
= Registr

= Windows Management Instrumentation (WMI)

= Registracni databaze t¥id sluzeb soucasti

8.2.4 Vybeér konfigurace ESXi

Zaloha konfigurace hostitele ESXi vdm umozni obnovit hostitele ESXi na holé Zelezo. Obnova se
provede pomoci spoustéciho média.

Virtudlni pocitace béZici na hostiteli nejsou zahrnuty do zalohy. Je moZné je zdlohovat a obnovovat
samostatné.

Zaloha konfigurace hostitele ESXi zahrnuje nasledujici polozky:

®  Zavadéc a oddily se spoustéci bankou.

= Stav hostitele (konfigurace virtualni sité a Ulozisté, klice SSL, nastaveni sité serveru a informace
o mistnim uZzivateli).

= Rozsifeni a opravy nainstalované nebo rozfazované v hostiteli.

= Soubory protokolu.

Predpoklady
=V poloZce Bezpecnostni profil konfigurace hostitele ESXi musi byt povoleno SSH.

" Je nutné znat heslo k Uctu "root" na hostiteli ESXi.

Omezeni

= Zalohovani konfigurace ESXi neni pro VMware vSphere 6.7 podporovano.
= Konfiguraci ESXi nelze zadlohovat do cloudového uloZisté.

Jak vybrat konfiguraci ESXi

1. Prejdéte na VMware > Hostitel a clustery.



Prejdéte k hostitelm ESXi, které chcete zalohovat.
Vyberte hostitele ESXi a kliknéte na moZnost Zalohovat.
V okné Co se ma zalohovat vyberte moznost Konfigurace ESXi.
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Do pole Heslo uctu root ESXi zadejte heslo uctu root kazdého z vybranych hostitell nebo
pouZzijte stejné heslo u vsech hostiteld.

8.3 Vybér cile

Kliknéte na moZnost Kam zalohovat a potom vyberte jednu z téchto moznosti:

= Cloudové ulozisté
Zalohy se budou ukladat do cloudového datového centra.
= Mistni slozky
Pokud je vybran jeden pocitac, vyhledejte slozku nebo k ni zadejte cestu.

Pokud je vybrano vice pocitacl, zadejte cestu. Zalohy se budou ukladat do zadané slozky
v kazdém vybraném fyzickém pocitaci nebo v pocitaci, kde je nainstalovan agent pro virtualni
pocitace. Pokud slozka neexistuje, bude vytvorena.

=  Sjtova slozka
Toto je slozka sdilend pomoci SMB/CIFS/DFS.
Vyhledejte poZzadovanou sdilenou slozku nebo zadejte cestu v nasledujicim formatu:

= Sdilené slozky SMB/CIFS: \\<nazev hostitele>\<cesta>\ nebosmb://<ndzev
hostitele>/<cesta>/

= Sdilené sloZzky DFS: \\<Uplny nazev domény DNS>\<koren DFS>\<cesta>
Ptiklad: \\example.company.com\shared\files

Potom kliknéte na tlacitko s Sipkou. Pfi zobrazeni Zadosti zadejte pro slozku uzivatelské jméno a
heslo.

Zalohovani slozky s anonymnim pfistupem neni podporovano.

= Slozka NFS (dostupné pro pocitace se systémy Linux nebo macOS)
Vyhledejte pozadovanou slozku NFS nebo zadejte cestu v nasledujicim formatu:
nfs://<nazev hostitele>/<exportovana slozkar>:/<podslozka>
Potom kliknéte na tlacitko s Sipkou.
Slozky NFS chranéné heslem nelze zalohovat.

= Secure Zone (dostupné, pokud se nachazi v kazdém vybraném pocitaci)

Secure Zone je zabezpeceny oddil na disku zalohovaného pocitace. Tento oddil je nutné pred
konfiguraci zalohy ru¢né vytvofit. Informace o tom, jak oddil Secure Zone vytvofit a o jeho
vyhoddach a omezenich naleznete v tématu O sluzbé Secure Zone (str. 41).

8.3.1 O sluzbé Secure Zone

Secure Zone je zabezpeceny oddil na disku zalohovaného pocitace. M(iZe obsahovat zalohy disku
nebo soubor( tohoto pocitace.

Pokud dojde k havarii fyzického disku, zalohy uloZené v Secure Zone mohou byt ztraceny. To je dlvod,
proc¢ by oddil Secure Zone nemél byt jedinym umisténim pro ukladani zaloh. V prostiedi podniku je
mozné oddil Secure Zone povaZovat za pfechodné umisténi zaloh pouZivané v pripadé, kdyz je béziné
umisténi docasné nedostupné nebo kdy? je pripojeni pomalé nebo obsazené.



Proc pouzit Secure Zone?
Secure Zone:

=  Umoznuje obnoveni disku na stejny disk, kde je umisténa zdloha disku.

= Nabizi cenové efektivni a Sikovnou metodu zabezpeceni dat prfed vadnym softwarem, Utokem
viru a chybami obsluhy.

=  QOdstrariuje potfebu samostatnych médii nebo sitového pfipojeni pro zalohovani nebo obnovu
dat. To je zvlasté praktické pro mobilni uzivatele.

= MudZe slouZit jako primarni umisténi pti pouZiti replikace zaloh.

Omezeni

= Oddil Secure Zone nelze vytvofit na pocitai Mac.

= Secure Zone je oddil na zakladnim disku. Nelze ho vytvofit na dynamickém disku nebo jako
logicky svazek (spravovany sluzbou LVM).

= Secure Zone se formatuje se systémem soubor( FAT32. ProtoZe FAT32 ma pro velikost soubor(
limit 4 GB, vétsi zalohy se pfi uloZeni do oddilu Secure Zone rozdéluji. Na proces a rychlost
obnovy to nema vliv.

= Secure Zone nepodporuje jednosouborovy format zéloh (str. 183). Kdyz zménite cil na Secure
Zone v planu zalohovani s metodou Vidy pftirtistkova (jeden soubor), zméni se tato metoda na
Tydenni plna, denni pFirtistkova.

Jak vytvorit oddil Secure Zone

1. Rozhodnéte, na ktery disk chcete oddil Secure Zone umistit.

2. Spustte prikazovy fadek a zadanim prikazu acrocmd list disks zobrazte seznam ¢&isel diska.
3. Pouzijte pfikaz create asz nastroje acrocmd. Prikaz nejdfive pouZije neptidélené misto na

tomto disku a pokud neni dostatecné velké, pouZzije vybrané misto z vybranych svazk(.
Podrobnosti naleznete nize v tématu Jak tvorba oddilu Secure Zone transformuje disk.

Priklady:

= Vytvareni oddilu Secure Zone na disku 1 mistniho pocitace. Oddil Secure Zone se vytvofri
s vychozi velikosti, ktera odpovida prdméru mezi maximalini (veskeré nepridélené misto) a
minimalni (pfiblizné 50 MB) hodnotou.
acrocmd create asz --disk=1

= Vytvareni oddilu Secure Zone chranéného heslem o velikosti 100 GB na disku 2 mistniho

pocitace. Pokud neni dostatek neptridéleného mista na disku, misto bude odebrano
z druhého svazku daného disku.

acrocmd create asz --disk=2 --volume=2-2 --asz_size=100gb --password=abcl12345

= Vytvareni oddilu Secure Zone o velikosti 20 GB na disku 1 vzddleného pocitace.

acrocmd create asz --host=192.168.1.2 --credentials=john,passl --disk=1
--asz_size=20gb

Podrobny popis ptikazu create asz naleznete v referencni pfirucce pro prikazovy radek.

Jak tvorba oddilu Secure Zone transformuje disk.

= QOddil Secure Zone se vytvafi vidy na konci pevného disku. PFi vypoctu konecného rozvrzeni
svazk( aplikace vyuZije nejprve nepridélené misto na konci.

= Pokud neni na konci disku dostatek nepridéleného mista, ale existuje nepridélené misto mezi
svazky, budou svazky pfesunuty tak, aby se nepridélené misto vyskytovalo na konci.



= JestliZe jiz bylo vSechno nepridélené misto shromazdéno, ale stéle to nestaci, aplikace vyuZije
volné misto ve vybranych svazcich a proporcionalné zmensi jejich velikost. Zména velikosti
uzamknutych svazk( vyZaduje restartovani.

= Ve svazku vSak musi byt volné misto, aby mohl fungovat operacni systém a aplikace (napfiklad
kvili tvorbé docasnych soubori). Aplikace nebude zmensovat svazky, kde volné misto tvofi méné
nez 25 % celkové velikosti svazku. Aplikace bude pokracovat v proporciondlnim zmensovani
svazk( teprve tehdy, kdyz budou vsechny svazky na disku mit 25 % volného mista nebo méné.

Jak je z vySe uvedeného patrné, nastaveni maximalni mozné velikosti oddilu Secure Zone neni
doporuceno. Disledkem by byl nedostatek volného mista ve vSech svazcich, a to by pravdépodobné
zpuUsobilo nestabilitu nebo dokonce neschopnost spusténi systému nebo aplikaci.

8.4 Plan

Plan pouzZiva nastaveni ¢asu (véetné casového pasma) operacniho systému, ve kterém je agent
nainstalovan. Casové pasmo Agenta pro VMware (Virtual Appliance) Ize nakonfigurovat v rozhrani
agenta (str. 26).

Pokud je napfiklad spusténi planu zalohovani naplanovano na 21:00 a poufZije se na nékolik pocitacd
umisténych v raznych ¢asovych pasmech, zalohovani se spusti na kazdém pocitaci ve 21:00 mistniho
Casu.

Parametry planu zavisi na cili zalohy.

PFi zalohovani do cloudového ulozisté

Ve vychozim nastaveni se zalohy provadi denné (od pondéli do patku). Cas spusténi zalohy si mizete
vybrat.

Pokud chcete zménit frekvenci zadloh, posurite posuvnik a zadejte plan.

Zalohy Ize napldnovat tak, aby se spoustély na zakladé udalosti a ne na zakladé ¢asu. To provedete
vybérem typu udalosti v nastroji pro vybér planu. Dalsi informace najdete v ¢asti Pldnovani podle
udalosti (str. 45).

DileZité Prvni zdloha je plnd a trvad tedy nejdéle. VSechny dalsi zdlohy jsou pfiriistkové a trvaji mnohem kratsi
dobu.

Pfi zalohovani do jinych ulozist
MUZete si vybrat jedno z pfedem definovanych schémat zalohovani nebo si vytvofit vlastni. Schéma
zalohovani je soucasti planu zdlohovani, které zahrnuje plan a metody zalohovani.

V ¢dasti Schéma zalohovani vyberte jednu z nasledujicich mozZnosti:

= [Pouze pro zalohy na Urovni disku] VZdy pfirtstkova (jeden soubor)

Ve vychozim nastaveni se zalohy provadi denné (od pondéli do patku). Cas spusténi zalohy si
mUZete vybrat.

Pokud chcete zménit frekvenci zadloh, posurite posuvnik a zadejte plan.
Zalohy pouzivaji novy jednosouborovy format (str. 183).
Nedostupné pfi zdlohovani na pasku nebo do oddilu Secure Zone.
= Vidyplna
Ve vychozim nastaveni se zalohy provadi denné (od pondéli do patku). Cas spusténi zalohy si
muZete vybrat.



Pokud chcete zménit frekvenci zadloh, posurite posuvnik a zadejte plan.
Vsechny zdlohy jsou plné.
Tydenni plna, denni pFirtistkova

Ve vychozim nastaveni se zalohy provadi denné (od pondéli do patku). Dny v tydnu a ¢as spusténi
zalohy si mizete vybrat.

Jednou za tyden se vytvori plna zaloha. VSechny ostatni zalohy jsou prirQstkové. Den, kdy se
vytvofi plna zaloha, je uréen moznosti Tydenni zalohovani (kliknéte na ikonu ozubeného kola a
potom na moZnost Moznosti zalohovani > Tydenni zalohovani).

Vlastni
Urcete plany pro plné, rozdilové a pfirGstkové zalohy.

Rozdilové zalohy nejsou dostupné pfi zalohovani dat SQL ¢i Exchange nebo dat o stavu systému.

U vSech schémat zalohovani Ize napldnovat, aby se zalohy spoustély na zdkladé uddlosti a ne na
zakladé ¢asu. To provedete vybérem typu udalosti v nastroji pro vybér planu. Dalsi informace najdete
v tématu Planovani podle udalosti (str. 45).

DalSi moznosti planovani

U kaZzdého cile muZete provést toto:

Zadejte podminky spusténi zalohy, aby se napldnovand zdloha provedla pouze pfti splnéni téchto
podminek. Dalsi informace najdete v ¢asti Podminky spusténi (str. 46).

Nastavte obdobi, pro které plan plati. Zaskrtnéte policko Spustit plan v ¢asovém rozsahu
a zadejte obdobi.

Vypnéte poutziti planu. KdyZ je plan vypnuty, pravidla zachovani se nepouziji (pokud nebyla
zaloha spusténa rucné).

Nastavte zpozdéni oproti naplanovanému c¢asu. Hodnota zpozdéni u kazdého pocitace se vybere
nahodné a mlze byt v rozsahu od nuly do maximalni zadané hodnoty. Toto nastaveni mozna
budete chtit pouzit pfi zdlohovani vice pocitacli do sitového umisténi, abyste se vyhnuli
nadmérnému zatizeni sité.

Kliknéte na ikonu ozubeného kola a potom na moZnost Moznosti zalohovani > Plan. Zaskrtnéte
policko Rozlozit ¢as spusténi do casového ramce a zadejte maximalni zpozdéni. Hodnota
zpozdéni kazdého pocitace se urci po nasazeni planu zdlohovani do pocitace a zlstane stejna,
dokud neupravite plan zalohovani a nezménite maximalni hodnotu zpoZzdéni.

Poznamka: Tato mozZnost je ve vychozim nastaveni zapnutd a maximdini zpoZdéni je nastaveno na 30
minut.

Kliknutim na Zobrazit vice zobrazte ndsledujici mozZnosti:

= Pokud je pocitac vypnuty, vynechané ulohy se spusti pfi spusténi pocitace. (ve vychozim
nastaveni vypnuto)

= Zabranit rezimu spanku nebo hibernace pfi zalohovani (ve vychozim nastaveni zapnuto)
Tato moZnost ma vliv pouze v pocitacich se systémem Windows.

= Probudit z reZimu spanku nebo hibernace pf¥i spusténi naplanované zalohy (ve vychozim
nastaveni vypnuto)

Tato moZnost ma vliv pouze v pocitacich se systémem Windows. Tato moznost neni u¢inna,
pokud je pocitac vypnut. V takovém pripadé tato moznost nevyvola funkci Wake-on-LAN.



8.4.1

Planovani podle udalosti

PFi nastavovani ¢asového planu pro plan zalohovani mlzete vybrat typ udalosti v nastroji pro vybér

planu. Zalohovani bude zahdjeno, jakmile nastane dana udalost.

MuZete si vybrat nékterou z nasledujicich udalosti:

= Po uplynuti ¢asu od posledni zalohy

Jde o dobu od dokonceni posledni Uspésné zalohy v ramci stejného planu zalohovani. Mlzete
zadat ¢asovy interval.

= Kdyz se uzivatel pfihlasi do systému

Ve vychozim nastaveni se pfi prihlaseni libovolného uzivatele spusti zalohovani. Libovolného
uZivatele mUzZete zménit na ucet konkrétniho uzivatele.

= Kdyz se uZivatel odhlasi od systému

Ve vychozim nastaveni se pfi odhlaseni libovolného uzivatele spusti zalohovani. Libovolného
uZivatele mliZzete zménit na ucet konkrétniho uZivatele.

Poznamka: Zdlohovdni neprobihd pri vypnuti systému, protoZe vypnuti neni totéz jako odhldseni.

= P¥i spusténi systému

=  P¥i vypnuti systému

=  P¥i udalosti v protokolu udalosti systému Windows

Musite zadat vlastnosti udalosti (str. 45).

V nasledujici tabulce je uveden seznam udalosti, které jsou k dispozici pro rizna data v systémech
Windows, Linux a macOS.

CO ZALOHOVAT Po uplynuti Kdyz se Kdyz se PFi spusténi | Privypnuti | PFiudalosti
Casu od uzivatel uzivatel systému systému v protokolu
posledni prihlasi do odhlasi od udalosti

zalohy systému systému systému

Windows
Disky/svazky nebo Windows, Windows,
soubory (fyzické Linux, Windows Windows Linux, Windows Windows
pocitace) macOS macOS
Disky/svazky (virtualni Windows, 3 : : _ _
pocitace) Linux
Wi

Konfigurace ESXi |r?dows, - - - - -

Linux
Postovni schranky . .
Office 365 Windows Windows
Data,baze a postovn Windows - - - - Windows
schranky Exchange
Databaze SQL Windows - - - - Windows

8.4.1.1

Pri udalosti v protokolu udalosti systému Windows

Je mozné naplanovat, aby se zalohovani spustilo v pfipadé, Ze je v nékterém z protokold Windows

(protokol Aplikace, Zabezpeceni nebo Systém) zaznamenana urcita udalost.

Je napfiklad mozné nastavit plan zdlohovani tak, aby byla provedena nouzova plna zaloha vasich dat,

jakmile systém Windows zjisti, Ze hrozi havarie pevného disku.




K prochdazeni udélosti a zobrazeni vlastnosti udalosti pouZijte doplnék Prohlizec udalosti dostupny v
konzole Sprdva pocitace. Abyste mohli otevftit protokol Zabezpeceni, musite byt ¢lenem skupiny
Administrators.

Vlastnosti udalosti

Nazev logu (protokolového souboru)

Urcuje jméno logu. Vyberte nazev standardniho protokolu (Aplikace, Zabezpeceni nebo Systém)
ze seznamu, nebo napiste napfiklad: Microsoft Office Sessions

Zdroj udalosti
Urcuje zdroj udalosti, ktery typicky indikuje program nebo soucast systému, ktera zpUlsobila
udalost - napfiklad: disk
Typ udalosti
Uréuje typ udalosti: Chyba, Upozornéni, Informace, Uspésny audit nebo Netispé$ny audit.
ID udalosti

Urcuje Cislo uddlosti, které typicky identifikuje konkrétni typ udalosti mezi udalostmi ze stejného
zdroje.

Napriklad, uddlost Chyba se Zdrojem udalosti disk a Udalost ID 7 se objevi, kdyz Windows na
disku objevi vadny blok, zatimco udalost Chyba se Zdrojem udalosti disk a Uddlost ID 15 se objevi,
kdyz disk jesSté neni ptipraven pro pfistup.

Priklad: Nouzova zaloha pri zjiSténi vadného bloku

Jeden nebo vice vadnych blokd, které se najednou objevily na pevném disku, obvykle znadi, Zze pevny
disk brzy selze. Reknéme, Ze chcete vytvorit plan zalohovani, ktery zazalohuje data z disku, jakmile k
takové situaci dojde.

Kdyz systém Windows zjisti vadny blok na pevném disku, zaznamend uddlost se zdrojem udalosti disk
a ¢islem udalosti 7 do protokolu Systém. Typ udalosti je Chyba.

PFi vytvareni planu v sekci Naplanovat zadejte nebo zvolte nasledujici:

= Nazev protokolu: Systém
= Zdroj udalosti: disk

=  Typ uddlosti: Chyba

= ID udalosti: 7

DileZité Aby se zarucilo, Ze se takovd zdloha dokonci navzdory pritomnosti vadnych bokd, musite nastavit, aby
zdlohovdni vadné bloky ignorovalo. To udéldte tak, Ze v MoZnostech zdalohovani prejdete na Zpracovdni chyb a
zaskrtnete policko Ignorovat chybné sektory.

8.4.2 Podminky spusténi

Tato nastaveni rozsifuji planovac o dalsi moZnosti, které umozni provést zdlohovani podle urcitych
podminek. V pfipadé vice podminek musi byt pro povoleni spusténi zalohy splnény vsechny
podminky soucasné. Podminky spusténi nemaji vliv v pfipadé, Ze je zalohovani spusténo rucné.

K témto nastavenim se dostanete tak, Ze pti nastavovani casového planu pro plan zalohovani kliknete
na moznost Zobrazit vice.

Chovani planovace v pfipadé, Ze podminka (nebo vice podminek) neni splnéna, uréuje moznost
zalohy Podminky spusténi zalohovani (str. 61). Pro feSeni situace, kdy podminky nejsou splnény pfilis



dlouho a dalsi odklad zalohovani se stava rizikovym, mlzZete nastavit ¢asovy interval, po jehoz

uplynuti bude zalohovani spusténo bez ohledu na podminku.

V nasledujici tabulce je uveden seznam podminek spusténi, které jsou k dispozici pro rlizna data

v systémech Windows, Linux a macOS.

odhlasili (str. 48)

CO ZALOHOVAT Disky/svazky Disky/svazky Konfigurace Postovni Databaze Databaze
nebo soubory (virtualni ESXi schranky a postovni sQL
(fyzické pocitace) pocitace) Office 365 schranky
Exchange
Uzivatel je .
Wind - - - - -
necinny (str. 47) indows
Hostitel umisténi
zalohy je Windows, Linux, . . . . . . .
i Windows, Linux | Windows, Linux [ Windows Windows Windows
dostupny (str. macOS
48)
.. &
UzZivatelé se Windows _ _ _ _ _

Vyhovuje
casovému
intervalu (str. 49)

Windows, Linux,
macOS

Windows, Linux

Setfit baterii (str.
49)

Windows

Nespoustét pfi
pfipojeni
Uctovaném
podle objemu
dat (str. 50)

Windows

Nespoustét pfi
pfipojeni k
ndsledujicim
sitim Wi-Fi (str.
50)

Windows

Kontrolovat IP
adresu zafizeni
(str. 51)

Windows

8.4.2.1

Hlaska ,UzZivatel je necinny” znamen3, Ze je na pocitaci spustén spofi¢ obrazovky nebo je pocitac

uzamceny.

Priklad

Spustit zalohovani pocitace kazdy den ve 21:00, nejlépe kdyzZ je uzZivatel necinny. Ve 23:00 spustit

UZivatel je neCinny

zalohovani, i kdyby byl uZivatel stdle aktivni.

= Planovani: Denné, spoustét kazdy den. Spustit pfi: 21:00.

= Podminka: UzZivatel je neCinny.

*  Podminky spusténi zalohovani: Cekat, nez budou splnény podminky. Po 2 hodinach spustit
zalohovani bez ohledu na splnéni podminky.



Vysledek
(1) Bude-li uzivatel pred 21:00 necinny, zalohovani se spusti ve 21:00.

(2) Stane-li se uZivatel nec¢inny mezi 21:00 a 23:00, zalohovani se spusti okamZité, jakmile se uZivatel
stane necinny.

(3) Bude-li uzivatel ve 23:00 stale aktivni, zalohovani se spusti bez ohledu na jeho stav.

8.4.2.2  Hostitel umisténi zalohy je dostupny

Hlaska ,Hostitel umisténi zalohy je dostupny”, znamena, Ze pocitac, ktery je hostitelem cilového
umisténi pro ukladani zéloh, je prostfednictvim sité dostupny.

Tato podminka plati pro sitové slozky, cloudové GlozZisté a umisténi spravované uzlem ulozist.

Tato podminka nezarucuje dostupnost samotného umisténi, zarucuje pouze dostupnost hostitele.
Napfiklad kdyz je hostitel dostupny, ale sitova slozka u tohoto hostitele neni sdilena nebo povéreni
k této slozce jiz nejsou platnd, je podminka pfesto povazovana za splnénou.

Priklad

Data se zalohuji do sitové slozky kazdy pracovni den ve 21:00. Neni-li pocitac, ktery je hostitelem této
slozky, v té dobé dostupny (napftiklad kvuli udrzbé), chcete tuto zalohu preskocit a pockat
s naplanovanym spusténim do dalSiho pracovniho dne.

®  Planovani: Denné, spoustét od pondéli do patku. Spustit pfi: 21:00.
®=  Podminka: Hostitel umisténi zalohy je dostupny.
®  Podminky spusténi zalohovani: Pfesko€it naplanovanou zalohu

Vysledek:
(1) Pokud je 21:00 a hostitel je dostupny, zalohovani za¢ne okamZité.

(2) Pokud je 21:00, ale hostitel neni dostupny, zdlohovani se spusti dalsi pracovni den (jestlize bude
hostitel dostupny).

(3) Nebude-li hostitel v Zadny pracovni den ve 21:00 dostupny, zalohovani se nespusti nikdy.

8.4.2.3  Uzivatelé se odhlasili

Umoznuje oddalit zalohovani, dokud se vsichni uzivatelé ze systému Windows neodhlasi.
Priklad

Spustit zalohovani kazdy patek ve 20:00, nejlépe kdyZ jsou vSichni uZivatelé odhlaseni. Ve 23:00
spustit zadlohovani, i kdyby byl jeden z uZivatel( stale pfihlasen.

= Planovani: Tydné, vidy v patek. Spustit pfi: 20:00.

= Podminka: UzZivatelé jsou odhlaseni.

»  Podminky spusténi zalohovani: Cekat, nez budou splnény podminky. Po 3 hodinach spustit
zalohovani bez ohledu na splnéni podminky.

Vysledek:

(1) Budou-li ve 20:00 vsichni uZivatelé odhlaseni, zalohovani zacne ve 20:00.



(2) Odhl3si-li se posledni uzivatel mezi 20:00 a 23:00, zdlohovani se spusti okamzité, jakmile se
uzivatel odhlasi.

(3) Bude-li uzivatel ve 23:00 stale pfihlaseny, zalohovani se spusti bez ohledu na jeho stav.

8.4.2.4  Vyhovuje Casovému intervalu

Omezi €as spusténi zalohovani na zadany interval.
Priklad

Spolecnost pouziva riizna umisténi ve stejném ulozisti pripojeném k siti k zalohovani dat uZivatell a
serverU. Pracovni den zacind v 8:00 a konci v 17:00. Data uzivatel( by se méla zalohovat, jakmile se
uzivatelé odhlasi, ale nejdfive v 16:30. Servery spole¢nosti se zalohuji kazdy den ve 23:00. Data
uzivatel( by se proto méla zdlohovat nejlépe pred timto ¢asem, aby se uvolnila Sifka pasma sité.
Predpoklada se, Ze zalohovani dat uZivatelll nezabere vice nezZ jednu hodinu, proto je posledni ¢as
spusténi zdlohovani 22:00. Pokud je uzivatel v zadaném ¢asovém intervalu stale prihlaseny nebo se
odhlasi kdykoli jindy — nezadlohovat data uZivatele, tj. preskocit provedeni zalohy.

= Akce: KdyzZ se uzivatel odhlasi od systému. Zadejte uZivatelsky ucet: Libovolny uZivatel.

®  Podminka: Vyhovuje ¢asovému intervalu od 16:30 do 22:00.

"  Podminky spusténi zalohovani: Pfesko€it naplanovanou zalohu

Vysledek:
(1) Odhlasi-li se uZivatel mezi 16:30 a 22:00, zalohovani se spusti okamZité po odhlaseni.

(2) Odhlasi-li se uzivatel kdykoli jindy, zalohovani se preskodi.

8.4.2.5  Setfit baterii

Zabrani zalohovani, pokud neni zafizeni (pfenosny pocita¢ nebo tablet) pfipojené k napdjecimu zdroji.
Podle hodnoty moznosti zalohovani Podminky spusténi zalohovani (str. 61) se vynechané zalohovani
spusti nebo nespusti po pfipojeni zafizeni k napajecimu zdroji. Dostupné jsou ndsledujici moZnosti:
= Nespoustét pfi napajeni z baterie
Zalohovani zacne, pouze pokud je zafizeni pfipojené k napajecimu zdroji.
= Spustit pfi napdjeni z baterie, kdyzZ je nabiti baterie vy3si nez
Zalohovani zacne, pouze pokud je zafizeni pfipojené k napajecimu zdroji nebo je nabiti baterie
vys$$i neZ zadana hodnota.
Pfiklad

Data se zalohuji kazdy den ve 21:00. Jestlize neni zafizeni pfipojené k napajecimu zdroji (napfiklad
kdyz ma uzivatel pozdni schizku), je vhodné vynechat zalohovani, usettit nabitou baterii a pockat, az
uzivatel ptipoji zafizeni k napdajecimu zdroji.

= Planovani: Denné, spoustét od pondéli do patku. Spustit pfi: 21:00.

»  Ppodminka: Setfit baterii, Nespoustét pfi napajeni z baterie.

»  Podminky spusténi zalohovani: €ekat, nez budou spinény podminky.

Vysledek:

(1) Pokud je 21:00 a zafizeni je pfipojené k napajecimu zdroji, za¢ne ihned zalohovani.



(2) Pokud je 21:00 a zafizeni se napdji z baterie, zacne zdlohovani, jakmile se zatizeni ptipoji k
napdjecimu zdroji.

8.4.2.6  Nespoustét pri pripojeni Uctovaném podle objemu dat

Zabrani zalohovani (v€etné zédlohovani na mistni disk), je-li zafizeni pfipojené k internetu pomoci
pripojeni nastaveného v systému Windows jako Uc¢tované podle objemu dat. Dalsi informace o
pripojenich uétovanych podle objemu dat naleznete na strance
https://support.microsoft.com/en-us/help/17452/windows-metered-internet-connections-fag.

Dalsi opatreni, které zabrani zalohovani pres mobilni hotspoty, je automatické zapnuti podminky
Nespoustét pii pripojeni k nasledujicim sitim Wi-Fi zaroven se zapnutim podminky Nespoustét pri
pfipojeni uétovaném podle objemu dat. Ve vychozim nastaveni se zadavaji nasledujici sitové nazvy:
»android”, ,telefon, ,mobil“, a ,modem”. Tyto ndzvy mlzZete ze seznamu odstranit kliknutim na
znak X.

Priklad

Data se zalohuji kazdy den ve 21:00. Je-li zafizeni pfipojené k internetu pomoci pfipojeni i¢tovaného
podle objemu dat (napfiklad kdyz je uZivatel na sluzebni cesté), je vhodné vynechanim zalohovani
snizit provoz sité a pockat na pldnované spusténi nasledujici pracovni den.

®  Planovani: Denné, spoustét od pondéli do patku. Spustit pfi: 21:00.

= Podminka: Nespoustét pfi pripojeni uctovaném podle objemu dat.

"= Podminky spusténi zalohovani: Pfesko€it naplanovanou zalohu

Vysledek:

(1) Pokud je 21:00 a zafizeni neni pfipojené k internetu pomoci pfipojeni Uctovaného podle objemu
dat, zacne ihned zalohovani.

(2) Pokud je 21:00 a zafizeni je pfipojené k internetu pomoci pfipojeni Gétovaného podle objemu dat,
zalohovani se spusti dalsi pracovni den.

(3) Pokud je zafizeni v pracovni dny ve 21:00 neustdle pfipojené k internetu pomoci pfipojeni
Uctovaného podle objemu dat, zalohovani se nespusti nikdy.

8.4.2.7  Nespoustét pri pripojeni k nasledujicim sitim Wi-Fi

Zabrani zdlohovani (v€etné zdlohovani na mistni disk), je-li zafizeni ptipojené k jakékoli z uvedenych
bezdratovych siti. MUZete zadat sitové nazvy bezdratovych siti Wi-Fi znamych také jako SSID (Service
Set Identifiers).

Toto omezeni plati pro vSechny sité obsahujici zadany nazev jako podretézec ndzvu bez rozliseni
velikosti pismen. Zadate-li napfiklad jako nazev sité ,telefon”, zalohovani se nespusti, pokud je
zafizeni pfipojené k libovolné z nasledujicich siti: ,Petrliv telefon”, ,telefon_wifi“ nebo
»muj_wifi_telefon”.

Tato podminka pomaha zabranit zalohovani, je-li zafizeni pfipojené k internetu pomoci mobilniho
hotspotu.

Dalsi opatreni, které zabrani zalohovani pres mobilni hotspoty, je automatické zapnuti podminky
Nespoustét pfi pripojeni k nasledujicim sitim Wi-Fi zaroven se zapnutim podminky Nespoustét pfi
pfipojeni ué¢tovaném podle objemu dat. Ve vychozim nastaveni se zadavaji nasledujici sitové nazvy:



III

,android”, ,telefon”, ,mobi
znak X.

, a ,modem”. Tyto ndzvy mlzZete ze seznamu odstranit kliknutim na

Priklad

Data se zdlohuji kazdy den ve 21:00. Je-li zafizeni pfipojené k internetu pomoci mobilniho hotspotu
(napfiklad kdyz je prenosny pocitac pripojeny sdilenim internetového pripojeni), je vhodné vynechat
zdlohovani a pockat na planované spusténi nasledujici pracovni den.

= Planovani: Denné, spoustét od pondéli do patku. Spustit pfi: 21:00.
= Podminka: Nespoustét p¥i pripojeni k nasledujicim sitim, Nazev sité: <SSID sité hotspotu>.
= Podminky spusténi zalohovani: Pfeskocit naplanovanou zalohu

Vysledek:
(1) Pokud je 21:00 a pocitac neni pripojeny k dané siti, zacne ihned zalohovani.
(2) Pokud je 21:00 a pocitac je pripojeny k dané siti, zacne zalohovani nasledujici pracovni den.

(3) Pokud je pocitac v pracovni dny ve 21:00 neustale pripojeny k dané siti, zalohovani se nespusti
nikdy.

8.4.2.8  Kontrolovat IP adresu zarizeni

Zabrani zdlohovani (v€etné zdlohovani na mistni disk), spada-li néktera z IP adres zatizeni do
uréeného rozsahu IP adres nebo je mimo néj. Dostupné jsou nasledujici moZnosti:

= Spoustét vné rozsahu IP

= Spoustét uvnitf rozsahu IP

V rdmci kazdé moznosti Ize urcit vice rozsah(l. Jsou podporovany pouze adresy IPv4.

Tato podminka pomuZe vyhnout se vysokym poplatklim za prenos dat, pokud je uZivatel v zahranidi.
Pomaha také zabranit zalohovani pres pripojeni VPN (Virtual Private Network).

Priklad

Data se zalohuji kazdy den ve 21:00. Je-li zafizeni pfipojené k firemni siti pomoci tunelového pfipojeni
sité VPN (napfiklad kdyz uzivatel pracuje z domu), je vhodné vynechat zdlohovani a pockat, az
uZivatel prinese zatizeni do kanceldre.

= Planovani: Denné, spoustét od pondéli do patku. Spustit pfi: 21:00.

= Podminka: Kontrolovat IP adresu zafizeni, Spoustét vné rozsahu IP, Od: <zacatek rozsahu IP
adres sité VPN>, Do: <konec rozsahu IP adres sité VPN>.

*  podminky spusténi zdlohovani: Cekat, nez budou splnény podminky.

Vysledek:
(1) Pokud je 21:00 a IP adresa pocitace neni v zadaném rozsahu, za¢ne ihned zalohovani.

(2) Pokud je 21:00 a IP adresa pocitace je v zadaném rozsahu, zdlohovani zacne, jakmile zafizeni ziska
IP adresu mimo sit VPN.

(3) Je-li v pracovni dny ve 21:00 IP adresa pocitace neustdle v zadaném rozsahu, zalohovani se
nespusti nikdy.



8.5 Pravidla zachovani

1. Kliknéte na mozZnost Jak dlouho uchovavat.
2. V okné Vycisténi vyberte jednu z nasledujicich moznosti:
®  Podle stafi zalohy (vychozi)

Urcete, jak dlouho budou zalohy vytvorené planem zalohovani uchovany. Ve vychozim
nastaveni jsou pravidla zachovani urcena pro kazdou sadu zaloh (str. 183) samostatné. Pokud
chcete pouzit pro vSechny zalohy jedno pravidlo, kliknéte na moznost Pfepnout na jedno
pravidlo pro vSechny sady zaloh.

= Podle poctu zaloh
Urcete maximalni pocet zaloh, které zlistanou zachovany.
= Zachovat zalohy na neurcito

Co jesté potrebujete védét

= Pokud je kazda zaloha ulozend jako samostatny soubor podle schématu zdlohovani a formatu
zalohy, nelze tento soubor odstranit, dokud nevyprsi zZivotnost vSech zavislych zdloh
(pFirGstkovych i rozdilovych). Toto vyZaduje dalsi prostor k ukladani zaloh, jejichZ odstranéni je
odloZeno. Taktéz stari zalohy a pocet nebo velikost zaloh mizZe presahnout hodnoty, které jste
urcili.

Toto chovani je mozné zménit pomoci moznosti zalohy Slu¢ovani zaloh (str. 58).

= Pravidla zachovani jsou soucasti planu zalohovani. Pfestanou pro zalohy pocitace fungovat,
jakmile je plan zalohovani odejmut nebo odstranén z pocitace, nebo je ze zalohovaci sluzby
odstranén samotny pocitaé. Pokud uz nepotrebujete zalohy vytvorené podle planu, odstrarite je
podle pokynt v ¢asti Odstranéni zaloh (str. 114).

8.6 Replikace

Pokud povolite replikaci zaloh, kazda zaloha se ihned po vytvoreni zkopiruje do druhého umisténi.
Pokud predchozi zidlohy nebyly replikovany (naptiklad doslo ke ztraté sitového spojeni), aplikace
replikuje také vSechny zdlohy, které se objevily po posledni Uspésné replikaci.

Replikované zalohy nezavisi na zbyvajicich zdlohach v plivodnim umisténi a naopak. Je mozné obnovit
data z libovolné zalohy bez pfistupu k dalSim umisténim.

Priklady pouziti
= Spolehliva obnova po havarii

Ukladejte zalohy jak na misté (pro okamzitou obnovu) tak na jiném misté (pro ochranu zaloh pfi
selhani mistniho Ulozisté nebo pfi prirodni katastrofé).

= Pouziti cloudového ulozisté k ochrané dat pfi prirodni katastrofé
Replikujte zalohy do cloudového uloZisté pouhym prenesenim zmén v datech.

= Zachovani pouze poslednich bodid obnovy
Odstranénim starsich zaloh z rychlého UloZisté podle pravidel zachovani zabranite pfiliSnému
pouzivani drahého prostoru uloZisté.

Podporovana umisténi

Zalohu je mozné replikovat z libovolného z nasledujicich umisténi:

"  mistnislozka,

= sjtova slozka,



= Secure Zone
Zalohu je mozné replikovat do libovolného z nasledujicich umisténi:

" mistni slozka,

= sitova sloZka,

= cloudové ulozisté.

Jak povolit replikaci zdloh

1. Na panelu planu zalohovani zapnéte prepinac Replikovat zalohy.

Tento prepinac se zobrazi, pouze pokud je replikace podporovana z umisténi vybraného v
nabidce Kam zalohovat.

2. V okné Kam replikovat urcete umisténi replikace podle postupu popsaného v tématu "Vybér
umisténi" (str. 41).

3. V okné Jak dlouho uchovavat urcete pravidla zachovani podle postupu popsaného v tématu
"Pravidla zachovani" (str. 52).

8.7 Sifrovani

Doporucujeme Sifrovat vsechny zalohy ulozené v cloudovém ulozisti, zvlast pokud se na vasi
spole€nost vztahuji pravni predpisy.

DileZité Neexistuje Zadny zpUsob, jak obnovit Sifrované zdlohy v pripadé ztraty hesla.

Sifrovani v planu zalohovani

Chcete-li povolit Sifrovani, urcete nastaveni Sifrovani pfi tvorbé planu zalohovani. Poté, co se plan
zadlohovani pouzije, neni mozné upravit nastaveni Sifrovani. Chcete-li pouzit jind nastaveni Sifrovani,
vytvorte novy plan zadlohovani.

Jak urcit nastaveni Sifrovani v planu zdlohovani

1. Na panelu planu zalohovani povolte pfepina¢ Sifrovani.

2. Urcete a potvrdte heslo Sifrovani.

3. Vyberte jeden z nasledujicich algoritm Sifrovani:

= AES 128 - zalohy se Sifruji pomoci algoritmu AES (Advanced Encryption Standard) se
128bitovym klicem.

= AES 192 - zilohy se Sifruji pomoci algoritmu AES se 192bitovym klicem.
= AES 256 — zalohy se Sifruji pomoci algoritmu AES s 256bitovym klicem.
4. Kliknéte na tlacitko OK.

Sifrovani jako vlastnost pocitace

Tato mozZnost je urcena pro spravce, ktefi zpracovavaji zalohy vice pocitaca. Pokud potiebujete
u kazdého pocitace jedinecné heslo Sifrovani nebo pokud potrebujete vynutit Sifrovani zaloh bez
ohledu na nastaveni Sifrovani plant zalohovani, ulozte nastaveni Sifrovani jednotlivé na kazdém
pocitaci. Zalohy se Sifruji pomoci algoritmu AES s 256bitovym klicem.

UloZeni nastaveni Sifrovani na pocitaci ovlivni plany zalohovani nasledujicim zplsobem:

= Plany zalohovani, které jiz byly na pocitaci pouzity. Pokud je nastaveni Sifrovani v planu
zalohovani odlisné, zalohovani se nezdafi.



=  Plany zalohovani, které teprve budou na pocitaci pouzity. Nastaveni Sifrovani uloZzené na
pocitaci prepisSe nastaveni Sifrovani v planu zalohovani. VSechny vytvorené zalohy budou
Sifrovdny, a to i v pfipadé, Ze je Sifrovani v nastaveni planu zalohovani zakdzano.

Tuto moznost je moZné pouzit na pocitaci, na kterém bézi agent pro VMware. Postupujte vsak
obezretné v pripadé, kdy je ke stejnému serveru vCenter pfipojenych o vice agentl pro VMware. Pro
vsechny agenty je potfeba pouZit stejné nastaveni Sifrovani, protoZze mezi nimi funguje urcity zptsob
vyrovndvani zatizeni.

Po ulozeni nastaveni Sifrovani |ze tato nastaveni podle nize uvedeného popisu ménit nebo
obnovovat.

DileZité: Pokud jiZ plan zdlohovdni béZici v tomto pocitaci vytvoril zdlohy, zména nastaveni Sifrovdni zplsobi, Ze
se tento pldn nezdafi. Chcete-li pokracovat v zdlohovdni, vytvorte novy plan.

Jak uloZzit nastaveni Sifrovani na pocitaci
1. Pfrihlaste se k Gctu sprdvce (v systému Windows) nebo Uctu root (v systému Linux).
2. Spustte nasledujici skript:

= Vsystému Windows: <installation_path>\PyShell\bin\acropsh.exe -m manage_creds
--set-password <encryption_password>

<installation_path> je zde cestou instalace agenta zalohovani. Ve vychozim nastaveni
je to %ProgramFiles%\BackupClient.

=V systému Linux: fusr/sbin/acropsh -m manage_creds --set-password
<encryption_password>

Jak resetovat nastaveni Sifrovdni na pocitaci
1. Prihlaste se k G¢tu spravce (v systému Windows) nebo Uctu root (v systému Linux).
2. Spustte nasledujici skript:

= Vsystému Windows: <installation_path>\PyShell\bin\acropsh.exe -m manage_creds
--reset

<installation_path> je zde cestou instalace agenta zalohovani. Ve vychozim nastaveni
je to %ProgramFiles%\BackupClient.

=V systému Linux: /usr/sbin/acropsh -m manage_creds --reset
Zmeéna nastaveni Sifrovdni pomoci Sledovani zdloh
1. Pfihlaste se v systému Windows nebo macOS jako spravce.

2. V oznamovaci oblasti (ve Windows) nebo na radku nabidek (v macOS) kliknéte na ikonu
Sledovani zaloh.

3. Kliknéte na ikonu ozubeného kola.
Klikn&te na Sifrovani.
5. Provedte jeden z nasledujicich ukonu:
= Vyberte moZnost Nastavit konkrétni heslo pro tento pocitac. Urcete a potvrdte heslo
Sifrovani.
= Vyberte mozZnost Pouzit nastaveni Sifrovani zadana v planu zalohovani.
6. Kliknéte na tlacitko OK.

Jak funguje Sifrovani

Sifrovaci algoritmus AES pracuje v reZimu zfetézeni ¢iselnych blokd (CBC) a pouziva ndhodné
generovany kli¢ s uzivatelem definovanou velikosti 128, 192 nebo 256 bit(l. Cim vétsi je velikost klice,

vevs



Sifrovaci kli¢ je poté Sifrovan s algoritmem AES-256 pomoci hodnoty hashovaci funkce SHA-256 hesla
jako klice. Samotné heslo neni uloZeno nikde na disku nebo v zalohach; hash hesla se pouziva pouze
k ovérovacim ucellim. S timto dvouulroviiovym zabezpedenim jsou data chranéna pred
neautorizovanym pristupem, ale obnoveni ztraceného hesla neni mozné.

8.8 Spousténi zalohy rucné

1. Vyberte pocitac, ktery ma alespon jeden pouzity plan zalohovani.
2. Kliknéte na moznost Zalohovat.

3. Pokud je pouZito vice planud zalohovani, vyberte plan zalohovani.

4. Kliknéte na mozZnost Spustit na panelu planu zalohovani.

Postup zalohy se zobrazuje ve sloupci Stav u daného pocitace.

8.9 Moznosti zalohovani

Chcete-li upravit moznosti zalohovani, kliknéte na ikonu ozubeného kola vedle nazvu planu
zadlohovani a potom kliknéte na moZnost Moznosti zdlohovani.

Dostupnost moznosti zalohovani

Sada dostupnych moZnosti zalohovani zavisi na:

= Prosttedi, ve kterém agent pracuje (Windows, Linux, macQS)
= Typu zdlohovanych dat (disky, soubory, virtualni pocitace, data aplikaci).

= Cilovému umisténi zalohy (cloudové uloZisté, mistni nebo sitova slozka).

Ndsledujici tabulka shrnuje dostupnost moznosti zalohovani.
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8.9.1 \Vystrahy
Zadné uspésné zalohy po uréeny pocet po sobé jdoucich dni
Vychozi nastaveni: Zakazano.

Tato moZnost urcuje, zda bude generovana vystraha v pfipadé, Ze po zadané obdobi nebudou v rdmci
planu zalohovani vytvofeny Zzadné Uspésné zalohy. Kromé nezdafenych zaloh software zapocitava
také zdlohy, které neprobéhly podle planu (chybéjici zalohy).

Vystrahy jsou generovany pro jednotlivé pocitace a jsou zobrazeny na karté Vystrahy.

MuZete zadat pocet po sobé jdoucich dnli bez zalohovani, po kterém je generovana vystraha.

8.9.2  Slucovani zaloh

Tato moZnost urcuje, zda zalohy béhem cisténi slucovat nebo zda celé fetézce zaloh odstranovat.
Vychozi nastaveni: Zakazano.

Slucovani je proces spojeni dvou nebo vice naslednych zaloh do jedné.

Pokud tuto moZnost zapnete, zalohy, které by se mély pfi Cisténi odstranit, se slouci s dalsi zavislou
zélohou (pfirtstkovou nebo rozdilovou).

Jinak se zéloha zachova az do chvile, kdy budou vsechny zavislé zalohy oznaceny k odstranéni. Tento
rezim zabranuje potencialné ¢asové naro¢nému slucovani, ale vyZzaduje misto navic pro ukladani
zaloh, jejich? odstranéni je odlozeno. Cislo nebo stéfi zdloh maze prekrocit hodnoty uréené

v pravidlech pro zachovani.



DileZité: Meéjte na paméti, Ze slucovdni je jen metodou odstranéni a neni alternativou k odstranéni. Viyslednd
zdloha nebude obsahovat data, kterd byla obsaZena v odstranéné zdloze a chybéla v zachovanych pririistkovych
nebo rozdilovych zdlohdch.

Tato moZnost neni Uc¢inna, pokud:

= Cilem zalohy je cloudové uloZisté.

= Schéma zalohovani je nastaveno na moznost VZdy pfirtistkovy (jeden soubor).
= Format zalohy (str. 59) je nastaveny na Verze 12.

Zalohy uloZené v cloudovém uloZisti a jednosouborové zalohy (ve formatech verzi 11 a 12) se vidy
sluéuji, protoze jejich vnitfni struktura umoznuje rychlé a snadné slouceni.

PFi pouZiti formatu verze 12 za pFitomnosti vice fetézcl zaloh (s kazdym retézcem uloZzenym do
samostatného souboru TIBX) bude slouceni fungovat pouze u posledniho fetézce. Kazdy dalsi retézec
bude cely odstranén s vyjimkou prvniho, ktery se zmensi na minimalni velikost, aby byla zachovéna
metainformace (~12 kB). Tato metainformace je nutna k zajiSténi konzistence dat béhem soubéznych
operaci ¢teni a zapisu. Zalohy zahrnuté v téchto retézcich zmizi z GUI ihned po poufZiti pravidla
zachovani, i kdyz fyzicky existuji, dokud neni odstranén cely retézec.

Ve vSech ostatnich pripadech budou zdlohy s odlozenym odstranénim v GUIl oznaceny ikonou

odpadkového kose (''''!). Pokud takovou zalohu odstranite kliknutim na znak X, probéhne slouceni.

8.9.3 Format zalohy

Tato moznost urcuje format zaloh vytvorenych planem zalohovani. MizZete se rozhodnout mezi
novym formatem (Verze 12) navrZzenym pro rychlejsi zalohovani a obnoveni a starsim formatem
(Verze 11) zachovanym za Ucelem zpétné kompatibility a pro specialni pripady.

Tato moZnost neni dostupna pro zalohovani webl, dat Office 365 a dat G Suite. Tyto zalohy budou
mit vZzdy novy format.

Vychozi nastaveni: Automaticky vybér.

Je mozné vybrat jednu z nasledujicich mozZnosti:

= Automaticky vybér
Pokud pldn zalohovani nepfipojuje zalohy k zaloham vytvofenym starSimi verzemi produktu,
bude poutzita verze 12.

=  Verze 12
Ve vétsiné pripadu je v zajmu rychlého zalohovani a obnovovani doporucen novy format. Kazdy
fetézec zaloh se uloZi do jednoho souboru TIBX pro kazdy fetézec zaloh (plna nebo rozdilova
zéloha a vSechny zavislé prirlistkové zalohy).

= Verze 1l
Starsi format se bude pouzivat v novém planu zédlohovani, ktery pfipojuje zalohy k zadloham
vytvorenym starSimi verzemi produktu.
Tento format také pouzZivejte (s libovolnym schématem zalohovani vyjma formatu Vidy

prirtistkovy (jeden soubor), pokud chcete, aby pIné, prirlistkové a rozdilové zalohy byly
samostatné soubory.



Format a soubory zaloh

U umisténi zaloh, které je mozné prochazet pomoci spravce soubord (napfiklad mistni nebo sitové
slozky), uréuje format zaloh pocet soubor( a jejich pfipony. Nasledujici tabulka uvadi soubory, které
mUzZe vytvofit pocita¢ nebo postovni schranka.

Vidy pfiristkovy (jeden soubor) Jina schémata zalohovani
Format zalohy Verze Jeden soubor TIB a jeden soubor Nékolik soubort TIB a jeden soubor metadat
11 metadat XML XML (bézny format)

Format zalohy Verze Jeden soubor TIBX pro kaZzdy rfetézec zéloh (plna nebo rozdilova zéloha a vSechny
12 zavislé pfirlstkové zalohy)

Zména formatu zalohy

Zalohy na urovni disku: Poté, co se pouzije plan zalohovani, neni mozné format zalohy zménit.

Zalohy na drovni soubori a zélohy databazi: Poté, co se pouzije plan zélohovani, je mozné zménit
format zalohy z verze 11 na verzi 12. Reverzni operace neni mozna.

Pokud zménite format zalohy:

= DalSi zaloha bude plna.

= U umisténi zaloh, které je mozné prochazet pomoci spravce souborl (napfiklad mistni nebo
sitové slozky), bude vytvofen novy soubor s pfiponou .tibx. Novy soubor zalohy bude mit stejny
nazev jako puvodni soubor, ale s pfiponou _v12A.

®  Pravidla zachovani a replikace se pouZiji pouze u novych zaloh.

= Staré zalohy nebudou odstranény. Budou naddle dostupné na karté Zalohy. V ptipadé potreby je
muUZete odstranit ruc¢né.

= Staré cloudové zalohy nebudou spotfebovavat kvétu cloudového ulozZisté.

= Staré mistni zalohy budou spotifebovavat kvétu mistnich zaloh, dokud je ru¢né neodstranite.

8.9.4 Ovéreni zalohy

Ovérovani je operace, ktera kontroluje moznost obnovy dat ze zalohy. KdyzZ je tato moznost zapnut3,
kazda zaloha vytvorena v ramci planu se po vytvoreni okamzité oveéri.

Vychozi nastaveni: Zakazano.

Ovérovani vypocita kontrolni soucet pro kazdy datovy blok, ktery Ize ze zdlohy obnovit. Jedinou
vyjimkou je ovérovani zaloh na urovni soubord, které jsou umistény v cloudovém uloZisti. Tyto zalohy
se ovéruji tak, Ze se zkontroluje konzistence metadat uloZenych v zaloze.

Ovérovani je Casové narocny proces, a to i u pfirastkovych nebo rozdilovych zaloh, které jsou malé.
To proto, Ze operace ovéfi nejen data fyzicky obsazend v zaloze, ale také data obnovitelna vybérem
zalohy. K tomu je nezbytny pfistup k dfive vytvorenym zaloham.

Zatimco Uspésné ovéreni znamena vysokou pravdépodobnost Uspésné obnovy, nekontrolu;ji se
vsechny faktory, které ovliviiuji proces obnovy. Pokud zalohujete operacni systém, doporucujeme
provést zkuSebni obnoveni se spoustécim médiem na nahradni pevny disk nebo spusténi virtuadlniho
pocitace z této zalohy (str. 164) v prostfedi ESXi nebo Hyper-V.



8.9.5 Podminky spusténi zalohovani

Tato moZnost ma vliv v operacnich systémech Windows a Linux.

Tato moZnost urcuje chovani programu v pfipadé, Ze ma byt spusténa zdloha (nastane naplanovany
¢as nebo dojde k zadané udalosti v planu), ale podminka (nebo vice podminek) neni splnéna. Dalsi
informace o podminkach najdete v tématu Podminky spusténi (str. 46).

Vlychozi nastaveni: Cekat, nez budou splnény podminky.

Cekat, nez budou splnény podminky.

V pfipadé tohoto nastaveni zacne planova¢ monitorovat podminky, a jakmile budou splnény, spusti
zalohovani. Pokud nebudou podminky splnény nikdy, neza¢ne nikdy ani zalohovani.

Pro reseni situace, kdy podminky nejsou splnény pfilis dlouho a dalsi odklad zdlohovani se stava
rizikovym, mlzZete nastavit ¢asovy interval, po jehoZ uplynuti bude zélohovani spusténo bez ohledu
na podminku. Zaskrtnéte policko Pfesto spustit zdlohovani po a zadejte ¢asovy interval. Zalohovani
se spusti, jakmile budou splnény podminky NEBO jakmile uplyne maximalni doba prodlevy (podle
toho, co nastane jako prvni).

Preskocit naplanovanou zalohu

Zpozdéni zalohovani mlzZe byt nepfijatelné, pokud napfiklad potfebujete zalohovat data v presné
urceny Cas. V takovém pripadé muze byt misto ¢ekani na splnéni podminek vhodnéjsi zalohovani
preskocit, a to zejména pokud zalohovani probiha relativné ¢asto.

8.9.6 Sledovani zménénych blok{ (CBT)

Tato moznost plati pro zalohy na Urovni diskl u virtudlnich pocitacu a fyzickych pocitacl se systémem
Windows. Plati také pro zalohy databazi Microsoft SQL Serveru a databazi Microsoft Exchange
Serveru.

Vychozi nastaveni: Povoleno.

Tato moZnost urcuje, zda se pfi provadéni pfiristkové nebo rozdilové zalohy pouZije sledovani
zménénych bloka (CBT).

Technologie CBT zrychluje cely proces zalohovani. Zmény disku nebo obsahu databdze jsou neustale
sledovany na Urovni blokd. Kdyz za¢ne zalohovani, je mozné zmény do zalohy okamzité uloZit.

8.9.7 Urover komprese

Tato moZnost urcuje Uroven komprese, ktera se pouzije na zalohovana data. Dostupné jsou
nasledujici irovné: Zadna, Normalni, Vysoka.

Vychozi nastaveni: Normalni —
PFi vyssi Urovni komprese bude zalohovani trvat déle, ale vysledna zédloha zabere méné mista.

Optimalni droven komprese dat zavisi na typu dat, ktera jsou zdlohovana. Pokud zadloha obsahuje
komprimované soubory, napfiklad ve formatu JPG, PDF nebo MP3, velikost zalohy se pfilis nezmensi
ani pfi maximalni kompresi. Formaty soubord DOC nebo XLS se vSak budou komprimovat dobfre.



8.9.8 Zpracovani chyb

Umoznuji urcit, jak se maji zpracovat chyby, které se mohou vyskytnou béhem zalohovani.

Pokud dojde k chybé, pokusit se znovu

Vychozi nastaveni: Povoleno. Pocet pokusu: 30. Intervaly mezi pokusy: 30 sekund.

Kdyz dojde k opravitelné chybé, aplikace se znovu pokusi provést nelspésnou operaci. Je mozné
nastavit interval a pocet pokust. Pokusy budou ukonceny, jakmile se operace zdafi nebo dojde
k vykonani zadaného poctu pokus(, podle toho, co nastane dfiv.

Naptiklad pokud umisténi zalohy v siti neni k dispozici nebo neni dosazitelné, aplikace se bude
pokouset o ptistup k tomuto umisténi kazdych 30 sekund, ale ne vice nez 30krat. Pokusy budou
zastaveny, jakmile se obnovi spojeni nebo bude dosaZzeno zadaného poctu pokus, v zavislosti na
tom, co se nastane dfive.

Cloudové ulozisté

Pokud jako cil zalohy vyberete cloudové uloZisté, nastavi se hodnota moznosti automaticky na
Povoleno. Pocet pokust: 300. Interval mezi pokusy: 30 sekund.

V tomto pfipadé je skutecny pocet pokust neomezeny, ale ¢asovy limit do selhani zalohovani se
pocitd takto: (300 sekund + Interval mezi pokusy) * (Poc¢et pokust + 1).

Priklady:

®  Pfi pouZiti vychozich hodnot selZe zdlohovani po uplynuti (300 sekund + 30 sekund) * (300 + 1) =
99330 sekund, tedy ~27,6 hodin.

=  Pokud nastavite Poéet pokusti na 1 a Interval mezi pokusy na 1 sekundu, selze zalohovani po
uplynuti (300 sekund + 1 sekunda) * (1 + 1) = 602 sekund, tedy ~10 minut.

Pokud vypocitany ¢asovy limit presahuje 30 minut a dosud nezacal pfenos dat, nastavi se skutecny
casovy limit na 30 minut.

P¥i zpracovani nezobrazovat zpravy a dialogova okna (tichy rezim)
Vychozi nastaveni: Povoleno.

S povolenym tichym rezimem bude aplikace automaticky zpracovavat situace vyzadujici zdsah
uzivatele (kromé zpracovani vadnych sektorq, jenz je definovano jako samostatna moznost). Kdyz
operace nemuUZe bez zdsahu uZivatele pokracovat, nezdafi se. Podrobnosti o operaci véetné
pfipadnych chyb lze nalézt v protokolu operace.

Ignorovat chybné sektory

Vychozi nastaveni: Zakazano.

Kdyz je tato mozZnost vypnuta a program najde vadny sektor, prifadi se aktivité zalohovani stav Je
nutny zasah uzivatele. Chcete-li zadlohovanim zachranit dllezité informace z rychle se poskozujiciho
disku, zapnéte ignorovani chybnych sektor(. Zbytek dat se zalohuje a vy budete moci pfipojit
vyslednou zalohu disku a extrahovat platné soubory na jiny disk.

Pokusit se znovu, pokud dojde k chybé pfi tvorbé snimku virtualniho pocitace

Vychozi nastaveni: Povoleno. Pocet pokusu: 3. Intervaly mezi pokusy: 5 minut.



Kdyz se tvorba snimku virtualniho pocitace nezdafi, program se pokusi neldspésnou operaci provést
znovu. Je mozZné nastavit interval a pocet pokusu. Pokusy budou ukonceny, jakmile se operace zdafi
nebo dojde k vykonani zadaného poctu pokust, podle toho, co nastane dfiv.

8.9.9 Rychla prirlistkova/rozdilova zaloha

Tato moznost plati pro prirlstkové a rozdilové zalohy na Urovni disku.
Vychozi nastaveni: Povoleno.

Prirlistkové nebo rozdilové zalohy zaznamendvaji pouze zmény dat. Aby program proces zadlohovani
urychlil, uréi to, zda se soubor zménil nebo ne, podle velikosti a data a ¢asu posledni Upravy. Vypnuti
této funkce zplsobi, Ze program bude muset porovnat cely obsah souboru uloZzeného v zéloze.

8.9.10 Filtry soubor(

Filtry soubort definuji soubory a slozky, které se pfi zadlohovani maji preskakovat.

Jsou dostupné pro zalohy na urovni diskll i soubord, pokud neni uvedeno jinak.

Jak zapnout filtry souborii
1. Vyberte data k zalohovani.

2. Kliknéte na ikonu ozubeného kola vedle nazvu planu zalohovani a potom na moznost MoZnosti
zalohovani.

3. Vyberte mozZnost Filtry soubort.

4. Pouzijte nékterou z nize popsanych moznosti.
Vyloucit soubory splnujici konkrétni kritéria
Existuji dvé moZnosti, které maji opacny ucinek.

= Zalohovat jen soubory spliujici nasledujici kritéria

Priklad: Pokud vyberete, Ze chcete zilohovat cely pocitac, a zadate do kritérii filtru C:\Soubor.exe,
bude se zalohovat jen tento soubor.

Pozndamka: Tento filtr nemd vliv na zdlohy na trovni soubord, pokud je jako formdt zdlohy (str. 59)
vybrdna mozZnost Verze 11 a cilové umisténi zdlohy NEN/ cloudové tloZisté.

= Nezdlohovat soubory spliujici nasledujici kritéria
Priklad: Jestlize vyberete, Ze chcete zalohovat cely pocitac, a zadate do kritérii filtru
C:\Soubor.exe, bude preskocen jen tento soubor.

Je moZné pouZit obé moznosti zaroven. Druhd moznost pfepiSe tu prvni; pokud tedy do obou poli
zadate C:\Soubor.exe, bude tento soubor pti zalohovani preskocen.

Kritéria
*  Uplna cesta

Zadejte Uplnou cestu k souboru nebo sloZce, pocinaje pismenem jednotky (pfi zalohovani
systému Windows) nebo kofenovym adresarem (pfi zalohovani systému Linux nebo macQS).

V systémech Windows i Linux/macOS muZete v cesté k souboru nebo sloZce pouzit normalni
lomitka (napfiklad C:/Temp/Soubor.tmp). V systému Windows muZete také pouZit tradi¢ni
zpétné lomitko (napfiklad C:\Temp\Soubor.tmp).

= Nazev



Zadejte nazev souboru nebo slozky, napfiklad Dokument.txt. Vyberou se vSechny soubory a
slozky s timto nazvem.

Kritéria nerozlisuji velikost pismen. Zadate-li naptiklad C:\Temp, vyberou se i polozky C:\TEMP,
C:\temp a tak déle.

V kritériu muizZete pouzit jeden nebo vice zastupnych znak (*, ** a ?). Tyto znaky lze pouZit v Uplné
cesté i v ndzvu souboru nebo slozky.

Znak hvézdicky (*) v nazvu souboru nahrazuje nula nebo vice znakd. Napfiklad kritérium Doc*.txt
zahrnuje soubory jako Doc.txt a Document.txt

Dvé hvézdicky (*) v ndzvu souboru a cesté nahrazuje nula nebo vice znakd. Napfiklad kritérium
** /Docs/**.txt zahrnuje viechny soubory txt ve viech podslozkach vsech slozek Docs.

Znak otazniku (?) v ndzvu souboru nahrazuje pfesné jeden znak. Kritérium Doc?.txt zahrnuje soubory
jako Docl.txt a Docs.txt, nikoli vSak soubory Doc.txt nebo Doc11.txt

Vyloucit skryté soubory a slozky

Zaskrtnutim tohoto policka Ize preskocit soubory a slozky, které maji atribut skryté (u systémda
soubord, které jsou podporovany systémem Windows) nebo které zacinaji znakem tecka (.)

(u systémi souborl pouZivanych systémem Linux, naptiklad Ext2 a Ext3). Pokud je sloZka skryta,
bude vyloucen veskery jeji obsah (véetné soubor(, které nejsou skryté).

Vyloucit systémové soubory a slozky

Tato mozZnost plati pouze systémy soubor(l podporované systémem Windows. Vybérem tohoto
zaskrtavaciho policka preskocite soubory a slozky s nastavenym atributem Systémovy. Jestlize ma
slozka atribut systémovy, veskery jeji obsah (véetné soubor(, které nemaji atribut systémové) se
vyloudi.

Tip Atributy souboru nebo sloZky se zobrazuji ve vlastnostech souboru nebo sloZky nebo je Ize zobrazit pomoci
prikazu attrib. Dalsi informace ziskdte v Centru pro ndpovédu a odbornou pomoc v systému Windows.

8.9.11 Snimky zaloh na Urovni soubor{

Tato moznost plati pouze pro zalohy na Urovni soubord.

Definuje, zda se soubory maji zdlohovat jeden po druhém nebo pofizenim rychlého snimku dat.

Poznamka Soubory uloZené v sitovych uloZistich se vZdy zdlohuji jeden po druhém.

Vychozi nastaveni:

= Poku jsou pro zalohovani vybrany pouze cCitace se systémem Linux: Nevytvaret snimek
= QOstatni pfipady: Vytvofit snimek, pokud je to mozné

Je moziné vybrat jednu z nasledujicich moZnosti:

= Vytvorit snimek, pokud je to mozné
Pokud ziskani snimku neni mozné, soubory se zalohuji pfimo.

= Vidy vytvofit snimek
Snimek umoznuje zdlohovani vsech soubori véetné souborl otevienych pro vyhradni pfistup.
Soubory budou zdlohovany ve stejném okamZiku. Toto nastaveni vyberte pouze v pfipadé, ze

tyto faktory jsou velmi dilezité (tedy zalohovani soubor( bez snimku nedava smysl). Pokud
nemuZe byt snimek ziskan, zaloha se nezdafi.



= Nevytvaiet snimek

Soubory se vzdy zalohuji pfimo. Pokus o zdlohovani soubord, které jsou otevieny pro vyhradni
pfistup zplsobi chybu ¢teni. Soubory v zdloze nemusi byt ¢asové konzistentni.

8.9.12 Zkraceni protokolu

Tato mozZnost plati pro zdlohovani databazi serveru Microsoft SQL Server a pro zalohy na drovni disku
se zapnutym zdlohovanim aplikaci Microsoft SQL Server.

Tato moznost urcuje, zda se protokoly transakci pro SQL Server po UspéSném zalohovani zkrati.
Vychozi nastaveni: Povoleno.

Kdyz je tato moznost zapnutad, |ze databazi obnovit jen do bodu v ¢ase zélohy vytvorené timto
softwarem. Vypnéte tuto moznost, pokud zalohujete transakéni protokoly pomoci nativniho
zadlohovaciho nastroje aplikace Microsoft SQL Server. Transakéni protokoly budete moci pouzit po
obnové a obnovit tak databazi do jakéhokoli bodu v ¢ase.

8.9.13 Zachycovani snimk{ LVM

Tato moznost plati pouze pro fyzické pocitace.

Tato mozZnost je platna pro zalohy na Urovni diskd pfi zalohovani svazkl spravovanych Spravcem
logickych svazkl systému Linux (LVM). Takové svazky se také nazyvaji logické svazky.

Tato moznost definuje zplsob pofizeni snimku logického svazku. Software muZe tyto operace
provadét sam nebo pomoci Spravce logickych svazkd systému Linux (LVM).

Vychozi nastaveni: Softwarem pro zalohovani.

= Softwarem pro zalohovani. Data snimku se uchovavaji prevazné v RAM. Zalohovani je rychlejsi a
nepridélené misto ve skupiné svazkd neni nutné. Proto doporucujeme ménit prednastavené
hodnoty pouze v pfipadé, Ze se setkdvate s problémy se zdlohovanim logickych svazk.

= Sluzbou LVM. Snimek je uloZen v nepfidéleném misté ve skupiné svazkl. Pokud neptidélené
misto chybi, vytvofi snimek software pro zalohovani.

8.9.14 Pripojné body

Tato moZnost je ucinnd jen ve Windows pro zalohovani zdroja dat na Urovni soubord, které zahrnuji
pfipojené svazky nebo svazky sdilené v clusteru.

Tato mozZnost je Ucinnd pouze v pfipadé, Ze pro zdlohovani vyberete slozku, ktera je v hierarchii
slozek vyse nez pripojny bod. (Pfipojny bod je slozka, ke které je logicky pripojen dalsi svazek.)

= Pokud je takova slozka (nadrazena slozka) vybrana k zalohovani a moznost Pfipojné body je
zapnuta, budou vSechny soubory umisténé na pfipojeném svazku zahrnuty do zalohy. Pokud je
moznost PFipojné body vypnuta, bude v zaloze pfipojny bod prazdny.
Obnoveni obsahu ptipojného bodu béhem obnovy nadrazené slozky zavisi na tom, jestli je
zapnuta nebo vypnuta moznost obnovy PFipojné body (str. 91).

= Pokud vyberete pfimo ptipojny bod nebo slozku v pfipojeném svazku, budou vybrané slozky
povazovany za bézné slozky. Budou zalohovany nezavisle na stavu moZnosti Pfipojné body a
obnoveny nezavisle na stavu moznosti obnovyPFipojné body (str. 91).



Vychozi nastaveni: Zakazano.

Tip: Zdlohu virtudlnich pocitaci Hyper-V, které se nachdzeji na svazku sdileném v rémci clusteru, miZete provést
zdlohovdnim potrebnych soubori nebo celého svazku na trovni soubord. Je tfeba pouze vypnout virtudini
pocitace, aby bylo jisté, Ze zdloha bude provedena v konzistentnim stavu.

Priklad

Predpokladejme, Ze slozka C:\Datal\ je pfipojnym bodem pripojeného svazku. Svazek obsahuje
slozky Slozkal a Slozka2. Vytvofite plan zalohovani pro zadlohu vasich dat na Urovni soubord.

Pokud vyberete svazek C a zapnete moznost Pfipojné body, slozka C:\Datal\ v ziloze bude
obsahovat slozky Slozkal a Slozka2. Pfi obnové zdlohovanych dat davejte pozor na spravné pouZziti
moznosti obnovy PFipojné body (str. 91).

Pokud zaskrtnete poli¢ko pro svazek C a zrusite zaskrtnuti moZnosti Pfipojné body, slozka
C:\Datal\ v zéloze bude prazdna.

Pokud zaskrtnete poli¢ko pro slozku Datal, Slozkal nebo Slozka2, budou vybrané slozky zahrnuty do
zalohy jako obycejné slozky nezdvisle na nastaveni moznosti Pfipojné body.

8.9.15 Snimek vice svazkd

Tato moznost plati pro zalohy fyzickych pocitacd se systémem Windows nebo Linux.

Tato moznost plati pro zalohy na urovni disku. Plati také pro zalohy na Grovni soubor( v pfipadé, ze
jsou provadény pofizenim snimkd. (MoZnost Snimky zaloh na Grovni soubor( (str. 64) urcuje, zda
bude pfi zalohovani na Grovni soubor( pofizen snimek.)

Tato moZnost urcuje, zda se snimky vice svazk(l budou vytvaret zaroven nebo po jednom.

Vychozi nastaveni:

= Je-li k zdlohovani vybran alespon jeden pocitac se systémem Windows: Povoleno.
= QOstatni pfipady: Zakazano.

Kdy? je tato moznost zapnutd, snimky vSech zalohovanych svazkd se budou vytvaret soucasné.
Pomoci této moznosti Ize vytvofit Casové konzistentni zdlohu dat rozloZenych ve vice svazcich,
napfiklad u databaze Oracle.

Pokud je tato mozZnost vypnutd, snimky svazkd se budou vytvaret jeden po druhém. Jestlize jsou tedy
data rozloZena ve vice svazcich, nemusi vysledna zaloha byt konzistentni.

8.9.16 Vykon

Priorita procesu
Tato moZnost definuje prioritu procesu zalohovani v operacnim systému.

K dispozici jsou nasledujici nastaveni: Nizka, Normalni, Vysoka.

Vychozi nastaveni: Nizka (odpovida nastaveni Nizsi nez normalni ve Windows).

Priorita procesu béZiciho v systému urcuje mnozstvi CPU a systémovych zdroji poskytnutych procesu.
Snizenim priority zdlohy uvolnite vice zdrojl pro dalsi aplikace. Zvyseni priority zadlohovani mlze
zrychlit proces zalohovani Zadosti, aby operacni systém pridélil zalohovaci aplikaci vice zdroj(,



napftiklad procesor. Vysledek ovsem zavisi na celkovém zatiZeni procesoru a dalsich faktorech,
naptiklad rychlosti ¢teni/zapisu disku nebo sitovém provozu.

Tato mozZnost nastavuje prioritu procesu zalohovani ve Windows (service_process.exe) a v Linuxu a
OS X (service_process).

172 Task Manager

File Options View

Processes Performance App history  Start-up  Users Details  Sepvices

Marme PID Status Username CPU Mem
[8=] services.exe 580 Funnin SYSTEM 00

q

(] ser'.rice_pru.:ucess e , Acronis A... 03 9
[8=] ShellExperience tester 00 1
[85] sihost,exe P tester 00

[#=] SkypeHost.exe Set priority » Realtime

[ smss.exe Set affinity High

= spoolsv.exe Ab |

[ swchost.exe Analyse wait chain ovenorma

[8=] swchost.exe UAC virtualization L

(8] swchost.exe Create dump file i ek ol I
[ swchost.exe ; _ Low

[ svchost.exe L PRSI TR TOCACSE. ™00

(=] svchost.exe search online SYSTEM 00

[ swchost.exe Properties SYSTEM 00

[ svchost.exe Go to service(s) METWOREK... 00

(8=l evembmart anea s OTITeTeT LAl €F Qi

Vystupni rychlost pfi zalohovani

Pomoci této moZnosti Ize omezit rychlost zapisu pevného disku (pfi zalohovani do lokalni slozky)
nebo rychlost pfenosu dat zalohy pres sit (pfi zadlohovani do sdileného sitového nebo cloudového
UloZisté).

Vychozi nastaveni: Zakazano.

KdyzZ je tato moZnost zapnutd, mlZete zadat maximalni povolenou vystupni rychlost v kB/s.

8.9.17 Odesilani fyzickych dat

Tato mozZnost je Ucinnd, pokud je cilem umisténim zalohy cloudové ulozZisté a format zalohy (str. 59)
je nastaven na verzi 12.

Tato moznost je platna pro zalohy na urovni disk( a zalohy soubori vytvorené agentem pro Windows,
agentem pro Linux, agentem pro Mac, agentem pro VMware, agentem pro Hyper-V a agentem pro
Virtuozzo.

Tato mozZnost urcuje, zda bude prvni plna zdloha vytvorena pldnem zalohovani odeslana do
cloudového ulozisté na jednotce pevného disku pomoci sluzby Odesilani fyzickych dat. Nasledujici
prirlistkové zalohy lze provést prostfednictvim sité.

Vychozi nastaveni: Zakazano.



Informace o sluzbé Odesilani fyzickych dat

Webové rozhrani sluzby Odesilani fyzickych dat je k dispozici pouze spravcim.

Podrobné pokyny tykajici se pouzivani sluzby Odesilani fyzickych dat a ndstroje pro vytvoreni
objedndvky naleznete v Prirucce pro spravce sluzby Odesilani fyzickych dat. Tento dokument
zpfistupnite ve webovém rozhrani sluzby Odesilani fyzickych dat kliknutim na ikonu otazniku.

Prehled procesu odesilani fyzickych dat

1. Vytvorte novy plan zalohovani. V tomto planu povolte moZnost zalohovani Odesilani fyzickych
dat.

Zalohovat mUzete pfimo na jednotku nebo do mistni ¢i sitové slozky a poté zélohu zkopirovat
nebo pfesunout na jednotku.

Dalezité Po dokonceni pocdtecni plné zdlohy musi byt ndsledujici zalohy provedeny stejnym pldnem
zdlohovdni. Dalsi plan zdlohovadni, a to i se stejnymi parametry a pro stejny pocitac, bude vyZadovat dalsi
cyklus odesilani fyzickych dat.

2. Po dokonceni prvniho zdlohovani pouZijte webové rozhrani sluzby Odesilani fyzickych dat ke
stazeni ndstroje pro vytvoreni objednavky a vytvorte objednavku.

Chcete-li prejit do webového rozhrani, prihlaste se k portalu pro sprévu, kliknéte na kartu
Prehled > Pouziti a poté kliknéte na moznost Spravovat sluzbu v ¢asti Odesilani fyzickych dat.

3. Zabalte jednotky a odeslete je do datového centra.

DileZité Postupujte podle pokyni k baleni uvedené v Prirucce pro sprdvce sluZzby Odesilani fyzickych dat.

4. Stav objednavky mizZete sledovat prostiednictvim webového rozhrani sluzby Odesilani fyzickych
dat. Méjte prosim na paméti, Ze nasledujici zalohy selZou, dokud nebude pocatecni zaloha
nahrana do cloudového uloZisté.

8.9.18 Prikazy pred-po

Tato moZnost umoznuje urdit prikazy, které se provedou automaticky pred a po procesu zalohovani

Nasledujici schéma znazorriuje, kdy jsou pfikazy pred/po provadény.

Pfikaz pred Zalohovani Pfikaz po zaloze
zdlohou

Priklady, jak mlZete pouzivat pfikazy pfed/po zaloze:

= odstranit z disku docasné soubory pred spusténim zalohy,

= nastavit antivirové programy od jinych dodavatel(], aby se spoustély pred spusténim kazdé
zalohy,

= Selektivné kopirovat zalohy do jiného umisténi. Tato moZnost mlze byt uZitecna, protoze
replikace nastavena v planu zalohovani kopiruje kaZdou zélohu do nasledujicich umisténi.

Agent provede replikaci po vykonani prikaz(, které se spousti po zalohovani.

Tento program nepodporuje interaktivni prikazy, tedy prikazy, které vyZzaduji zasah uzivatele
(napfiklad , pause”).

8.9.18.1 Prikaz pred zalohou

Jak zadat pfikaz nebo ddvkovy soubor, ktery ma byt proveden pred spusténim procesu
zdlohovani

1. Zapnéte prepinac Spustit prikaz pfed zalohovanim.



2. Do pole Prikaz... zadejte pfikaz nebo vyhledejte davkovy soubor. Tento program nepodporuje
interaktivni pfikazy. To jsou ptikazy, které vyZaduji zasah uzivatele (napfiklad "pause").

3. Vtextovém poli Pracovni adresar zadejte cestu k adresafi, kde bude spustén prikaz nebo davkovy
soubor.

Pokud je to nutné, zadejte argumenty spousténych prikaz( do textového pole Argumenty.

5. Podle toho, jakého vysledku chcete dosahnout, vyberte poZadované moznosti (popsany jsou
v tabulce).

6. Kliknéte na tlac¢itko Hotovo.

Zaskrtavaci policko Nastaveni
Nechat selhat tlohu zalohovani, Zaskrtnuto Nezadkrtnuto Zaskrtnut Nezaskrtnuto
pokud selZze vykonavani o
prikazu*
Neprovédét zilohu pred Zaskrtnuto Zaskrtnuto Nezaskrtn Nezaskrtnuto
dokonéenim provedeni ptikazu uto
Vysledek
Pfednastaveno Provést zalohu po | N/A Provést zalohu
, . vykonani prikazu, soucasné
Provést zalohu y “ P . (o
ouze bo Uspeiném at uz vykonani s vykonavanim
P ’p' V,p ptikazl bylo nebo prikazu a bez ohledu
vykondni ptikazu. C oy .
nebylo Uspésné. na vysledek

Nechat selhat dlohu
zalohovani, pokud
selze vykonavani
pfikazu.

provedeni prikazu.

Za selhani prikazu se povazuje, pokud jeho navratovy kéd neni roven nule.

8.9.18.2 Prikaz po zaloze

Jak urcit, aby byl prikaz/spustitelny soubor spustén po dokonceni zdlohy
1. Zapnéte prepinac Spustit prikaz po zalohovani.

2. Do pole Prikaz... zadejte ptikaz nebo vyhledejte davkovy soubor.

3. Vtextovém poli Pracovni adresar zadejte cestu k adresafi, kde bude spustén ptikaz nebo davkovy
soubor.

Pokud je to nutné, zadejte argumenty spousténych prikazl do textového pole Argumenty.

5. Pokud je provedeni pfikazu velmi dilezité, zaskrtnéte policko Nechat selhat tlohu zalohovani,
pokud selze vykonavani prikazu. Za selhani pfikazu se povazuje, pokud jeho ukoncovaci kdd neni
roven nule. V pfipadé, Ze provedeni pfikazu selZe, stav zdlohy bude nastaven na Chyba.

Jestlize neni toto policko zaskrtnuto, vysledek provedeni pfikazu neovlivni Uspéch nebo selhani
zalohy. Vysledky spusténi pfikazu mizZete sledovat na karté Aktivity.

6. Kliknéte na tlac¢itko Hotovo.

8.9.19 Prikazy pred/po ziskani dat

Tato moZnost vam umoZziuje urcit prikazy, které se provedou automaticky pred a po ziskani dat (tedy
potizeni snimku dat). Ziskani dat se provadi na zac¢atku procedury zalohovani.

Nasledujici schéma znazornuje, kdy jsou prikazy pred/po ziskani dat provadény.



< Zalohovani >

Prikaz pred Prikaz pred | Ziskani dat Pfikaz po Prikaz po
zalohou ziskanim dat ziskani dat zdloze

Pokud je zapnutd moznost (str. 72) stinové kopie svazku, spusténi prikazl a akci VSS bude
usporadano nasledovné:

Prikazy ,pfed ziskanim dat” -> pozastaveni VSS -> ziskani dat -> obnoveni VSS -> pfikazy ,,po ziskani
dat”.

Pomoci pfikazl pred/po ziskani dat mizete pozastavit a opét uvést do chodu databazi nebo aplikaci,
ktera neni kompatibilni se sluzbou VSS. Protoze ziskani dat trva jen nékolik vtefin, bude doba
necinnosti databaze nebo aplikace minimalni.

8.9.19.1 Prikaz pred ziskanim dat

Jak zadat prikaz nebo ddvkovy soubor, ktery ma byt proveden pred ziskanim dat
1. Zapnéte prepinac Spustit prikaz pred ziskanim dat.

2. Do pole Ptikaz... zadejte prikaz nebo vyhledejte davkovy soubor. Tento program nepodporuje
interaktivni prikazy. To jsou ptikazy, které vyZaduji zasah uZivatele (napfiklad "pause").

3. Vtextovém poli Pracovni adresar zadejte cestu k adresafi, kde bude spustén prikaz nebo davkovy
soubor.

Pokud je to nutné, zadejte argumenty spousténych prikazl do textového pole Argumenty.

5. Podle toho, jakého vysledku chcete dosahnout, vyberte poZzadované moZnosti (popsany jsou
v tabulce).

6. Kliknéte na tlac¢itko Hotovo.

Zaskrtavaci policko Nastaveni
Nechat selhat ulohu Zaskrtnuto Nezadkrtnuto | Zadkrtnut Nezaskrtnuto
zalohovani, pokud selie ©
vykonavani prikazu*
Neprovédét ziskani dat pied Zaskrtnuto Zaskrtnuto Nezaskrtn Nezaskrtnuto
dokoncenim provedeni uto
pfikazu
Vysledek
Pfednastaveno Provést ziskani N/A Provést ziskani dat
TN dat po vykonani soucasné s prikazem
Provést ziskani dat o P y, N P
. ww o pfikazu, at uz a to bez ohledu na
pouze po Uspésném RN . ,
VR vykonani ptikaz( vysledek provedeni
vykonani prikazu. bylo nebo nebylo fikazu
Nechat selhat Glohu OV et y P ’
Uspésné.

zalohovani, pokud
selze vykonavani
prikazu.

Za selhani prikazu se povaZuje, pokud jeho navratovy kéd neni roven nule.

8.9.19.2 Prikaz po ziskani dat

Jak zadat pfikaz nebo ddvkovy soubor, ktery ma byt proveden po ziskani dat

1. Zapnéte prepinac Spustit prikaz po ziskani dat.

2. Do pole Prikaz... zadejte pfikaz nebo vyhledejte davkovy soubor. Tento program nepodporuje
interaktivni pfikazy. To jsou prikazy, které vyZzaduji zasah uZivatele (napftiklad "pause").



3. Vtextovém poli Pracovni adresar zadejte cestu k adresafi, kde bude spustén ptikaz nebo davkovy
soubor.

Pokud je to nutné, zadejte argumenty spousténych prikazl do textového pole Argumenty.

5. Podle toho, jakého vysledku chcete dosahnout, vyberte poZzadované moznosti (popsany jsou
v tabulce).

6. Kliknéte na tlac¢itko Hotovo.

Zaskrtavaci policko Nastaveni
Nechat selhat ulohu Zaskrtnuto Nezadkrtnuto Zaskrtnut Nezaskrtnuto
zalohovani, pokud selze o
vykonavani pfrikazu*
Neprovadét zalohu pred Zaskrtnuto Zaskrtnuto Nezaskrtn Nezaskrtnuto
dokoncenim provedeni pfikazu uto
Vysledek
Pfednastaveno Pokracovat N/A Pokracovani
Y, v zédloze po v zéloze soucdasné
Pokracovani v zéloze o (oo
L v o vykonani pfikazu, s vykonavanim
pouze po Uspésném . . -
VR at uz vykonani prikazu, a to bez
vykonani pfikazu. . ,
pfikazu bylo nebo ohledu na vysledku
nebylo Uspésné. provedeni prikazu.

Za selhani prikazu se povazuje, pokud jeho navratovy kéd neni roven nule.

8.9.20 Planovani

Tato moznost urcuje, zda se zdlohovani bude spoustét podle planu nebo se zpozdénim, a kolik
virtualnich pocitacd se bude zadlohovat soucasné.

Vychozi nastaveni: RozloZit ¢as spusténi zalohy do ¢asového rdmce Maximalni prodleva: 30 minut.

Je mozZné vybrat jednu z nasledujicich moZznosti:

= Spustit vSechny zalohy presné podle planu
Zalohovani fyzickych pocitacli zacne presné podle planu. Virtualni pocitace se budou zalohovat
po jednom.

= Rozlozit ¢as spusténi do casového ramce
Zalohovani fyzickych pocitacl zacne se zpozdénim proti naplanovanému ¢asu. Hodnota zpozdéni
u kazdého pocitace se vybere ndhodné a mize byt v rozsahu od nuly do maximalni zadané
hodnoty. Toto nastaveni mozna budete chtit pouZit pfi zadlohovani vice pocitact do sitového
umisténi, abyste se vyhnuli nadmérnému zatiZeni sité. Hodnota zpozdéni kazdého pocitace se
urci po nasazeni planu zalohovani do pocitace a zlstane stejna, dokud neupravite plan
zadlohovani a nezménite maximalni hodnotu zpozdéni.

Virtudlni pocitace se budou zalohovat po jednom.

=  Omezit pocet soubézné spusténych zaloh na
Tato mozZnost je dostupna pouze v pfipadé, Ze plan zalohovani pouZijete pro vice virtualnich
pocitacl. Tato moznost urcuje, kolik virtualnich pocitact mize agent zalohovat soucasné pfi
provadéni daného planu zdlohovani.
Pokud podle planu zalohovani musi agent zacit zalohovat vice pocitact najednou, vybere dva
pocitace. (Agent se pokusi porovnat pocitaCe uloZzené v rGznych uloZzistich tak, aby mohl
optimalizovat vykon zalohovani.) Jakmile je jedna z téchto zaloh dokoncena, agent vybere treti
pocitac atd.



Pocet virtudlnich pocitacl, které bude agent soucasné zalohovat, Ize zménit. Maximalni hodnota
je 10. Pokud vsak agent provadi vice plan( zalohovani, které se prekryvaji v Case, scitaji se Cisla
uvedena v jejich mozZnostech zalohovani. MlzZete omezit celkovy pocet virtualnich pocitacd (str.
178), které mlzZe agent soucasné zalohovat, bez ohledu na to, kolik pland zalohovani je spusténo.

Zalohovani fyzickych pocitacli za¢ne presné podle planu.

8.9.21 Zalohovani sektor po sektoru

Tato moZnost ma vliv pouze na zalohy na urovni disku.
Tato moZnost definuje, zda se vytvoti pfesna kopie disku nebo svazku na fyzické drovni.
Vychozi nastaveni: Zakazano.

Pokud je tato moZnost zapnuta, budou se zalohovat vSechny sektory disku nebo svazku véetné
nepfidéleného mista a volnych sektorl. Vysledna zadloha bude mit stejnou velikost jako zalohovany
disk (pokud je moznost Uroveri komprese (str. 61) nastavena na Zadna). Software automaticky zapne
rezim sektor po sektoru pti zadlohovani disk( s nerozpoznanymi nebo nepodporovanymi systémy
soubord.

8.9.22 Rozdélovani

Tato moznost plati pro schémata zalohovani VZdy plna, Tydenni plna, denni pfirGstkova a Vlastni.
Pomoci této moZnosti je mozné vybrat metodu rozdélovani velkych zaloh na mensi soubory.
Vychozi nastaveni: Automaticky.

K dispozici jsou nasledujici nastaveni:

= Automaticky

Zaloha bude rozdélena, pokud prekroc¢i maximalni velikost souboru podporovanou systémem
soubord.

"  Pevna velikost

Zadejte pozadovanou velikost souboru nebo ji vyberte v rozbalovacim seznamu.

8.9.23 Zpracovani selhani ulohy

Tato mozZnost urcuje chovani programu pfi selhdni planovaného provedeni planu zdlohovani. Tato
moznost nema vliv v ptipadé, Ze plan zalohovani je spustén rucné.

Pokud je zapnuta, program se pokusi plan zalohovani provést znovu. Pocet pokust a ¢asovy interval
mezi jednotlivymi pokusy muzete urcit. Pokusy budou ukonceny, jakmile se operace zdafi NEBO
dojde k vykonani zadaného poctu pokusu, podle toho, co nastane dfiv.

Vychozi nastaveni: Zakazano.

8.9.24 Sluzba Stinova kopie svazku (VSS)

Tato mozZnost plati pouze pro operacni systémy Windows.

Moznost urcuje, zda zprostfedkovatel sluzby VSS musi upozornovat aplikace se sluzbou VSS, Ze bude
spusténo zalohovani. Tim je zajiStén konzistentni stav dat pouzivanych danou aplikaci a zvlasté
dokonceni vSech transakci databaze v okamziku potizeni snimku dat pomoci softwaru pro zalohovani.



Konzistence dat pak zajistuje, ze aplikace bude obnovena do spréavného stavu a bude funkéni
okamzité po obnové.

Vychozi nastaveni: Povoleno. Automaticky vybrat zprostfedkovatele snimku.

Je moziné vybrat jednu z nasledujicich mozZnosti:

= Automaticky vybrat zprostfedkovatele snimku

Provede automaticky vybér z hardwarovych a softwarovych zprostfedkovatell snimkd a
zprostiedkovatele stinové kopie svazku Microsoft.

= Pouzit zprostiedkovatele stinové kopie svazku Microsoft

Pfi zalohovani server( aplikaci (Microsoft Exchange Server, Microsoft SQL Server, Microsoft
SharePoint nebo Active Directory) doporucujeme vybrat tuto mozZnost.

Vypnéte ji, pokud neni vase databaze kompatibilni se sluzbou VSS. Pofizovani snimk je rychlejsi, ale
konzistenci dat aplikaci, jejichz operace nejsou dokonceny v ¢ase vytvoreni snimku, nelze zarucit.
Pokud chcete zajistit zalohovani dat v konzistentnim stavu, mlzZete pouzit ptikazy pred/po ziskani dat
(str. 69). Napriklad zadejte prikazy pred zachycenim dat, které pozastavi databazi a vyprazdni vSechny
mezipameéti, aby bylo zajisténo, Ze veskeré transakce jsou dokonéeny, a zadejte prikazy po zachyceni
dat, které po poftizeni snimku opét spusti operace databaze.

Poznamka: Je-li tato moZnost povolend, soubory a slozky uvedené v klici registru
HKEY_LOCAL_MACHINE\SYSTEM \CurrentControlSet\Control\BackupRestore\FilesNotToSnapshot se
nezdlohuji. Konkrétné se nezdlohuji offline datové soubory Outlooku (.ost), protoZe jsou uvedené v hodnoté
OutlookOST tohoto klice.

Zapnout uplné zalohovani sluzby VSS

Pokud je tato moznost zapnuta, protokoly aplikace Microsoft Exchange Server a ostatnich aplikaci
s podporou VSS (kromé Microsoft SQL Server) se zkrati po kazdé pIné, prirtstkové nebo rozdilové
zaloze na urovni disku.

Vychozi nastaveni: Zakazano.

Tuto moZnost ponechte zakdzanou v nasledujicich pfipadech:

= Jestlize zalohujete data serveru Exchange Server pomoci agenta Agent pro Exchange nebo
softwaru tretich stran. To proto, Ze zkracovani protokolli bude kolidovat s naslednymi zalohami
transakénich protokold.

= Pokud zélohu dat serveru SQL provadite pomoci softwaru externich dodavatell: Didvodem je to,
Ze software externich dodavatell prevezme vyslednou zalohu na Urovni disku jako
yvlastni“ plnou zalohu. Tim zpUsobi selhani dalsi rozdilové zalohy dat serveru SQL. Zalohy budou
selhavat do doby, kdy si software externiho dodavatele vytvofi dalsi ,vlastni” plnou zalohu.

= Pokud jsou v pocitaci spustény aplikace s podporou VSS a potiebujete z jakéhokoli dlivodu
zachovat jejich protokoly.

Povoleni této moznosti nezkrati protokoly aplikace Microsoft SQL Server. Chcete-li po zalohovani
zkratit protokol SQL Serveru, zapnéte moznost zadlohy Zkraceni protokolu (str. 65).

8.9.25 Sluzba Stinova kopie svazku (VSS) pro virtualni pocitace

Tato moznost urcuje, kdy se poftizuji snimky virtualnich pocitacd ve stavu necinnosti. Pfi potizovani
takového snimku software pouZije sluzbu VSS ve virtuadlnim pocitaci pomoci integracnich sluzeb
VMware Tools nebo Hyper-V.



Vychozi nastaveni: Povoleno.

Pokud je tato moznost zapnuta, provedou se pred pofizenim snimku transakce vsech aplikaci
s podporou VSS ve virtudlnim pocitaci. Pokud tvorba snimku ve stavu necinnosti selze po
provedenych opakovanych pokusech v poctu uréeném v moznosti Zpracovani chyb (str. 62) a

zadlohovani aplikaci je vypnuto, vytvofi se snimek mimo stav necinnosti. Pokud je zapnuto zalohovani

aplikaci, zaloha selze.

Pokud je tato moZnost vypnutd, vytvofi se snimek mimo stav necinnosti. Virtudlni pocitac se bude

zalohovat ve stavu konzistentnim s havarii.

8.9.26 Tydenni zalohovani

Tato mozZnost urcuje, které zalohy se u pravidel zachovani a schémat zdlohovani povazuji za tydenni.

Tydenni zaloha je prvni zdloha vytvorend po zacatku tydne.

Vychozi nastaveni: Pondéli.

8.9.27 Protokol udalosti systému Windows

Tato moznost plati pouze pro operacni systémy Windows.

Tato mozZnost urcuje, zda md agent zaznamendvat udalosti operaci zadlohovani do protokolu udalosti
aplikaci ve Windows (protokol zobrazite tak, Ze spustite eventvwr.exe nebo vyberete Ovladaci panely

> Nastroje pro spravu > Prohlize¢ udalosti). Zaznamenavané udalosti mlzete filtrovat.

Vychozi nastaveni: Zakazano.

9 Obnova

9.1 Shrnuti metod obnovy

V nasledujici tabulce jsou shrnuty dostupné mozZnosti obnovy. Pomoci této tabulky si mGzete vybrat

metodu, ktera vdam nejlépe vyhovuje.

Co obnovovat

Metoda obnoveni

Fyzicky pocita¢ (Windows nebo Linux)

Pomoci webového rozhrani (str. 76)
Pomoci spoustécich médii (str. 80)

Fyzicky pocitac¢ (Mac)

Pomoci spoustécich médii (str. 80)

Fyzicky pocita¢ (VMware nebo Hyper-V)

Pomoci webového rozhrani (str. 78)
Pomoci spoustécich médii (str. 80)

Virtudlni pocita¢ nebo kontejner (Virtuozzo)

Pomoci webového rozhrani (str. 78)

Konfigurace ESXi

Pomoci spoustécich médii (str. 87)

Soubory/slozky

Pomoci webového rozhrani (str. 83)
Stahovani soubori z cloudového ulozZisté (str. 84)
Pomoci spoustécich médii (str. 86)
Extrahovani soubor( z mistnich zaloh (str. 87)

Stav systému

Pomoci webového rozhrani (str. 87)

Databaze SQL

Pomoci webového rozhrani (str. 124)

Databaze Exchange

Pomoci webového rozhrani (str. 127)

Postovni schranky Exchange

Pomoci webového rozhrani (str. 128)




Co obnovovat

Metoda obnoveni

Webové stranky

Pomoci webového rozhrani (str.

Postovni schranky
(mistni agent pro Office 365)

Pomoci webového rozhrani (str.

Soubory Tymovych disk

Pomoci webového rozhrani (str.

Microsoft Postovni schrank ) 3 ,
Office 365 (cloudovy agent pro Off?/ce 365) Pomoci webového rozhrani (str. 137)
Soubory na OneDrivu Pomoci webového rozhrani (str. 140)
Data v SharePointu Online Pomoci webového rozhrani (str. 144)
Postovni schranky Pomoci webového rozhrani (str. 149)
Soubory Disku Google Pomoci webového rozhrani (str. 152)
G Suite

Poznamka pro uZivatele pocitaca Mac

Pocinaje OS X 10.11 El Capitan jsou nékteré systémové soubory, slozky a procesy oznaceny
pomoci rozsifeného souborového atributu com.apple.rootless jako chranéné. Tato funkce se
nazyva ochrana integrity systému. Mezi chranéné soubory patfi pfedinstalované aplikace

a vétsina obsahu slozek /system, /bin, /sbin, /usr.

Chranéné soubory a slozky se nedaji prepsat béhem obnovy spusténé z operacniho systému.
Abyste chranéné soubory mohli pfepsat, spustte obnovu ze spoustéciho média.

Pocinaje macOS Sierra 10.12 mohou byt zfidka pouZivané soubory presunuty do sluzby iCloud
pomoci funkce Store in Cloud (UloZit v cloudu). V souboru systému jsou o téchto souborech
uchovavana urcita data. Tato data jsou zalohovana misto plvodnich soubor(.

KdyzZ je obnovite data o pfesunutém souboru do plvodniho umisténi, jsou Udaje synchronizovany
se sluzbou iCloud a zpfistupni se plvodni soubor. KdyZ je obnovite data o presunutém souboru
do jiného umisténi, nelze Udaje synchronizovat a plivodni soubor nebude dostupny.

9.2 Tvorba spoustéciho média

Spoustéci médium je CD, DVD, USB flash disk nebo jiné vyménitelné médium, které umoziuje
spusténi agenta bez operacniho systému. Hlavnim ucelem spoustéciho média je obnoveni
operacniho systému, ktery nelze spustit.

Ddrazné doporucujeme, abyste si vytvorili a otestovali spoustéci médium, jakmile zacnete pouzivat
zalohy na urovni disku. Je také dobré médium znovu vytvofit po kazdé vétsi aktualizaci agenta pro
zalohovani.

Pomoci stejného média je mozné obnovit systém Windows i Linux. Chcete-li obnovit systém macQOS,
vytvorte samostatné médium na pocitaci se systémem macOS.

Jak vytvorit spoustéci média v systému Windows nebo Linux

1.

3.

Stahnéte si soubor ISO spoustéciho média. Pokud chcete soubor stahnout, vyberte pocitac a
kliknéte na Obnovit > Vice zplsobt obnovy... > Stahnout obraz 1SO.

[Volitelné] Zkopirujte a vytisknéte si nebo si poznamenejte registracni token, ktery zobrazi
konzola pro zalohovani.

Tento token umoziuje ptistup ke cloudovému uloZisti ze spoustéciho média bez zadani
pfihlaSovaciho jména a hesla. Potfebujete ho, pokud nemate pfimy pfistup do cloudu, ale
pouzivate externi ovérovani.

Provedte jeden z nasledujicich ukon:

= Vypalte CD nebo DVD pomoci souboru ISO.



= Vytvorte spoustéci USB flash disk pomoci souboru ISO a nékterého z nastrojd volné
dostupnych online.

Pouzijte nastroj ISO to USB nebo RUFUS, pokud chcete spoustét pocita¢ UEFI, nebo
Win32DiskImager pro pocitac, kde je BIOS. V Linuxu je mozné pouZit nastroj dd.

=  Pfipojte soubor ISO jako CD nebo DVD jednotku k virtudlnimu pocitaci, ktery chcete obnovit.
Vytvoreni spoustéciho média v systém macOS
1. Na pocitadi s nainstalovanym Agentem pro Mac kliknéte na Aplikace > Tvirce zachrannych
médii.

2. Software zobrazi pfipojena vyménitelna média. Vyberte to, které chcete nastavit jako spoustéci.

Upozornéni Vsechna data na disku budou smazdna.

3. Kliknéte na tlac¢itko Vytvofit.
Pockejte, az software spoustéci médium vytvofi.

9.3 Obnoveni pocitace
9.3.1 Fyzicky pocitac

Tato C¢ast popisuje obnovu fyzickych pocitacl pomoci webového rozhrani.

Pouzijte spoustéci médium namisto webového rozhrani v pfipadé, Ze potiebujete obnovit:

= OSX.
= Jakykoli operacni systém na holé Zelezo nebo na pocitac ve stavu offline.
Obnova operacniho systému vyZaduje restart. Je mozné vybrat, zda se ma pocitac restartovat
automaticky, nebo prifadit stav Je nutny zasah uzivatele. Obnoveny operacni systém automaticky
prejde do stavu online.
Jak obnovit fyzicky pocitac
1. Vyberte zalohovany pocitac.
2. Kliknéte na moZnost Obnova.
3. Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Pokud je pocitac offline, body obnovy se nezobrazi. Provedte jeden z nasledujicich ukon(:

= Pokud se umisténi zalohy nachazi v cloudu nebo ve sdileném uloZisti (takze k nému mohou
pfistupovat také jini agenti), kliknéte na moZnost Vybrat pocitac, vyberte cilovy pocitac ve
stavu online a poté vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 112).

= Obnovte pocitac¢ podle postupu popsaného v tématu Obnova diskll pomoci spoustéciho
média (str. 80).

4. Kliknéte na Obnovit > Cely pocitac.
Software automaticky namapuje disky ze zalohy na disky cilového pocitace.

= Chcete-li obnovit dalsi fyzicky pocitac, kliknéte na moznost Cilovy pocitac a poté vyberte
cilovy pocitac ve stavu online.



= Jestlize mapovani diskll selZze, obnovte pocitac¢ podle postupu popsaného v tématu Obnova
diskl pomoci spoustéciho média (str. 80). Médium vam umozni vybrat disky k obnové a
namapovat disky rucné.

Fyzicky pocitac w
ABRTTMMS

Disk 1 — Disk 1
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5. Kliknéte na moznost Spustit obnovu.

6. Potvrdte, Ze chcete prepsat disky jejich zalohovanymi verzemi. Vyberte, zda se ma pocitac
automaticky restartovat.

Postup obnovy se zobrazuje na karté Aktivity.

9.3.2 Fyzicky pocitac na virtualni

Tato cast popisuje obnovu fyzického pocitace jako virtudlniho pocitace pomoci webového rozhrani.
Tuto operaci je moZné provést, pokud je nainstalovan a registrovan alespon jeden agent pro VMware
nebo agent pro Hyper-V.

Dalsi informace o migraci P2V naleznete v tématu Migrace pocitace (str. 172).
Jak obnovit fyzicky pocitac jako virtudlni pocitac
1. Vyberte zalohovany pocitac.
2. Kliknéte na moZnost Obnova.
3. Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Pokud je pocitac offline, body obnovy se nezobrazi. Provedte jeden z nasledujicich ukon(:

= Jestlize se umisténi zalohy nachazi v cloudu nebo ve sdileném uloZisti (takze k nému mohou
pristupovat také jini agenti), kliknéte na mozZnost Vybrat pocitac, vyberte pocitac ve stavu
online a poté vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 112).

= Obnovte pocitac¢ podle postupu popsaného v tématu Obnova diskll pomoci spoustéciho
média (str. 80).

Kliknéte na Obnovit > Cely pocitac.

V poli Obnovit na vyberte Virtualni pocitac.

Kliknéte na moZnost Cilovy pocitac.

a. Vyberte hypervisor (VMware ESXi nebo Hyper-V).

Je nutné, aby byl nainstalovan alespon jeden agent pro VMware nebo agent pro Hyper-V.



b. Vyberte, zda se ma provést obnova na novy, nebo existujici pocitac. Je doporuc¢ena moznost
nového pocitace, protoZe nevyzaduje, aby se konfigurace disk(l cilového pocitace presné
shodovala s konfiguraci disku v zaloze.

c. Vyberte hostitele a urcete ndzev nového pocitace, pfipadné vyberte existujici cilovy pocitac.

d. Kliknéte na tlacitko OK.

7. [Volitelné] Pfi obnové na novy pocitac je také mozné provést nasledujici ukony:

= Kliknéte na moznost Datové tlozZiSté u ESXi nebo na mozZnost Cesta u Hyper-V a poté vyberte
datové uloZisté virtuadlniho pocitace.

= Pomoci mozZnosti Nastaveni virtualniho pocitace zménte velikost paméti, pocet procesor(l a
sitova pfipojeni virtualniho poditace.

New machine na serveru ru-tw-vcenter,  Nowy

datastore

Pamét: 4.00 GB
Virtualni procesory: 2
Sitové adaptéry: 2
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8. Kliknéte na moznost Spustit obnovu.

9. PFi obnové na existujici virtudlni pocitac potvrdte, Ze chcete prepsat disky.

Postup obnovy se zobrazuje na karté Aktivity.

9.3.3 Virtudlni pocitac

Virtudlni pocitac je nutné zastavit béhem obnovy na tento pocitac. Software zastavi pocitac bez
dalSich vyzev. Jakmile je obnova dokoncena, je tfeba pocitac ruéné spustit.

Toto chovani je mozné zménit pomoci mozZnosti obnovy Sprava napdjeni VM (kliknéte na moznost
Moinosti obnovy > Sprava napajeni VM).
Jak obnovit virtudlni pocitac¢
1. Provedte jeden z nasledujicich ukonu:
= Vyberte zdlohovany pocitac, kliknéte na mozZnost Obnova a poté vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 112).



2. Kliknéte na moZnost Obnovit>Cely pocitac.

3. Pokud chcete obnovit fyzicky pocitac, vyberte moznost Fyzicky pocitac v okné Obnovit na. Jinak
tento krok preskocte.

Obnova na fyzicky pocitac je mozna pouze, pokud se konfigurace disku cilového pocitace presné
shoduje s konfiguraci disku v zaloze.

V takovém pfipadé pokracujte krokem 4 v tématu "Fyzicky pocitac" (str. 76). Jinak doporucujeme
provést V2P migraci pomoci spoustéciho média (str. 80).

4. Software automaticky vybere plvodni pocitac jako cilovy.
Chcete-li obnovit dalsi virtualni pocitac, kliknéte na moznost Cilovy pocitac a poté provedte
nasledujici ukony:
a. Vyberte hypervisor (VMware ESXi, Hyper-V nebo Virtuozzo).

Virtudlni pocitace Virtuozzo je mozné obnovit pouze na Virtuozzo. Dalsi informace o V2V
migraci naleznete v tématu "Migrace pocitace" (str. 172).

b. Vyberte, zda se md provést obnova na novy, nebo existujici pocitac.

c. Vyberte hostitele a urcete nazev nového pocitace, pfipadné vyberte existujici cilovy pocitac.

d. Kliknéte na tlacitko OK.

5. [Volitelné] Pfi obnové na novy pocitac je také moZné provést nasledujici ukony:

= Kliknéte na moznost Datové uloZiSté u ESXi nebo na moznost Cesta u Hyper-V a poté vyberte
datové uloZisté virtuadlniho pocitace.

= Pomoci moznosti Nastaveni virtualniho pocitace zménte velikost paméti, pocet procesor( a
sitova pfipojeni virtualniho pocitace.

New machine na serveru ru-tw-vcenter|  Nowy
datastore

Pamét: 4.00 GB
Virtualni procesory: 2
Sitové adaptéry: 2
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6. Kliknéte na moznost Spustit obnovu.

7. Priobnové na existujici virtudlni pocita¢ potvrdte, Ze chcete prepsat disky.

Postup obnovy se zobrazuje na karté Aktivity.



9.3.4 Obnoveni disk pomoci spoustécich médii

Informace o tvorbé spoustécich médii naleznete v tématu Tvorba spoustéciho média (str. 75).

Jak obnovit disky pomoci spoustécich médii

1.
2.

10.

11.

12.

Spustte cilovy pocita¢ pomoci spoustécich médii.

[Pouze pFi obnové poditace Mac] Pokud obnovujete disky/svazky formatu APFS na jiny nez
pGvodni pocita¢ nebo na pocitac bez operacniho systému, rucné znovu vytvorte plvodni
konfiguraci disk(:

a. Kliknéte na mozZnost Nastroj Disk.

b. Znovu vytvorte plvodni konfiguraci disk(. Dalsi informace naleznete na strance
https://support.apple.com/guide/disk-utility/welcome.

c. Kliknéte na moznost Nastroj Disk > Ukoncit nastroj Disk.

Kliknéte na moZnost Mistni sprava tohoto pocitace nebo dvakrat kliknéte na moznost Spoustéci

zachranna média (podle typu média, které pouzivate).

Pokud je v siti zapnuty proxy server, kliknéte na Nastroje > Proxy server a zadejte nazev hostitele

nebo IP adresu, port a prihlaSovaci Udaje proxy serveru. Jinak tento krok preskocte.

[Volitelné] Pokud obnovujete systém Windows nebo Linux, kliknéte na Nastroje > Zaregistrovat

médium ve sluzbé zalohovani a zadejte registracni token, ktery jste ziskali pfi stahovani média.

Kdyz to udélate, nebudete muset pfi pfistupu ke cloudovému uloZisti zadavat prihlaSovaci udaje

ani registracni kéd (viz popis kroku €. 8).

V uvitacim okné kliknéte na moznost Obnovit.

Kliknéte na Oznacit data a poté kliknéte na Prochazet.

Urcete umisténi zalohy:

= Chcete-li provést obnoveni z cloudového ulozisté, vyberte moznost Cloudové tlozisté.
Zadejte povéreni k Uctu, ke kterému je zalohovany pocitac pfirazen.

Pfi obnoveni Windows nebo Linuxu miZete pozadat o registracni kdd a pouZzit ho misto
prihlasovacich udaju. Kliknéte na Poutzijte registracni kéd > Pozadat o kéd. Software zobrazi
registracni odkaz a registracni kdd. MUzete je zkopirovat a provést registracni kroky na jiném
pocitaci. Registracni kod je platny jednu hodinu.

= Pokud chcete provést obnoveni z mistni nebo sitové slozky, vyhledejte ji v ¢asti Mistni slozky
nebo Sitové slozky.

Kliknutim na tlacitko OK potvrdite vas vybér.

Vyberte zalohu, ze které chcete data obnovit. Pokud se zobrazi vyzva, zadejte heslo zalohy.

V ¢asti Obsah zalohy vyberte disky, které chcete obnovit. Kliknutim na tlacitko OK potvrdite vas

vybér.

V ¢asti Kam obnovit software automaticky mapuje vybrané disky na cilové disky.

Pokud nebudete spokojeni s vysledkem mapovani nebo se mapovani nezdati, mizZete disky znovu
mapovat rucné.

Zména rozvrZeni disk(i miZe ovlivnit schopnost operacniho systému se spustit. Pokud si nejste zcela jisti
uspésnosti operace, pouZijte plvodni rozvrZzeni diska.

[PFi obnové systému Linux] Pokud zalohovany pocita¢ obsahoval logické svazky (LVM) a chcete
reprodukovat pdvodni strukturu LVM:

a. Zkontrolujte, Ze pocet diskd v cilovém pocitaci a kapacita kazdého z nich jsou shodné nebo
vys$si nez v pivodnim poditadi, a kliknéte na moznost Pouzit RAID/LVM.
b. Zkontrolujte strukturu svazku a kliknutim na Pouzit RAID/LVM strukturu vytvofte.



13. [Volitelné] Kliknéte na moZnost MoZnosti obnovy a urcete dalsi nastaveni.
14. Kliknutim na tlaéitko OK spustte obnovu.

9.3.5 Pourziti technologie Universal Restore

Nejnovéjsi operacni systémy zUstavaji spustitelné i pfi obnoveni na odliSném hardwaru véetné
platforem VMware ¢i Hyper-V. Jestlize se obnoveny operacni systém nespusti, aktualizujte pomoci
nastroje Universal Restore ovladace a moduly nezbytné pro spusténi operacniho systému.

Funkci Universal Restore lIze pouZit v systémech Windows a Linux.

Jak pouZit funkci Universal Restore
1. Spustte pocitac ze spoustéciho média.
2. Kliknéte na moznost Pouzit doplnék Universal Restore.

3. Pokud mate v pocitaci vice operacnich systéml, vyberte si jeden z nich, na ktery se pouZije
nastroj Universal Restore.

[Pouze ve Windows] Konfigurujte dalsi nastaveni (str. 81).
5. Kliknéte na tlacitko OK.

9.3.5.1  Nastroj Universal Restore v systému Windows
Priprava
PFiprava ovladact

Pred pouzitim nastroje Universal Restore v operacnim systému Windows se ujistéte, ze mate

k dispozici ovladace pro novy radi¢ pevného disku a ¢ipovou sadu. Tyto ovladace jsou rozhoduijici pro
spusténi operacniho systému. Pouzijte CD nebo DVD poskytované dodavatelem hardwaru nebo
stahnéte ovladace z jeho webovych stranek. Soubory ovladacl by mély mit priponu INF. Pokud
stdhnete ovladace ve formatu EXE, CAB nebo ZIP, rozbalte je pomoci pfislusnych aplikaci.

Osvédcenym postupem je uchovavat ovladace pro veskery hardware pouzity ve vasi organizaci

v jediném uloZisti tfidéném podle typu zatizeni nebo hardwarové konfigurace. Kopii tlozisté muizete
mit na disku DVD nebo flash disku, miZete vybrat nékteré ovladace a pridat je na spoustéci médium,
mUzZete vytvofrit vlastni spoustéci médium s potfebnymi ovladaci (a poZadovanou konfiguraci sité) pro
kazdy ze server(. Nebo muiZete jednoduse pfi kazdém pouziti nastroje Universal Restore zadat cestu
k uloZzisti.

Kontrola pfistupu k ovladaclim ve spoustécim prostiedi

Zkontrolujte, zda mate pfi praci ze spoustéciho média pfistup k zafizeni s ovladaci. Jestlize je zafizeni
k dispozici v systému Windows, ale médium pro systém Linux jej nenalezne, pouzijte médium pro
prostfedi WinPE.

Nastaveni nastroje Universal Restore

Automatické vyhledani ovladacu

Urcete, kde bude aplikace hledat vrstvu HAL (Hardware Abstraction Layer), ovladac radice pevného
disku a ovladace sitovych adaptéru:

= Jestlize jsou ovladace na disku vyrobce nebo na jiném vyménitelném médiu, zapnéte moznost
Prohledavat vyménitelna média.

= Pokud jsou ovladace umistény v sitové sloZzce nebo na spoustécim médiu, kliknéte na moznost
Pridat slozku a zadejte cestu ke sloZce.



Aplikace Universal Restore kromé toho prohleda také vychozi slozku GloZisté ovladacdl systému
Windows. Jeji umisténi je uréené hodnotou registru DevicePath, kterou lze nalézt v klici registru
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion. Touto slozkou uloZisté je
vétsinou WINDOWS/inf.

Nastroj Universal Restore provede rekurzivni hledani ve viech podslozkach uréené slozky, vyhleda ve
vSech dostupnych ovladacich nejvhodnéjsi ovladace HAL a fadice disku a nainstaluje je do systému.
Nastroj Universal Restore také hleda ovladac sitového adaptéru. Cestu k nalezeném ovladaci potom
nastroj pfenese do operacéniho systému. Jestlize ma hardware vice sitovych karet, nastroj Universal
Restore se pokusi konfigurovat ovladace vsech karet.

V kazdém pripadé instalovat ovladace velkokapacitnich zatizeni

Toto nastaveni potfebujete v nasledujicich pfipadech:

= Hardware obsahuje specificky fadi¢ velkokapacitniho pamétového zafizeni, napfiklad RAID
(obzvlasté NVIDIA RAID) nebo adaptér Fibre Channel.

= Pfesunuli jste systém na virtualni pocitac, ktery pouziva radi¢ pevného disku SCSI. Poutzijte
ovladace SCSI doddvané s virtualizacnim softwarem nebo stahnéte nejnovéjsi verze ovladacli ze
stranek vyrobce softwaru.

= Pokud automatické vyhledani ovlada¢i nepomuze spustit systém.

Urcete prislusné ovladace kliknutim na moznost Pfidat ovladac. Zde definované ovladace se
nainstaluji s pfislusnym upozornénim i v pfipadé, Ze aplikace nalezne lepsi ovladac.

Proces pouzivani nastroje Universal Restore

Az urcite pozadovana nastaveni, kliknéte na tlacitko OK.

Pokud ndstroj Universal Restore nenalezne kompatibilni ovladac v zadanych umisténich, zobrazi
vyzvu o problémovém zafizeni. Provedte jeden z nasledujicich ukon(:

= Pfidejte ovladac do jednoho z dfive zadanych umisténi a kliknéte na tlacitko Opakovat.

= Pokud si nepamatujete umisténi, kliknéte na tlacitko Ignorovat; proces tak bude pokracovat.
Pokud vysledek neni uspokojivy, pouzijte ndstroj Universal Restore znovu. Pfi konfiguraci operace
zadejte potfebny ovladac.

Po spusténi systému Windows se spusti béZzna procedura instalace nového hardwaru. Pokud je
ovladac sitového adaptéru podepsan systémem Microsoft Windows, ovladac se nainstaluje na pozadi.
Jinak systém Windows pozada o potvrzeni, zda nepodepsany ovladac instalovat.

Potom bude mozné konfigurovat sitové ptipojeni a vybrat ovladace pro graficky adaptér, USB a dalsi
zafizeni.

9.3.5.2  Nastroj Universal Restore v systému Linux

Nastroj Universal Restore Ize pouZit v operacnich systémech Linux s verzi jddra 2.6.8 nebo novéjsi.

Pokud je nastroj Universal Restore pouZit na operacni systém Linux, aktualizuje do¢asny systém
souborl nazyvany pocatecni disk RAM (initrd). To zajisti, Ze bude mozné spustit operacni systém na
novém hardwaru.

Nastroj Universal Restore pfida do pocatecniho disku RAM moduly pro novy hardware (véetné
ovladadu zafizeni). Obvykle nalezne potfebné moduly v adresati /lib/modules. Pokud Universal
Restore nenalezne potiebny modul, zapiSe nazev souboru modulu do protokolu.



Nastroj Universal Restore mize zménit konfiguraci zavadéée GRUB. To muZe byt nutné napftiklad pro
zajisténi spusténi systému, pokud ma novy poditac jiné rozvrzeni svazkd nez plvodni pocitac.

Nastroj Universal Restore nikdy neupravuje jadro systému Linux.

Navrat k pavodnimu pocatecnimu disku RAM
V pripadé potreby se miZete vratit zpét k plvodnimu pocatecnimu disku RAM.

Pocatecni disk RAM je uloZen v pocitaci v souboru. Pfed prvni aktualizaci po¢atecniho disku RAM
ulozi nastroj Universal Restore jeho kopii do stejného adresare. Nazev kopie je ndzev souboru
nasledovany pfiponou _acronis_backup.img. Tato kopie bude prepsana v pfipadé, Ze spustite
Universal Restore vice neZ jednou (napftiklad po pridani chybéjicich ovladaca).

Chcete-li se vratit k plvodnimu pocate¢nimu disku RAM, provedte néktery z nasledujicich ukon(:

= Pfejmenujte odpovidajicim zplsobem kopii. Napfiklad pomoci pfikazu podobného nasledujicimu:

mv initrd-2.6.16.60-0.21-default_acronis_backup.img
initrd-2.6.16.60-0.21-default

= Zadejte kopii v fadku initrd konfigurace zavadéce GRUB.

9.4 (Obnova souborll

9.4.1 Obnoveni souborli pomoci webového rozhrani
1. Vyberte pocitac, ktery plvodné obsahoval data, ktera chcete obnovit.
2. Kliknéte na moznost Obnova.
3. Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Pokud je vybrany pocitac fyzicky a je offline, body obnovy se nezobrazi. Provedte jeden
z nasledujicich ukon(:
= [Doporuceno] Pokud se umisténi zalohy nachazi v cloudu nebo ve sdileném ulozisti (takze k

nému mohou pristupovat také jini agenti), kliknéte na moznost Vybrat pocitac, vyberte cilovy
pocitac, ktery je online, a poté vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 112).
= Stahnéte soubory z cloudového uloZisté (str. 84).
= Poutzijte spoustéci médium (str. 86).
Kliknéte na Obnovit > Soubory/slozky.
5. Prejdéte do pozadované slozky nebo pomoci vyhledavani ziskejte seznam pozadovanych soubor(
a slozek.
Je mozZné poufit vice zastupnych znak( (* a ?). Vice informaci o pouzivani zastupnych znak
naleznete v ¢asti Filtry soubor( (str. 63).

Poznamka: Vyhleddvdni neni k dispozici pro zdlohy na drovni disku, které jsou uloZeny v cloudovém uloZisti.

Vyberte soubory, které chcete obnovit.

Pokud chcete soubory uloZit do souboru .zip, kliknéte na Stahnout, vyberte umisténi, do kterého
se maji data ulozit, a kliknéte na Ulozit. Jinak tento krok preskocte.

Stahovani neni dostupné, pokud celkova velikost vybranych souborl pfekracuje 100 MB nebo
jsou vybrany i slozky.

8. Kliknéte na prikaz Obnovit.
V ¢asti Obnovit do se zobrazi jedna z nasledujicich moZnosti:



= Pocitac, ktery plivodné obsahoval soubory, jeZ chcete obnovit (pokud je na pocitaci
nainstalovan agent).

= Pocitac, kde je nainstalovan Agent pro VMware, Agent pro Hyper-V nebo Agent pro Virtuozzo
(pokud soubory pochazeji z virtudlniho pocitace ESXi, Hyper-V nebo Virtuozzo).

Toto je cilovy pocitac pro obnovu. Pokud je to nutné, mliZete vybrat jiny pocitac.
9. V (asti Cesta vyberte cilové umisténi obnovy. Je mozné vybrat jednu z nasledujicich moznosti:
= Plvodni umisténi (pfi obnové na plvodni pocitac)
= Mistni slozka v cilovém pocitaci
= Sjtova slozka, ktera je pristupna z cilového pocitace
10. Kliknéte na moznost Spustit obnovu.
11. Vyberte jednu z moZnosti pro prepis soubor(:
= Pfepsat existujici soubory
= Prepsat existujici soubor, pokud je starsi
=  Neprepisovat existujici soubory

Postup obnovy se zobrazuje na karté Aktivity.

9.4.2 Stahovani souborl z cloudového ulozisté

Je moziné prochazet cloudové uloZisté, zobrazovat obsah zaloh a stahovat potfebné soubory.

Omezeni
= Zalohy stavu systému, databdze SQL a databaze Exchange neni moZné prochazet.

= Pokud chcete zlepsit stahovani, nestahujte najednou vice nez 100 MB dat. Chcete-li rychle nadist
vétsi mnoZstvi dat z cloudu, pouZijte postup pro obnoveni soubor (str. 83).

Jak stahnout soubory z cloudového uloZisté

1. Vyberte zalohovany pocitac.

2. Kliknéte na Obnovit > Vice zplsobi obnovy... > Stahnout soubory.
3. Zadejte povéreni k uctu, ke kterému je zdlohovany pocitac prirazen.
4

[PFi prochdazeni zaloh na Urovni disk(] Pod polozkou Verze kliknéte na zalohu, ze které chcete
obnovit soubory.

ABRTTMMS > ABR11MMS-New Backup Plan

Versions
{ : Backup #10 14/01/15 08:43 Size: 21.52 MB
| = Backup#1 14/01/15 07:32 Size: 3.05 GB

[PFi prochdzeni zaloh na Urovni soubor(] Je mozné vybrat datum a cas zalohy v dalsim kroku pod
tlacitkem ozubeného kola napravo od vybraného souboru. Ve vychozim nastaveni se soubory
obnovi z nejnovéjsi zalohy.



5. Prejdéte do poZadované slozky nebo pomoci vyhledavani ziskejte seznam poZadovanych

o
soubord.
Microsoft > Windows > Recent Q search.
NAME SIZE DATE
)
- AutomaticDestinations 03/27/15 11:27 PM
)
- CustomDestinations 03/12/15 03:39 AM
[Y asdasink 523 byte 03/27/15 11:20 PM s
Download
[N desktop.ini 432 byte 07/12/11 02:27 PM
View versions
1-4 0f 4

6. Zaskrtnéte policka u polozek, které potrebujete obnovit, a kliknéte na Stahnout.

Pokud vyberete jeden soubor, stahne se tak, jak je. Jinak se vybrana data archivuji do
souboru .zip

7. Vyberte umisténi k ulozeni dat a kliknéte na tlacitko UloZit.

9.4.3 Podepsani souboru pomoci sluzby ASign

ASign je sluzba umoznuijici vice lidem elektronicky podepsat zdlohovany soubor. Tato funkce je k
dispozici pouze pro zalohy na urovni soubor( uloZzenych v cloudovém ulozisti.

Podepsana muze byt vidy jen jedna verze souboru. Pokud byl soubor zdlohovan vicekrat, musite
zvolit verzi k podpisu a pouze tato verze bude podepsana.

Napftiklad muizete ASign pouzit k elektronickému podpisu nasledujicich soubor:
=  Dohody o pronajmu

= Kupni smlouvy

= Ujednani o nakupu jméni

= Dohody o pljcce

= Udéleni souhlasu

®  Finan¢ni dokumenty

= Pojistovaci dokumenty

= Omezeni zodpovédnosti

= Zdravotni dokumenty

= Vyzkumné studie

= QOsvédceni o pravosti vyrobku
= Dohody o mlcenlivosti

= Nabidky

= Dohody o utajeni

=  Dohody s nezavislymi dodavateli




Jak podepsat verzi souboru

1.

2.
3.
4

Soubor vyberte podle krok( 1-6 v ¢asti Obnoveni souborld pomoci webového rozhrani (str. 83).
Ovérte, zda je v levém panelu vybrano spravné datum a cas.
Pokracujte kliknutim na moznost Podepsat tuto verzi souboru.

Zadejte heslo pro ucet cloudového uloZisté, ve kterém je zaloha uloZena. Prihlaseni k uctu se
zobrazi v okné s vyzvou.

V okné webového prohlizece se zobrazi rozhrani sluzby ASign.

Pridejte dalsi signatare zadanim jejich e-mailovych adres. Signatare nelze pfidat nebo odebrat po
odeslani Zadosti o podpis, proto se presvédcte, Ze seznam obsahuje vSechny osoby, jejichz podpis
je vyzadovan.

Kliknutim na tlacitko Invite to sign (Pozvat k podpisu) odeslete Zadosti o podpis.

Kazdy podepsany obdrzi e-mailovou zprdvu s zadosti o podpis. Poté co vsichni signatari podepisi
soubor, je soubor notafsky ovéren a podepsan notarskou sluzbou.

V procesu podepisovani obdrzite oznameni o podpisu jednotlivych signatar( a také o dokoncéeni
celého procesu. Kliknutim na odkaz View details (Zobrazit podrobnosti), ktery je dostupny v
kazdé prijaté e-mailové zpravé s oznamenim, muizZete prejit na webovou stranku sluzby ASign.

Po dokonceni celého procesu prejdéte na webovou stranku sluzby ASign a kliknutim na tlacitko
Get document (Ziskat dokument) stahnéte dokument PDF, ktery obsahuje nasledujici informace:
= Stranka certifikdtu o podpisu se shromazdénymi podpisy

= Stranka se zaznamem pro audit obsahujici historii aktivit: kdy byly odeslany pozvénky k
podpisu signatarim, kdy kazdy signataf podepsal soubor atd.

9.4.4 Obnova soubord pomoci spoustéciho média

Informace o tvorbé spoustécich médii naleznete v tématu Tvorba spoustéciho média (str. 75).

Jak obnovit soubory pomoci spoustéciho média

1.
2.

Spustte cilovy pocita¢ pomoci spoustéciho média.

Kliknéte na moZnost Mistni sprava tohoto pocitace nebo dvakrat kliknéte na moznost Spoustéci
zachranna média (podle typu média, které pouzivate).

Pokud je v siti zapnuty proxy server, kliknéte na Nastroje > Proxy server a zadejte nazev hostitele
nebo IP adresu, port a pfihlaSovaci Udaje proxy serveru. Jinak tento krok preskocte.

[Volitelné] Pokud obnovujete systém Windows nebo Linux, kliknéte na Nastroje > Zaregistrovat
médium ve sluzbé zalohovani a zadejte registracni token, ktery jste ziskali pfi stahovani média.
Kdyz to udélate, nebudete muset pfi pfistupu ke cloudovému ulozisti zadavat prihlasovaci Gdaje
ani registracni kéd (viz popis kroku €. 7).

V uvitacim okné kliknéte na moznost Obnovit.

Kliknéte na Oznacit data a poté kliknéte na Prochazet.

Urcete umisténi zalohy:

= Chcete-li provést obnoveni z cloudového ulozisté, vyberte moznost Cloudové tlozisté.
Zadejte povéreni k Uctu, ke kterému je zalohovany pocitac prirazen.
Pri obnoveni Windows nebo Linuxu miZete pozadat o registraéni kéd a pouZzit ho misto
prihlasovacich udajl. Kliknéte na Pouzijte registracni kod > Pozadat o kod. Software zobrazi
registracni odkaz a registracni kdd. MUzZete je zkopirovat a provést registracni kroky na jiném
pocitaci. Registracni kod je platny jednu hodinu.

=  Pokud chcete provést obnoveni z mistni nebo sitové slozky, vyhledejte ji v ¢asti Mistni slozky
nebo Sitové slozky.



Kliknutim na tlacitko OK potvrdite vas vybér.
8. Vyberte zalohu, ze které chcete data obnovit. Pokud se zobrazi vyzva, zadejte heslo zalohy.
9. V okné Obsah zalohy vyberte moznost Slozky/soubory.
10. Vyberte data, kterd chcete obnovit. Kliknutim na tlacitko OK potvrdite vas vybér.

11. V c¢asti Kam obnovit urcéete slozku. Volitelné je moZné zakazat prepisovani novych verzi soubort
nebo vyloudit nékteré soubory z obnovy.

12. [Volitelné] Kliknéte na moZnost MoZnosti obnovy a urcete dalsi nastaveni.
13. Kliknutim na tlaéitko OK spustte obnovu.

9.4.5 Extrahovani souborll z mistnich zaloh

MuZete prochazet obsah zaloh a extrahovat z nich soubory, které potfebujete.

Pozadavky
= Tato funkce je dostupna jen ve Windows v Prizkumniku soubor.
= Na pocitaci, na kterém chcete prochdzet zalohy, musi byt nainstalovany agent pro zalohovani.

= Zalohovany systém soubord musi byt v nékterém z téchto formatG: FAT16, FAT32, NTFS, ReFS,
Ext2, Ext3, Ext4, XFS nebo HFS+.

= Zaloha musi byt uloZzena v mistni sloZce nebo v sitovém uloZisti (SMB/CIFS).

Jak extrahovat soubory ze zdlohy

1. V Prazkumniku soubor( prejdéte do umisténi se zalohou.

2. Dvakrat kliknéte na soubor zalohy. Nazvy soubor( se tvofi podle nasledujici Sablony:
<ndzev pocitace> - <GUID planu zalohovani>.

w

Pokud je zdloha zasifrovana, zadejte Sifrovaci heslo. Jinak tento krok preskocte.
Prizkumnik soubor(i zobrazi body obnovy.
4. Dvakrat kliknéte na poZadovany bod obnovy.

Prdzkumnik soubor( zobrazi zdlohovana data.

i

Prejdéte do pozadované slozky.

o

Zkopirujte pozadované soubory do libovolné slozky v systému soubord.

9.5 Obnova stavu systéemu

Vyberte pocitac, u kterého chcete obnovit stav systému.
Kliknéte na moznost Obnova.

1
2
3. Vyberte bod obnovy stavu systému. Body obnovy se filtruji podle umisténi.
4. Kliknéte na moznost Obnovit stav systému.

5

Potvrdte, Ze chcete prepsat stav systému jeho zdlohovanou verzi.

Postup obnovy se zobrazuje na karté Aktivity.

9.6 Obnova konfigurace ESXi

Chcete-li obnovit konfiguraci ESXi, budete potifebovat spoustéci média systému Linux. Informace
o tvorbé spoustécich médii naleznete v tématu Tvorba spoustéciho média (str. 75).

Pokud obnovujete konfiguraci ESXi do jiného nez plivodniho hostitele a plivodni hostitel ESXi je
k serveru vCenter stale pfipojen, ze serveru jej odeberte, aby pfi obnové nedochazelo k necekanym



potizim. Pokud chcete plvodniho hostitele ponechat spolu s obnovenym, miZete jej znovu ptidat, aZ
bude obnova dokoncena.

Virtualni pocitace spusténé v hostiteli se do zdlohy konfigurace ESXi nezahrnuji. Je mozné je
zalohovat a obnovovat samostatné.

Jak obnovit konfiguraci ESXi

1. Spustte cilovy pocita¢ pomoci spoustéciho média.

2. Kliknéte na tlacitko Mistni sprava tohoto pocitace.

3. Vuvitacim okné kliknéte na mozZnost Obnovit.

4. Kliknéte na Oznacit data a poté kliknéte na Prochazet.

5. Urcete umisténi zalohy:

= Vyhledejte slozku v ¢asti Mistni slozky nebo Sitové slozky.

Kliknutim na tlacitko OK potvrdite vas vybér.

V ¢asti Zobrazit vyberte moZnost Konfigurace ESXi.

Vyberte zalohu, ze které chcete data obnovit. Pokud se zobrazi vyzva, zadejte heslo zalohy.
Kliknéte na tlacitko OK.

V casti Disky, které se pouiiji pro nova datova ulozisté provedte nasledujici postup:

© o N o

=V ¢asti Obnovit ESXi do vyberte disk, kam bude obnovena konfigurace hostitele. Pokud
obnovujete konfiguraci do plivodniho hostitele, bude jako vychozi vybran plvodni disk.

= [Volitelné] V ¢asti Pouzit pro nové datové ulozisté vyberte disky, kde budou vytvorena nova
datova ulozisté. Postupujte opatrné, protoze veskera data na vybranych discich budou
ztracena. Chcete-li zachovat virtualni pocitace ve stavajicich datovych uloZistich, Zadné disky
nevybirejte.

10. Pokud vyberete disky pro nova datova uloZisté, vyberte metodu tvorby datového ulozisté v ¢asti
Jak vytvofrit nova datova uloZisté: Vytvorit jedno datové ulozisté na kazdém disku nebo
Vytvorit jedno datové ulozZisté na vSech vybranych pevnych discich.

11. [Volitelné] V casti Mapovani sité zménte vysledek automatického mapovani virtualnich
prepinacl v zéloze na fyzické sitové adaptéry.

12. [Volitelné] Kliknéte na moZnost MoZnosti obnovy a uréete dalsi nastaveni.

13. Kliknutim na tlaéitko OK spustte obnovu.

9.7 Moznosti obnovy

MozZnosti obnovy zménite kliknutim na odkaz MozZnosti obnovy pfi konfiguraci.

Dostupnost moznosti obnoveni
Dostupné moznosti obnoveni zavisi na:

= Prostredi, ve kterém funguje agent, ktery provadi obnovu (Windows, Linux, macOS nebo
spoustéci médium).

= Typu obnovovanych dat (disky, soubory, virtualni pocitace, data aplikaci).

Nasledujici tabulka shrnuje dostupnosti mozZnosti obnoveni.

Virtualni SQLa

Disky soubory potitace Exchange




Windows
Linux
Spoustéci
médium
médium
ESXi,
Virtuozzo

+ | Hyper-V a
+ | Windows

+ | Windows
+ Linux

+ macOS
+ Spoustéci

+
+
+

Ovéreni zalohy
(str. 89)

Datum a cas pro
soubory (str. 90)

Zpracovani chyb
(str. 90)

Vylouceni
soubord (str. 90)

Zabezpeceni na
urovni soubor(
(str. 90)

Flashback (str. + + + - - - - + -
91)

Obnova uplné
cesty (str. 91)

Ptipojné body
(str.91)

Vykon (str. 91) + + - + + + - + +

Prikazy pred-po
(str.91)

Zména SID (str. + - - - - -
93)

Sprava napajeni
virtualniho
pocitace (str. 93)

+ - - + - - - Pouze +
Hyper-V

Protokol udalosti
systému
Windows (str.
93)

9.7.1 Ovéreni zalohy

Tato moZnost urcuje, zda se ma ovérovat zaloha, aby bylo pfed obnovenim dat zajiSténo, Ze zdloha
neni poskozena.

Vychozi nastaveni: Zakazano.

Ovéreni vypocitd kontrolni soucet pro kazdy blok dat uloZeny v zaloze. Jedinou vyjimkou je ovéfovani
zéloh na Urovni soubord, které jsou umistény v cloudovém uloZisti. Tyto zalohy se ovétuji tak, Ze se
zkontroluje konzistence metadat uloZenych v zaloze.

Ovérovani je ¢asové narocny proces, a to i u pfirastkovych nebo rozdilovych zaloh, které jsou malé.
To proto, Ze operace ovéfi nejen data fyzicky obsazend v zaloze, ale také data obnovitelna vybérem
zalohy. K tomu je nezbytny pfistup k dfive vytvorenym zaloham.



9.7.2 Zpracovani chyb

Tyto moznosti umoznuji urcit, jak se maji zpracovat chyby, které se mohou vyskytnou béhem obnovy.
Pokud dojde k chybé, pokusit se znovu
Vychozi nastaveni: Povoleno. Pocet pokusu: 30 Interval mezi pokusy: 30 sekund.

Kdyz dojde k opravitelné chybé, aplikace se znovu pokusi provést nelspésnou operaci. Je mozné
nastavit interval a pocet pokust. Pokusy budou ukonceny, jakmile se operace zdafi nebo dojde
k vykonani zadaného poctu pokus(, podle toho, co nastane dfiv.

PFi zpracovani nezobrazovat zpravy a dialogova okna (tichy rezim)
Vychozi nastaveni: Zakazano.

Kdyz je zapnut tichy rezim, aplikace automaticky zpracuje situace vyzadujici zadsah uzivatele, kde je to
jen mozné. Kdyz operace nemuZe bez zasahu uZivatele pokracovat, nezdafi se. Podrobnosti o operaci
v€etné pripadnych chyb Ize nalézt v protokolu operace.

9.7.3 Datum a ¢as pro soubory

Tato moznost je Uc¢inna pouze pfi obnové soubor(.

Tato moznost urcuje, zda obnovit datum a ¢as soubor tak, jak je v zdloze, nebo zda k nim pfiradit
aktualni datum a cas.

Pokud tuto moznost zapnete, soubortim se pfifadi aktualni datum a cas.

Vychozi nastaveni: Povoleno.

9.7.4 VWylouceni soubor{i

Tato moZnost je Ucinnd pouze pfi obnové soubord.

Tato moZnost urcuje, které soubory a slozky se maji béhem procesu obnovy vynechat a tim vyloucit
ze seznamu obnovenych polozek.

Poznamka Vyjimky pfedefinuji vybér datovych poloZek k obnoveni. Pokud napfiklad zvolite k obnoveni soubor
Soubor.tmp a vyloucite vsechny soubory .tmp, soubor Soubor.tmp nebude obnoven.

9.7.5 Zabezpeceni na Urovni soubord

Tato mozZnost je Ucinna pti obnoveni soubord ze zaloh svazk(l ve formatu NTFS na Urovni disk( a
soubor ¢i sloZek.

Urcuje, zda se zaroven se soubory budou obnovovat opravnéni NTFS.
Vychozi nastaveni: Povoleno.

MuzZete urcit, zda chcete obnovit opravnéni nebo nechat soubory prevzit opravnéni NTFS ze slozky,
do které se obnovuji.



9.7.6 Fashback

Tato mozZnost je aktivni pfi obnovovani disk(l a svazk( na fyzickych a virtualnich pocitacich, kromé
pocitacd Mac.

Tato moznost je funkéni pouze tehdy, pokud rozvrzeni svazk(i obnovovaného disku pfesné odpovida
cilovému disku.

Pokud je tato moZnost zapnuta, obnovi se jen rozdily mezi daty v zaloze a na cilovém disku. Zrychluje
obnoveni fyzickych a virtualnich poditach. Data se porovnavaji na Grovni blok.

Vychozi nastaveni pti obnové fyzického pocitace: Zakazano.

Vychozi nastaveni pti obnové virtualniho pocitace: Povoleno.

9.7.7 Obnova Uplné cesty

Tato moznost funguje jen pfi obnové dat ze zalohy na Urovni soubord.
Pokud je zapnutd, v cilovém umisténi se vytvori Uplnd cesta k souboru.

Vychozi nastaveni: Zakazano.

9.7.8 Pripojné body
Tato moznost ma vliv jen ve Windows pfi obnové dat ze zalohy na Urovni soubord.

Tuto moznost zapnéte, chcete-li obnovit soubory a slozky, které byly uloZzeny na pfipojenych svazcich
a zalohovany se zapnutou moznosti Pfipojné body (str. 65).

Vychozi nastaveni: Zakazano.

Tato moZnost je Ucinnd pouze v pfipadé, Ze pro obnovu vyberete slozku, ktera je v hierarchii slozek
vySe nez pripojny bod. Pokud vyberete pro obnovu slozky v pfipojném bodé nebo samotny pfipojny
bod, obnovi se vybrané polozky nezdvisle na hodnoté moznosti Pfipojné body.

Poznamka Nezapomefite, Ze pokud neni v okamZiku obnovy svazek pfipojen, data se obnovi pfimo do sloZky,
kterd byla pfipojnym bodem v okamZiku zdlohy.

9.7.9 Vykon

Tato moznost definuje prioritu procesu obnovy v operac¢nim systému.
K dispozici jsou nasledujici nastaveni: Nizka, Normalni, Vysoka.
Vychozi nastaveni: Normalni—

Priorita procesu béZiciho v systému urcuje mnozstvi CPU a systémovych zdrojd poskytnutych procesu.
Snizenim priority obnovy uvolnite vice zdroji pro dalsi aplikace. Pokud zvysite prioritu obnovy, mize
to cely proces urychlit, protoZe operacni systém bude moci pridélit vice prostfedkl aplikaci, kterd
bude obnovu provadét. Vysledek ovsem zavisi na celkovém zatiZeni procesoru a dalSich faktorech,
naptiklad rychlosti éteni/zapisu disku nebo sitovém provozu.

9.7.10 Prikazy pred-po

Tato volba vam umozZiuje urcit pfikazy, které se provedou automaticky pred a po obnové dat.



Priklad, jak mGzete pouzivat pFikazy pred/po:

MuzZete spustit prikaz Checkdisk s cilem najit a opravit logické chyby systému soubord, fyzické
chyby nebo vadné sektory pfed zahajenim obnovy nebo po dokonéeni obnovy.

Tento program nepodporuje interaktivni pfikazy. To jsou ptikazy, které vyZaduji zasah uzivatele
(napfiklad "pause").

Prikazy po obnové nebudou vykonany, pokud obnova pokracuje restartovanim.

9.7.10.1 Prikaz pred obnovenim

Jak zadat prikaz nebo ddvkovy soubor, ktery ma byt proveden pred spusténim procesu

obnoveni
1. Zapnéte prepinac Spustit pfikaz pifed obnovou.
2. Do pole Prikaz... zadejte pfikaz nebo vyhledejte davkovy soubor. Tento program nepodporuje
interaktivni prikazy. To jsou ptikazy, které vyZaduji zasah uZivatele (napfiklad "pause").
3. Vtextovém poli Pracovni adresar zadejte cestu k adresafi, kde bude spustén prikaz nebo davkovy
soubor.
Pokud je to nutné, zadejte argumenty spousténych prikaz( do textového pole Argumenty.
5. Podle toho, jakého vysledku chcete dosahnout, vyberte poZadované moZznosti (popsany jsou
v tabulce).
6. Kliknéte na tlacitko Hotovo.
Zaskrtavaci policko Nastaveni
Nechat selhat obnovu, pokud Zaskrtnuto Nezaskrtnuto | Zaskrtnut Nezaskrtnuto
selze vykonavani pikazu* ©
Neobnovovat pred Zaskrtnuto Zaskrtnuto Nezaskrtn Nezaskrtnuto
dokonéenim provedeni ptikazu uto
Vysledek
Pfednastaveno Provést obnovu N/A Provést obnovu
po vykonani soucasné

Provést obnovu pouze

L vy o pfikazu, at uz s vykondvanim
po Uspésném AN o
(e vykonani pfikazi prikazu a bez ohledu
vykonani ptikazu. i
bylo nebo nebylo na vysledku
Nechat selhat obnovu, | . ., P
Uspésné. provedeni prikazu.

pokud selze
vykonavdni pfikazu.

Za selhani prikazu se povazuje, pokud jeho navratovy kéd neni roven nule.

9.7.10.2 Prikaz po obnoveni

Jak zadat pfikaz/spustitelny soubor, aby byl spustén po dokonéeni obnoveni

1.
2.
3.

Zapnéte prepinac Spustit prikaz po obnové.
Do pole Prikaz... zadejte ptikaz nebo vyhledejte davkovy soubor.

V textovém poli Pracovni adresar zadejte cestu k adresafi, kde bude spustén ptikaz nebo davkovy
soubor.

Pokud je to nutné, zadejte argumenty spousténych prikaz( do textového pole Argumenty.

Pokud je provedeni ptikazu velmi dalezité, zaskrtnéte policko Nechat selhat obnovu, pokud selze
vykondvani pfikazu. Za selhani prikazu se povaZuje, pokud jeho ukoncovaci kéd neni roven nule.
V pfipadé, Ze provedeni pfikazu selZe, stav obnovy bude nastaven na Chyba.



Jestlize neni toto policko zaskrtnuto, vysledek provedeni pfikazu neovlivni Uspéch nebo selhani
obnovy. Vysledky spusténi prikazu muZete sledovat na karté Aktivity.

6. Kliknéte na tlac¢itko Hotovo.

Poznamka Prikazy po obnové nebudou vykondny, pokud obnova pokracuje restartovanim.

9.7.11 Zména SID

Tato moznost plati pfi obnové systému Windows 8.1/Windows Server 2012 R2 nebo starsiho.

Tato moznost neplati, kdyZ se provadi obnova na virtudlni pocita¢ pomoci Agenta pro VMware nebo
Agenta pro Hyper-V.

Vychozi nastaveni: Zakazano.

Software umi pro obnoveny operacni systém vygenerovat unikatni bezpecnostni identifikator (SID
pocitace). Tuto moznost potrebujete pouze k zajisténi funkcnosti softwaru tretich stran, ktery zavisi
na SID pocitace.

Spolec¢nost Microsoft oficidlné nepodporuje zménu SID na nasazeném nebo obnoveném systému.
Tuto moznost proto pouzivejte na svoje vlastni riziko.

9.7.12 Sprava napajeni virtualniho pocitace

Tyto moznosti funguiji, kdyz se provadi obnova na virtualni pocita¢ pomoci Agenta pro VMware,
Agenta pro Hyper-V nebo Agenta pro Virtuozzo.

Vypnout cilové virtualni pocitace pfi spusténi obnoveni
Vychozi nastaveni: Povoleno.

Obnoveni do existujici virtudlniho pocitaée neni mozné, pokud je online, a proto je tento pocitac pfi
zahajeni obnovy automaticky vypnut. UZivatelé budou od pocitace odpojeni a veskera neuloZend
data budou ztracena.

Zruste zaskrtnuti policka pro toto nastaveni, pokud pred obnovenim preferujete ru¢ni vypnuti
virtudlniho pocitace.
Zapnout cilovy virtualni pocitac po dokonceni obnoveni

Vychozi nastaveni: Zakazano.

Po obnoveni pocitace ze zalohy na jiny pocitac existuje Sance, Ze se v siti objevi replika existujiciho
pocitace. Bezpecny provoz zajistite ruénim zapnutim obnoveného virtualniho pocitace po provedeni
nezbytnych opatreni.

9.7.13 Protokol udalosti systému Windows

Tato moznost plati pouze pro operacni systémy Windows.

Tato moZnost urcuje, zda md agent zaznamendvat udalosti operaci obnovy do protokolu udalosti
aplikaci ve Windows (protokol zobrazite tak, Ze spustite eventvwr.exe nebo vyberete Ovladaci panely
> Nastroje pro spravu > Prohlize¢ udalosti). Zaznamenavané udalosti mUzZete filtrovat.



Vychozi nastaveni: Zakazano.



10 Obnoveni po havarii

Funkce obnoveni po havarii vdm umoznuje vlastnit virtualni pocitac v cloudu. V pfipadé havarie je
mozné ihned prepnout zatizeni (prevzit sluzby) z poskozeného pocitace do cloudového virtualniho
pocitace.

Chcete-li zahrnout cloudovy pocita¢ do mistni sité TPC/IP, bude tfeba sit rozsitit do cloudu pres
zabezpecené tunelové pripojeni VPN. Lze to snadno provést instalaci zafizeni VPN, které se dodava ve
dvou variantach: pro VMware ESXi a pro Hyper-V.

Po nakonfigurovani pripojeni VPN a vytvoreni virtualniho pocitace v cloudu mazete k virtuadlnimu
pocitaci pfistupovat pfimo z konzoly pro zalohovani. Lze také pouZit pfipojeni RDP nebo SSH.

Funkce obnoveni po havarii jsou k dispozici pouze spravcim na Urovni spolecnosti. Spravci jsou
zodpovédni za poskytnuti pfistupu uZivateldm do cloudového virtualniho pocitace a za pouceni
uzivatelll o pristupu k tomuto pocitaci v pfipadé havarie.

Placené prostredky rizené kvotami

Mate-li v cloudu virtualni pocitac, nemusite se starat o nahradni hardware, ale musite platit za
pocitaCové prostiedky spotifebované virtualnim pocitacem. K témto prostfedk{im patfi procesor a
pamét RAM, které jsou prepocétené do vypocetnich bodd, dale pak prostor datového ulozisté
obsazeny soubory virtudlniho pocitace a pripadné verejna IP adresa.

Prostor datového uloZisté se nazyva ulozisté obnoveni po havdrii. Toto rychlé ulozisté je drazsi nez
béZné cloudové ulozisté, kam se ukladaji zalohy. Naklady na ulozisté obnoveni po havarii také
zahrnuji vydaje na infrastrukturu pozadovanou pfi obnoveni po havarii.

Servery pro obnoveni

Cloudovy virtuaini pocita¢ maze byt kopii mistniho serveru zaloZenou na zalohach serveru ulozenych
v cloudu. Tento pocitac se nazyva server pro obnoveni.

Server pro obnoveni je po vétSinu ¢asu vypnuty. Spousti se pouze pfi testovani nebo v pripadé, Ze je
nutné prevzeti sluzeb pfi selhani. ProtoZe se prostfedky procesoru a paméti RAM spotiebovavaji po
relativné kratkou dobu, platite hlavné za cloudové ulozisté, kam se ukladaji zalohy, a za rezervaci
ulozisté pro pfipad obnoveni po havarii. Nasleduji dalsi vyhody serveru pro obnoveni:

= Nejsou potfeba hluboké znalosti softwaru nainstalovaného na serveru.

= Data jsou uchovana dlouhodobé. M(iZete se vratit do bodu obnovy, ktery jde roky zpét a zobrazit
zmény dat nebo zpfistupnit odstranéna data.

= DalsSi moznosti obnoveni. MizZete obnovit pocitac nebo provést granularni obnovu ze stejné
zalohy, kterd se pouziva k obnoveni po havarii.

Primarni servery

Dalsim typem cloudového virtualniho pocitace je primarni server. Je to prosté dalsi server ve vasi siti.
Sluzba vam umoZiuje vytvofit virtudlni pocita¢ na zakladé poskytnutych Sablon. Dalsi idrzba serveru
je na vasi odpovédnost.

Obvykle se primarni server pouziva k replikaci dat v redlném case mezi servery, na kterych bézi
klicové aplikace. Replikaci si nastavujete sami s vyuzitim nativnich nastrojl aplikace. Napfriklad
replikaci sluzby Active Directory nebo SQL Ize nakonfigurovat mezi mistnimi servery a primarnim
serverem.



Primarni server je pfipadné mozné zahrnout ve skupiné dostupnosti AlwaysOn (AAG) nebo skupiné
dostupnosti databaze (DAG).

Obé metody vyzaduji hluboké znalosti aplikace a prdva spravce. Primarni server neustdle
spotfebovava vypocetni prostiedky a prostor v Ulozisti rychlého obnoveni po havarii. Vyzaduje z vasi
strany udrzbu: monitorovani replikace, instalaci aktualizaci softwaru, zalohovani. Vyhodou je
minimalni cil bodu obnoveni (RPO) a cil ¢asu obnoveni (RTO) s minimalnim zatizenim produkéniho
prostredi (ve srovnani se zdlohovanim celych serverl do cloudu).

Omezeni
Obnoveni po havarii neni podporovano:

= pro virtualni pocitace a kontejnery Virtuozzo,
= pro pocitace Mac,

= pro pocitace se systémem Linux, které maji logické svazky (LVM) nebo svazky naformatované se
systémem soubor( XFS nebo disky bez tabulky diskovych oddild,

= pro pocitace Windows, které maji dynamické disky,
= pokud jsou zalohy pavodniho pocitace Sifrované.

Server pro obnoveni ma jedno sitové rozhrani. Pokud ma plvodni pocitac vice sitovych rozhrani,
emuluje se pouze jedno.

Cloudové servery nejsou Sifrované.

10.1 Softwarove pozadavky
Podporované operacni systémy
Ochrana pomoci serveru pro obnoveni byla testovana pro ndsledujici operacni systémy:

= (Centos6.6,7.1,7.2,7.3,7.4,75,7.6

= Debian9

=  Ubuntu 16.04, 18.04

= Windows Server 2008/2008 R2

=  Windows Server 2012/2012 R2

= Windows Server 2016 — vSechny moZnosti instalace (s vyjimkou Nano Serveru)

Pocitacové operacni systémy Windows nejsou podporované kvili podminkam, které plati pro
produkty Microsoftu.

Tento software muze fungovat s dalSimi verzemi operacniho systému Windows a distribucemi Linux,
ale je to bez zaruky.

Podporované virtualizacni platformy

Ochrana virtudlnich pocitac¢l pomoci serveru pro obnoveni byla testovana pro nasledujici
virtualizacni platformy:

= VMware ESXi5.1,5.5,6.0,6.5

= Windows Server 2008 R2 s Hyper-V

=  Windows Server 2012/2012 R2 s Hyper-V

= Microsoft Hyper-V Server 2012/2012 R2

= Windows Server 2016 s Hyper V — vSechny moznosti instalace (s vyjimkou Nano Serveru)



= Microsoft Hyper-V Server 2016

= Virtudlni pocitace zaloZené na jadie (KVM)
= Red Hat Enterprise Virtualization (RHEV) 3.6
®  Red Hat Virtualization (RHV) 4.0

= (Citrix XenServer: 6.5,7.0,7.1,7.2

= Virtudlni pocitace Azure

Zatizeni VPN bylo testovano pro nasledujici virtualizacni platformy:

=  VMware ESXi 5.1,5.5, 6.0, 6.5

= Windows Server 2008 R2 s Hyper-V

= Windows Server 2012/2012 R2 s Hyper-V

= Microsoft Hyper-V Server 2012/2012 R2

=  Windows Server 2016 s Hyper V — vSechny mozZnosti instalace (s vyjimkou Nano Serveru)
®=  Microsoft Hyper-V Server 2016

Tento software mizZe fungovat s virtualizacnimi platformami a verzemi, ale je to bez zaruky.

10.2 Konfigurace pripojeni VPN

Pfed vytvorenim serveru pro obnoveni nebo primdrniho serveru je tfeba nastavit pfipojeni VPN ke
cloudovému serveru pro obnoveni. Pfipojeni VPN vyuZiva dva virtudlni pocitace:

= zafizeni VPN umisténé ve vasi firmé,
= server VPN umistény na cloudovém serveru pro obnoveni.

Zatizeni VPN umoznuje ptipojeni mezi cloudovym serverem pro obnoveni a vasi mistni siti. Pokud je
mistni sit nedostupna, potfebujete mit moznost pripojit se pfimo k serveru VPN.

Nasledujici diagram ukazuje metody pfipojeni ke cloudovému serveru pro obnoveni a preklad IP
adres v reZimech prevzeti sluzeb pfi selhani a testovani prevzeti sluzeb p¥i selhani.

= VreZimu prevzeti sluzeb pfi selhdni (na obrazku) je server pro obnoveni pfipojeny k produkéni siti
a ma pfirazenou produkéni IP adresu.

= VreZimu testovani prevzeti sluZeb pfi selhani je server pro obnoveni pfipojeny k izolované
testovaci siti a ma také ptifazenou produkéni IP adresu. Pro pfistup k serveru pfes VPN vsak
musite pouzit testovaci IP adresu. Server VPN nahradi testovaci IP adresu produkéni IP adresou v
ramci testovaci sité.



= Pokud ma server pro obnoveni verejnou IP adresu, preloZi se i tato adresa na produkéni IP adresu
v rezimech prevzeti sluzeb pfi selhani i testovani prevzeti sluzeb pfi selhani.
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10.2.1 Pozadavky na zarizeni VPN

Systémové pozadavky
= 1CPU

* 1 GBPAMETIRAM

= 8 GB mista na disku

Porty
= TCP 443 (odchozi) — pro pfipojeni VPN
= TCP 80 (odchozi) — pro automatické aktualizace zafizeni (str. 100)

Ujistéte se, Ze brany firewall a dalsi soucasti sité umoznuji pfipojeni prostfednictvim téchto portd k
jakékoli IP adrese.

10.2.2 Pripojeni pomoci zarizeni VPN

Zarizeni VPN rozsifuje danou mistni sit do cloudu pres zabezpecené tunelové pripojeni sité VPN.
Tento druh pfipojeni se Casto nazyva S2S (site-to-site).

Nastaveni pripojeni pomoci zarizeni VPN

1. Kliknéte na Zafizeni > Cloudovy server pro obnoveni.

2. Na uvitaci strance kliknéte na moznost Spustit.

Systém zacne zasazovat server VPN do cloudu, coZ zabere néjaky ¢as. Mezitim mizete
pokracovat dalSim krokem.

Pozndmka Server VPN se poskytuje bezplatné. Pokud nebude v cloudu pritomen po dobu sedmi dni Zadny
primdrni server ani server pro obnoveni, neni vyuZita funkce obnoveni po havdrii a server bude vymazan.




3. Podle toho, jako virtualizacni platformu pouzivate, stahnéte si zafizeni VPN pro VMware vSphere
nebo Microsoft Hyper-V.

4. Nasadte toto zafizeni a pfipojte ho k produkéni siti.
V systému vSphere zajistéte, aby byl povolen Promiskuitni rezim s nastavenou moZnosti
PFijmout pro visechny virtudlni prepinace, které ptipojuji zafizeni VPN k produkéni siti. K tomuto
nastaveni se v klientovi vSphere Client dostanete tak, Ze vyberete hostitele > Shrnuti > Sit >
zvolite pfepinac > Upravit nastaveni... > Zabezpeceni.
V produktu Hyper-V vytvorte virtudlni pocita¢ Generation 1 s 1 024 MB paméti. V daném pocitaci
také doporucujeme povolit dynamickou pamét. Po vytvoreni pocitace prejdéte do Nastaveni >
Hardware > Sitovy adaptér > Pokro¢ilé funkce a zaskrtnéte polickoPovolit maskovani adresy

MAC.
5. Zapnéte zafizeni.
6. Oteviete konzolu zafizeni a pfihlaste se uZivatelského jména a hesla admin/admin.

Dizaster Recovery UPN fAppliance [Verzion: B.14.2.661
Registered by: [trust_adminl

[Appliance 3Statusl [Network Settings]

DHCF : Enabled IP address: 192.168.1.188
UPN tumnel: Comnected Subnet mask: 255.255.255.8
UPN Service: Stopped Default gateway: 192.168.1.1
Internet: Available Preferred DNS =erwver: 192.168.1.1
Routing: Available Alternate DNS =erver:

Gateway: Available MAC address: AA:58:56:94:b7:1a

o +

Conf igure network settings
Change password
Restart the UPN service

Reboot

<Up>, <Dowm>, <Enter> - to select command
<Ctrl+C> to log out

7. [Volitelné] Zménte heslo.
[Volitelné] Zménte nastaveni sité. Je vhodné priradit zarizeni statickou IP adresu.

9. Zaregistrujte zafizeni do sluzby zalohovani pomoci povéreni spravce spolecnosti.
Tato povéreni se pouziji pouze jednou k ziskani certifikatu. Adresa URL datového centra je
preddefinovana.



Zatizeni se pfipoji k serveru VPN. Po dokonéeni konfigurace se v zafizeni zobrazi stav OK.

€— Back VPN Settingg @Acciviues @ @
192.168.1.180 o . o __192.168.1.1
192168.1.0/24 192.168.1.0v24
VPN VPN
appliance server

Connection established

Qct 22, 2017, 1211:50 PM

TEST CONNECTION

Jak testovat pripojeni VPN

1. Kliknéte na Zafizeni > Cloudovy server pro obnoveni.

2. Kliknéte na Nastaveni VPN.

3. Zkontrolujte, zda plati, Ze je zafizeni VPN a VPN server ve stavu OK.
4. Kliknéte na moZnost Testovat.

Zarizeni VPN zkontroluje pfipojeni k serveru VPN. Zobrazi se seznam provadénych test( a jejich
vysledky.

10.2.3 Operace se zarizenim VPN

V konzole zalohovani (Zafizeni > Cloudovy server pro obnoveni > Nastaveni VPN) mizZete:
= pfipojit nebo odpojit dané zafizeni,

=  zrusit registraci zafizeni.

K témto nastavenim ziskate ptistup kliknutim na ikonu ozubeného kola na obrazku zafizeni VPN.

V konzole zatizeni mlzZete provést nasledujici:

= zmeénit heslo k zafizeni,

®  zobrazit a zménit nastaveni sité,

= provést registraci nebo zménit registracni ucet (opakovanim registrace),
= restartovat sluzbu VPN,

= restartovat zatizeni,

=  provést prikaz ping na sitovou adresu pfi odstrafiovani problémd.
Aktualizace zatizeni VPN

Zatizeni VPN jednou denné automaticky kontroluje aktualizace. Je-li zjiSténa nova verze, provede se
aktualizace automaticky bez restartovani nebo zastaveni sluzby VPN.

10.2.4 Pripojeni point-to-site (P2S)

Zatizeni VPN umoznuje pripojeni mezi cloudovym serverem pro obnoveni a vasi mistni siti. Pokud je
mistni sit nedostupna, potfebujete mit moznost pFipojit se pfimo ke cloudovému serveru pro
obnoveni. Tento druh pripojeni se ¢asto nazyva P2S (point-to-site) a lisi se od pripojeni S2S
(site-to-site).



Jak nastavit uZivatelské jméno a heslo pro pripojeni P2S

1. V konzole zalohovani (ZaFizeni > Cloudovy server pro obnoveni > Nastaveni VPN) kliknéte na
obrazku serveru VPN na ikonu ozubeného kola.

Kliknéte na moZnost Zménit povéreni.
Vytvorte a zadejte uzivatelské jméno.
Vytvorte a zadejte heslo.

Potvrdte heslo.

. Kliknéte na tlacitko OK.

Jak vytvofit pripojeni P2S

o v oA W

1. Nainstalujte klienta OpenVPN do pocitace, ktery se ma pfipojit ke cloudovému serveru pro
obnoveni.

Podporované verze klienta OpenVPN: 2.4.0 a novéjsi.

V konzole zalohovani kliknéte na Zafizeni > Cloudovy server pro obnoveni > Nastaveni VPN.
Kliknéte na ikonu ozubeného kola v levém hornim rohu serveru VPN.

Kliknéte na moznost Stahnout konfiguraci pro OpenVPN.

Naimportujte konfiguraci do OpenVPN.

o U A wWN

Po vzniku pfipojeni zadejte uzivatelské jméno a heslo, které jste vytvofili podle popisu vyse.

10.2.5 Parametry pripojeni point-to-site (P2S)

V konzole zalohovani (Zafizeni > Cloudovy server pro obnoveni > Nastaveni VPN) kliknéte na
obrdazku serveru VPN na ikonu ozubeného kola. Software zobrazi uzivatelské jméno nastavené pro
pripojeni P2S a ndsledujici polozky nabidky.

Stahnout konfiguraci pro OpenVPN

Tim se stahne konfiguracni soubor klienta OpenVPN. Tento soubor je nutny k vytvoreni pfipojeni P2S
ke cloudovému serveru pro obnoveni (str. 100).

Zmeénit povéreni

UZivatelské jméno a heslo pouzivané k pfipojeni P2S mlizete zménit.
Je to nutné v nasledujicich pfipadech:

= béhem pocatecni konfigurace pripojeni P2S (str. 100),

= pfiplanované zméné hesla podle zasad zabezpeleni nastavenych ve vasi organizaci,

= je-li nutné omezit pristup ke cloudovému serveru pro obnoveni nékterym uzivateldm (napfiklad
byvalym zaméstnanciim).

Po zméné povéreni zajistéte, aby byli uZivatelé informovani o nutnosti pouzivat jina povéreni.

Opétovné vygenerovani konfiguracniho souboru

Konfiguracni soubor klienta OpenVPN muZete znovu vygenerovat.

Je to nutné v nasledujicich pripadech:

= Jestlize brzy vyprsi platnost certifikatu klienta VPN. Datum vyprseni platnosti zobrazite kliknutim
na ikonu (i) na obrazku serveru VPN.

= Mate-li podezieni, Ze doslo k ohroZeni konfiguraéniho souboru.



Jakmile dojde k aktualizaci konfiguracniho souboru, neni jiz moZné se pfipojit pomoci starého
konfiguracniho souboru. Zajistéte distribuci nového souboru uZivatelim, ktefi maji povoleno
pouzivat pfipojeni P2S.

10.3 Prace se serverem pro obnoveni

10.3.1 Vytvoreni serveru pro obnoveni
Predpoklady

=V poditadi, ktery chcete ochranit, musi byt zavedeny plan zalohovani.

= Zilohovat mUZete cely pocita¢ nebo pouze disky poZzadované ke spusténi a poskytovani
potifebnych sluzeb.

= Jako cil je nutné zvolit cloudové ulozisté.
= Musi byt vypnuto Sifrovani zaloh.

= Doporucujeme, abyste pred vytvofenim serveru pro obnoveni alespon jednou spustili plan
zalohovani, kterym zajistite Uspésné vytvoreni cloudovych zaloh.

= Je tfeba nastavit pripojeni VPN ke cloudovému serveru pro obnoveni.
Jak vytvofit server pro obnoveni

1. Vyberte pocitac, ktery chcete ochranit.



2. Kliknéte na moZnost Obnoveni po havarii a potom na Vytvofit server pro obnoveni.

X Create recovery server

CPU and RAM:

1 wCore, 2.00 GE RAM v

IP address in production network:
1721622 - o 0

Test IP address

NIErnet acCess

Public IF address

Mame:

WIN-JIDI5)SITOP - recovery

Description:

3. Vyberte pocet virtualnich jader a velikost paméti RAM.

6.

Vénujte pozornost vypocetnim bodlm u kazdé moznosti. Pocet vypocetnich bodl odrazi naklady
na hodinu provozu serveru pro obnoveni.

Zadejte IP adresu, kterou bude server mit v produkéni siti. Jako vychozi se nastavi IP adresa
pGvodniho pocitace.

Pozndamka JestliZe pouZivdte server DHCP, pridejte tuto IP adresu do seznamu pro vylouceni servert, abyste
se vyhnuli konfliktam IP adres.

[Volitelné] Zaskrtnéte policko Testovat IP adresu a potom ji zadejte.

Tim ziskdte moZnost se ptipojit k serveru pro obnoveni pomoci RDP nebo SSH béhem testu
prevzeti sluzeb pfi selhani. V reZzimu testu prevzeti sluZeb pfi selhdni nahradi server VPN testovaci
IP adresu produkéni IP adresou pomoci protokolu NAT.

Pokud toto policko nezaskrtnete, bude béhem testu prevzeti sluzeb pfi selhani server pristupny
pouze pomoci konzoly.

Pozndamka JestliZe pouZivdte server DHCP, pridejte tuto IP adresu do seznamu pro vylouceni servert, abyste
se vyhnuli konfliktam IP adres.

Je mozZné vybrat jednu z nasledujicich navrzenych IP adres nebo zadat jinou.
[Volitelné] Zaskrtnéte policko Pristup k internetu.



Povolite tim pFistup serveru pro obnoveni k internetu v pribéhu prevzeti sluzeb pfi selhani nebo
testu prevzeti sluzeb pfi selhani.

7. [Volitelné] Zaskrtnéte policko Verejna IP adresa.

Pouzitim verejné IP adresy bude server pro obnoveni dostupny z internetu v pribéhu prevzeti
sluZeb pfi selhdni nebo testu prevzeti sluzeb pfi selhdni. Pokud toto policko nezaskrtnete, bude
server k dispozici pouze v produkéni siti.

Verejnd IP adresa se zobrazi po dokonceni konfigurace. Pro pfichozi spojeni s vefejnymi IP
adresami jsou oteviené nasledujici porty:

TCP: 80, 443, 8088, 8443
UDP: 1194
Pokud potfebujete otevrit dalsi porty, kontaktujte tym podpory.
8. [Volitelné] Zménte nazev serveru pro obnoveni.
9. [Volitelné] Zadejte popis serveru pro obnoveni.
10. Kliknéte na tlacitko Hotovo.
Server pro obnoveni se objevi v ¢asti Cloudovy server pro obnoveni konzoly pro zalohovani. K jeho

nastaveni se také dostanete vybranim plvodniho pocitace a kliknutim na moZnost Obnoveni po
havarii.

X WIN-JID15JSI70P - recovery

Cloud Last backup: Feb 23, 09:18 PM  15:
AMD RA 1wCPU, 2043 ME RAM, 1 Points
F ADDRESS 17216210

ERMET ACCESS Disabled

10.3.2 Jak funguje prevzeti sluzeb pri selhani

Operace prevzeti sluzeb pfi selhdni vyuziva funkci spusténi virtudlniho pocitace ze zalohy (str. 164).

Spusténi serveru pro obnoveni znamena, Ze se z nékteré zalohy plvodniho pocitace spusti virtualni
pocitac s pfeddefinovanymi parametry.



PFi testovacim prevzeti sluZeb pfi selhani neni virtualni pocitac uplné hotovy. Agent ¢te obsah
virtualnich diskd pfimo ze zélohy a pfi tom ndhodné pfistupuje k rdznym castem zalohy. Server tedy
mUzZe pracovat pomaleji, ale zabird v datovém uloZisti (UloZisté obnoveni po havaérii) malo mista.

Pfi skutecném prevzeti sluzeb pf¥i selhani je virtudlni pocita¢ dokoncen co nejrychleji kvali co
nejlepsimu vykonu. Jakmile se server pro obnoveni spusti, zméni se jeho stav na Dokonceni. BE€hem
tohoto procesu se virtualni disky serveru pfenesou ze zalohy do uloZisté pro obnoveni po havarii.
Obnoveni virtuadlniho pocitace vlastné probiha za jeho béhu. Kvali tomuto procesu muze server
pracovat pomaleji. Po skoncéeni se vykon serveru vrati na normalni Uroven. Stav serveru se zméni na
Prevzeti sluZeb pfi selhani.

Pokud obsahuje server pro obnoveni agenta pro zalohovani, dojde k zastaveni sluzby daného agenta,
aby nedoslo k nechténym aktivitam, jako je napfiklad spusténi zdlohovani nebo vytvareni zprav o
zastaralych stavech do sluzby zdlohovani.

Nasledujici diagram ukazuje spusténi serveru pro obnoveni véetné spotieby Ulozisté.

- "
/ Cloudovy server pro v
obnoveni

ESXi

.

Agent pro VMware

&
&

@%

UleZit zmény

10.3.3 Testovani prevzeti sluzeb pri selhani

Testovani prevzeti sluzeb pfi selhani znamena spusténi serveru pro obnoveni v testovaci siti VLAN,
ktera je oddélena od produkéni sité. Za ucelem ovéreni vzajemné interakce muzete otestovat nékolik
servery pro obnoveni najednou. V testovaci siti komunikuji servery pomoci svych produkénich IP
adres, ale nemohou iniciovat pfipojeni TCP nebo UDP k pocitaciim v mistni siti.



| kdyZ je testovani prevzeti sluzeb pfi selhani volitelné, doporucujeme ho zaradit jako pravidelny
proces, ktery se opakuje pfimérené nakladim a bezpecnosti. Osvédcenym postupem je vytvorit
runbook — sadu instrukci popisujicich zpUsob spusténi produkéniho prostredi v cloudu.

Jak spustit test prevzeti sluZzeb pri selhani

1.
2.

Vyberte plivodni pocita¢ nebo server pro obnoveni, ktery chcete otestovat.

Kliknéte na moZnost Obnoveni po havarii.

Otevre se popis serveru pro obnoveni.

Kliknéte na moznost Test prevzeti sluZzeb pf¥i selhani.

Vyberte bod obnovy a kliknéte na Test prevzeti sluzeb pfi selhani.

Po spusténi se stav serveru pro obnoveni zméni na Testovani pfevzeti sluzeb pfi selhani.
Otestujte server pro obnoveni pomoci jakékoli z nasledujicich metod:

=V konzole pro zdlohovani kliknéte na Zatizeni > Cloudovy server pro obnoveni, vyberte
server pro obnoveni a potom kliknéte na moZnost Konzola na pravém panelu.

" Pfipojte se k serveru pro obnoveni pomoci RDP nebo SSH a otestujte IP adresu, kterou jste
zadali pti vytvareni tohoto serveru. Vyzkousejte pfipojeni uvnitf i vné produkéni sité (jak je
popsano v Casti Pfipojeni point-to-site (str. 100)).

=V ramci serveru pro obnoveni spustte skript.

Skript mUZe kontrolovat ptihlasovaci obrazovku, spousténi aplikaci, pfipojeni k internetu a
schopnost jinych pocitacl pripojit se k serveru pro obnoveni.

= Pokud ma server pro obnoveni pfistup k internetu a verejné IP adrese, je vhodné pouzit
aplikaci TeamViewer.

Po dokonceni testu kliknéte na moznost Zastavit testovani v konzole zalohovani.

Server pro obnoveni se zastavi. Veskeré zmény provedené na serveru pro obnoveni v priibéhu
testu budou ztraceny.

10.3.4 Provedeni prevzeti sluzeb pri selhani

Prevzeti sluzeb pfi selhani je proces presunuti zatéze z vasi firmy do cloudu a také stav, kdy zlstava
zatéz v cloudu.

Po zahdjeni prevzeti sluzeb pti selhani se v produkéni siti spusti server pro obnoveni. Z plvodniho
pocitace budou odejmuty vSechny plany zalohovani. Automaticky se vytvofi novy plan zdlohovani a
pouzije se na server pro obnoveni.

Jak provést prevzeti sluZeb pri selhdni

1.
2.

Ujistéte se, Ze neni plvodni pocitac¢ dostupny v siti.

V konzole zalohovani vyberte plvodni pocitac¢ nebo server pro obnoveni, ktery tomuto pocitaci
odpovida.

Kliknéte na moZnost Obnoveni po havarii.

Otevre se popis serveru pro obnoveni.

Kliknéte na moZnost Prevzeti sluZeb pfi selhani.

Vyberte bod obnovy a kliknéte na Prevzeti sluzeb pfti selhani.

Po spusténi serveru pro obnoveni se jeho stav zméni na Dokonceni a po urcité dobé na Prevzeti
sluzeb pf¥i selhani. Je dllezité védét, Ze server je v obou stavech dostupny, i kdyz indikator
prabéhu signalizuje ¢innost. Podrobnosti najdete v oddilu Jak funguje prevzeti sluzeb pfi selhani
(str. 104).



6. Zobrazenim konzoly serveru pro obnoveni se presvédcte, zda je spustény. Kliknéte na Zatizeni >
Cloudovy server pro obnoveni, vyberte server pro obnoveni a potom kliknéte na moznost
Konzola na pravém panelu.

7. Ujistéte se, zda je mozné k serveru pro obnoveni pfistupovat pomoci produkéni IP adresy zadané
pfi vytvareni tohoto serveru.

Jakmile je server pro obnoveni hotovy, vytvoti se automaticky novy plan zalohovani, ktery se také

pouzije. Tento plan zalohovani vychazi z planu zalohovani pouzitého pfi vytvareni serveru pro

obnoveni, ale ma nékterd omezeni. V tomto planu mizZete zménit pouze rozvrh a pravidla zachovani.

Dalsi informace naleznete na strance Zalohovani cloudovych server( (str. 109).

Jedinym zplisobem, jak se dostat ze stavu prevzeti sluZzeb pfri selhani je navraceni sluzeb po obnoveni.

10.3.5 Provedeni navraceni sluzeb po obnoveni

Navrdceni sluzeb po obnoveni je proces presunuti zatéze z cloudu zpét do vasi firmy.

Béhem tohoto procesu je pfesouvany server nedostupny. Doba trvani Udrzby se ptiblizné rovna dobé
trvani zalohovdni a nasledného obnoveni serveru.

Jak provést navrdceni sluZzeb po obnoveni
1. Vyberte server pro obnoveni, ktery je ve stavu prevzeti sluzeb pf¥i selhani.
2. Kliknéte na moZnost Obnoveni po havarii.
Otevre se popis serveru pro obnoveni.
3. Kliknéte na moZnost Pfipravit navraceni sluzeb po obnoveni.

Server pro obnoveni se zastavi a zazalohuje se do cloudového uloZisté. Pockejte na dokonceni
zalohovani.

V dané chvili budou k dispozici dvé akce: Zrusit navraceni sluZzeb po obnoveni a Provést

navrdceni sluZzeb po obnoveni. Kliknutim na moZnost Zrusit navraceni sluzeb po obnoveni se

spusti server pro obnoveni a bude pokracovat prevzeti sluzeb pfi selhdni.

4. Obnovte server z této zadlohy do hardwaru nebo do virtualniho pocitace ve vasi firmé.

= Pfi pouZiti spoustéciho média postupujte zplisobem popsanym v tématu Obnova disk(
pomoci spoustéciho média (str. 80). Ujistéte se, Ze jste se pfihlasili do cloudu s uctem, pro
ktery je zaregistrovan server, a Ze jste vybrali nejnovéjsi zalohu.

= Pokud je cilovy pocita¢ online nebo se jednd o virtuaini pocita¢, mizete pouzit konzolu pro
zadlohovani. Na karté Zalohy vyberte cloudové ulozisté. V okné Pocitac k prochazeni vyberte
cilovy fyzicky pocita¢ nebo pocitac, ve kterém je spustén agent, pokud je cilem virtudlni
pocitac. Vybrany pocitac musi byt zaregistrovan pro stejny Ucet, pro ktery je zaregistrovan
server. Vyhledejte nejnové;jsi zalohu serveru, kliknéte na moznost Obnovit cely pocitac a
potom nastavte dalsi parametry obnoveni. Podrobné pokyny naleznete v ¢asti Obnoveni
pocitace (str. 76).

Zkontrolujte, zda bylo obnoveni dokonceno a obnoveny pocitac spravné pracuje.

5. V konzole zdlohovani se vratte k serveru pro obnoveni a potom kliknéte na moznost Provést
navraceni sluzeb po obnoveni.

Server pro obnoveni a body obnovy se ptipravi na dalsi prevzeti sluzeb pfi selhdni. Nové body
obnovy miZete vytvofit pomoci planu zalohovani na novém mistnim serveru.



10.4 Prace s primarnim serverem

10.4.1 Vytvoreni primarniho serveru
Predpoklady

= Je tfeba nastavit ptipojeni VPN ke cloudovému serveru pro obnoveni.

Jak vytvofit primarni server

1. Kliknéte na Zatizeni > Cloud.

2. Kliknéte na moZnost Novy.

3. Vyberte Sablonu nového virtualniho pocitace.

4. Vyberte pocet virtudlnich jader a velikost paméti RAM.
Vénujte pozornost vypocetnim bodlim u kazdé moznosti. Pocet vypocetnich bodl odrazi naklady
na hodinu provozu primarniho serveru.

5. Zadejte IP adresu, kterou bude server mit v produkéni siti. Jako vychozi se nastavi prvni volna IP
adresa v produkéni siti.

Poznamka JestliZe pouZivdte server DHCP, pridejte tuto IP adresu do seznamu pro vylouceni servert, abyste
se vyhnuli konfliktam IP adres.

6. [Volitelné] Zaskrtnéte policko PFistup k internetu.
Povolite tim pfistup primarniho serveru k internetu.
7. [Volitelné] Zaskrtnéte policko Verejna IP adresa.

Pouzitim verejné IP adresy bude primarni server dostupny z internetu. Pokud toto policko
nezaskrtnete, bude server k dispozici pouze v produkéni siti.

Verejnd IP adresa se zobrazi po dokonceni konfigurace. Pro pfichozi spojeni s vefejnymi IP
adresami jsou oteviené nasledujici porty:

TCP: 80, 443, 8088, 8443
UDP: 1194
Pokud pottebujete otevtit dalsi porty, kontaktujte tym podpory.

8. [Volitelné] Zménte velikost virtudiniho disku. Pokud potfebujete vice nez jeden pevny disk,
kliknéte na tlacitko PFidat disk a potom zadejte velikost nového disku.

9. Vytvorte a zadejte nazev primarniho serveru.
10. [Volitelné] Zadejte popis primarniho serveru.

11. Kliknéte na tlacitko Hotovo.

Primarni server bude zpfistupnén v produkéni siti. Tento server mzete spravovat pomoci pfislusné
konzoly, vzdalené plochy (RDP), sluzby SSH nebo aplikace TeamViewer.

10.4.2 Operace s primarnim serverem

Primarni server se objevi v ¢asti Cloudovy server pro obnoveni konzoly pro zalohovani.
Server spustite nebo zastavite kliknutim na moznosti Spustit nebo Zastavit na pravém panelu.

Chcete-li upravit nastaveni primarniho serveru, zastavte ho, kliknéte na Informace a potom na
Upravit.



Chcete-li na primarnim serveru pouzit plan zalohovani, kliknéte na moznost Zalohovat. Zobrazi se
preddefinovany plan zalohovani, ve kterém muZete zménit pouze plan a pravidla zachovani. Dalsi
informace naleznete na strance Zalohovani cloudovych servert (str. 109).

10.5 Zalohovani cloudovych serverd

Primarni servery a servery pro obnoveni zdlohuje Agent pro VMware, ktery je nainstalovany na
cloudovém serveru pro obnoveni. V prvni verzi ma toto zalohovani ¢aste¢né omezenou funkénost ve
srovnani se zalohovanim pomoci mistnich agenti. Tato omezeni jsou doc¢asna a budou odstranéna v
pfistich verzich.

= Jediné mozné umisténi zalohy je v cloudovém ulozisti.

= Plan zédlohovani nelze pouzit na vice serveru. Kazdy server musi mit svij vlastni plan zalohovani, i
kdyz vSechny plany zalohovani maji stejné nastaveni.

= Proserver lze pouZit pouze jeden plan zalohovani.
= Zalohovéni s podporou aplikaci neni podporovano.
» Sifrovani neni k dispozici.

"= Moznosti zalohovani nejsou k dispozici.

Pokud odstranite primarni server, budou odstranény také jeho zalohy.

Server pro obnoveni se zalohuje pouze ve stavu prevzeti sluzeb pfti selhani. Jeho zdlohy pokracuji v
posloupnosti zadlohovani plvodniho serveru. Kdyz probiha navraceni sluzeb po obnoveni, mize
plvodni server pokracovat v posloupnosti zalohovani. Zalohy serveru pro obnoveni je tak mozné
odstranit pouze ru¢né nebo na zakladé poufziti pravidel zachovani. Pti odstranéni serveru pro
obnoveni zlstavaji jeho zélohy vidy zachovany.

10.6 Pouzivani runbookd

Runbook je sada pokyn, které popisuji zplUsob spusténi produkéniho prostiedi v cloudu. Runbooky
mUzZete vytvaret v konzole pro zalohovani. Pokud chcete ziskat pfistup ke karté Runbooky, vyberte
Obnoveni po havarii > Runbooky.

Proc pouzivat sady runbook?
Co umoznuji runbooky:

= Automaticky prevzit sluzby pti selhani jednoho nebo vice serverd.

= Automaticky zkontrolovat vysledek prevzeti sluzeb pfi selhani pfikazem ping na IP adresu serveru
a kontrolovat pfipojeni k zadanému portu.

= Nastavit poradi operaci na serverech, na kterych bézi distribuované aplikace.
= Zahrnout do pracovniho postupu ru¢ni operace.

= Qvéfit integritu feseni pro obnoveni po havarii spusténim runbookd v testovacim rezimu.



10.6.1 Vytvoreni runbooku

Pokud chcete zacit vytvaret runbook, kliknéte na Vytvofrit runbook > Pridat krok > Pridat akci. Akce a
kroky mizZete presouvat pretazenim. Nezapomernte dat runbooku jedinecny nazev. P¥i vytvareni
dlouhého runbooku obcas kliknéte na Ulozit. Az budete hotovi, kliknéte na Zavfit.

New runbook (12) X Close ® save

Action
Step 1 # Addaction Failover server ~
centos7-extd-7-dr2msk4-3 - recovery [+ Continue if already done

L3 Failover server Test, + PublicIP] Continue if failed

Server
‘ Add step

centos7-extd-7-drzmskd4-3 - recovery...  ~

Completion check

Ping IP address

19244449

Connect to port

192.44449: | 443

Timeout in minutes

10

Kroky a akce

Runbook se sklada z krokd, které se spoustéji postupné. Krok se sklada z akci, které se spoustéji
soucasné. Z ¢eho se mlze skladat akce:

Z operace provadéné s cloudovym serverem (server prevzeti sluzeb pfi selhani, spusténi serveru,
zastaveni serveru, server navraceni sluZzeb po obnoveni). Pokud chcete tuto operaci definovat,
musite zvolit operaci, cloudovy server a parametry operace.

Ruéni operaci je potfeba slovné popsat. Po dokonceni operace musi uzivatel kliknout na tlacitko
potvrzeni, aby mohl runbook pokracovat.

Spusténi dalsiho runbooku Pokud chcete tuto operaci definovat, potfebujete zvolit runbook.
Runbook mUzZe obsahovat jen jedno spusténi daného runbooku. Pokud napfiklad pridate akci
»Spustit runbook A“, mlzZete pridat akci ,spustit runbook B“, ale nemuZete pridat dalsi akci
»Spustit runbook A“.

Poznamka: V této verzi produktu musi uZivatel provést navrdceni sluZeb po obnoveni rucné. Pokud je to nutné,
zobrazi runbook vyzvu.

Parametry akce

Vsechny operace s cloudovymi servery maji nasledujici parametry:

Pokracovat, pokud byla akce dokoncena (ve vychozim nastaveni zapnuté)

Tento parametr definuje chovani runbooku po dokonceni poZzadované operace (napftiklad bylo
provedeno prevzeti sluZzeb pfi selhani nebo spusténi serveru). Pokud je nastaveni zapnuté,
runbook vyda upozornéni a bude pokracovat. Pokud je nastaveni vypnuté, operace i runbook
selZou.



= Pokracovat, pokud se akce nezdafila (ve vychozim nastaveni vypnuté)

Tento parametr definuje chovani runbooku, pokud poZzadovana operace selze. Pokud je
nastaveni zapnuté, runbook vyda upozornéni a bude pokracovat. Pokud je nastaveni vypnuté,
operace i runbook selzou.

Kontrola dokonceni

K akcim Server prevzeti sluzeb pfti selhani a Spustit server mizete pridat kontroly dokonceni, abyste
ovérili, Zze server je k dispozici a nabizi potfebné sluzby. Pokud néktera z kontrol selZe, povazuje se za
neuspésnou i akce.

= Otestovat IP adresu pfikazem ping

Software odesila ptikaz ping na produkéni IP adresu cloudového serveru, dokud server neodpovi
nebo nevyprsi ¢asovy limit — podle toho, co nastane dfive.

= Pfipojit k portu (vychozi port je 443)

Software se pokousi pfipojit ke cloudovému serveru pomoci produkéni IP adresy a zadaného
portu, dokud se nenavaze spojeni nebo nevyprsi ¢asovy limit — podle toho, co nastane drive.
Timto zplsobem mUZete zkontrolovat, jestli béZi aplikace, ktera nasloucha na urceném portu.

Vychozi ¢asovy limit je 10 minut. Pokud chcete, mliZete ho zménit.

10.6.2 Operace s runbooky

Pokud chcete ziskat pfistup k seznamu operaci, prejdéte mysi na runbook a kliknéte na ikonu se tfemi
teckami. Pokud runbook nebézi, jsou dostupné nasledujici operace:

= Spustit

= Upravit

= Klonovat

= QOdstranit

Spusténi runbooku

Po kazdém kliknuti na Spustit se zobrazi vyzva k zadani spoustécich parametr(l. Tyto parametry plati
pro vSechny operace prevzeti sluzeb pfi selhani a navraceni sluzeb po obnoveni, které jsou v
runbooku. Runbooky zadané v operacich Spustit runbook tyto parametry dédi z hlavniho runbooku.

= ReZim prevzeti sluzeb pfti selhani a navraceni sluzeb po obnoveni

Zvolte, jestli chcete spustit zkusebni prevzeti sluzeb pfi selhani (vychozi) nebo skutecné prevzeti
sluzeb pfi selhani (produkéni prostiedi). ReZzim navraceni sluZzeb po obnoveni bude odpovidat
zvolenému rezimu prevzeti sluzeb pfi selhani.

= Bod obnovy prevzeti sluZzeb pfi selhani

Zvolte posledni bod obnovy (vychozi) nebo vyberte néktery bod v minulosti. Pokud se
rozhodnete pro bod v minulosti, vyberou se pro kazdy server nejbliz$i pfedchozi body obnovy
pfed zadanym datem a ¢asem.

Zastaveni provadéného runbooku

U spusténého runbooku miiZzete v seznamu operaci vybrat prikaz Zastavit. Software dokond¢i vsechny
zahajené akce s vyjimkou téch, které vyzaduji zasah uzivatele.



Zobrazeni historie spousténi

Kdyz vyberete runbook na karté Sady runbook, zobrazi software podrobné informace o runbooku a
historii spousténi. Pokud chcete zobrazit protokol spusténi, kliknéte na radek, ktery odpovida
urcitému spusténi.

Runbooks Rb0 000 X
Search Q [> Execute # Edit El Clone T Delete
Name
Details rd
Failback 3-2
me Rb0 000
RbO 000

Runbook with ConfirmiManualOperation

Runbook with ConfirmManualOperation Execution history

jk one server with checking port start and end time Result Mode
P T Aug 14, 5:30 PM - Aug 14, 10:27 PM A railed Production
Failover/Failback (centos-1) (Clone) AU 14, 5:23 PM - Aug 14, 5:25 PM A Failed Production
New runbook (9) Aug 4, 2:45 AM - Aug 4, 2:46 AM & Completed Test
Tl 50T Jul 30, 4:18 PM - Jul 30, 4:18 PM @ Completed Test
Hpeaes Jul 30, 4:16 PM - Jul 30, 4:16 PM @ Completed Test

11 Operace se zalohami

11.1 Karta Zalohy

Karta Zalohy umoznuje ziskat pfistup ke vSéem zdloham, vcéetné zaloh pocitacl ve stavu offline
a pocitacl, které jiz nejsou dale registrovany ve sluzbé zalohovani.

Zalohy uloZené ve sdilenych umisténich (napfiklad ve sdilenych slozkach SMB nebo NFS) jsou
viditelné vsem uZivatelGm, ktefi maji pro dané umisténi opravnéni ke cteni.

V pripadé cloudového ulozisté maji uzivatelé pristup pouze ke svym zaloham. Spravce muize zobrazit
zalohy jménem jakéhokoli uctu, ktery patfi dané jednotce nebo spolecnosti a jejim podfizenym
skupindm. Tento Ucet se nepfimo vybere v okné Pocitac k prochazeni. Karta Zalohy zobrazuje zalohy
viech pocitacli registrovanych pod stejnym tUétem, pod kterym je registrovan pocitac.

Zalohy vytvorené cloudovym agentem pro Office 365 a zalohy dat G Suite se nezobrazi v umisténi
cloudového ulozZisté, ale v samostatném oddilu s ndzvem Zalohy cloudovych aplikaci.

Umisténi zalohy pouzita v planech zdlohovani se automaticky pridaji do karty Zalohy. Chcete-li pridat
vlastni sloZzku (napfiklad vyménitelné zafizeni USB) do seznamu umisténi zaloh, kliknéte na tlacitko
Prochazet a urcete cestu ke sloZce.




Pokud jste k ptidani nebo odebrani nékterych zaloh pouZili spravce soubord, kliknéte na ikonu
ozubeného kola vedle ndzvu umisténi a pak kliknéte na Aktualizovat.

Umisténi zalohy (kromé cloudového uloZisté) zmizi z karty Zalohy, pokud byly ze zdlohovaci sluzby
odstranény vSechny pocitace, které byly do pfislusSného umisténi nékdy zalohovany. Tak je zajisténo,
Ze za zalohy uloZené v tomto ulozisti nemusite platit. Jakmile dojde k zalohovani do tohoto umisténi,
umisténi se znovu pfida spolu se viemi zalohami, které jsou v ném ulozeny.

Postup vybéru body obnovy pomoci karty Zalohy

1.

Na karté Zalohy vyberte umisténi, kde jsou uloZeny zalohy.

Software zobrazi vSechny zalohy, u kterych ma vas ucet opravnéni je zobrazit v daném umisténi.
Zalohy jsou seskupeny do skupin. Nazvy skupin se tvoti podle nasledujici Sablony:

<ndzev pocitace> - <nazev planu zalohovani>

Vyberte skupinu, ze které chcete obnovit data.

[Volitelné] Kliknéte na tladitko Zménit vedle polozky Pocitac k prochazeni a poté vyberte jiny
pocitac. Nékteré zalohy smi prochazet pouze urditi agenti. Naptiklad pokud chcete prochazet

zalohy databazi aplikace Microsoft SQL Server, je nutné vybrat pocitac, na kterém bézi Agent pro
SQL.

DilezZité Méjte na védomi, Ze Pocitac k prochdzeni je vychozi umisténi zdlohy fyzického pocitace, ze které se
provede obnova. Po vybéru bodu obnovy a kliknuti na moZnost Obnovit zkontrolujte nastaveni u poloZky
Cilovy pocitac, abyste se ujistili, Ze chcete provést obnovu na tento konkrétni pocitac. Chcete-li zménit
umisténi obnovy, vyberte jiny pocitac pomoci mozZnost Pocitac¢ k prochdzeni.

Kliknéte na moZnost Zobrazit zalohy.
Vyberte bod obnovy.

11.2 Pripojovani svazkl ze zalohy

Kdyz pfipojite svazek ze zalohy na urovni disku, budete k nému moct pfistupovat, jako by se jednalo
o fyzicky disk. Svazky jsou pripojovany v rezimu jen pro ¢teni.

Pozadavky

Tato funkce je dostupna jen ve Windows v Prizkumniku soubord.
Na pocitaci, na kterém chcete svazek pfipojit, musi byt nainstalovany Agent pro Windows.
Zalohovany systém souborl musi byt podporovan tou verzi Windows, kterou vas pocitac pouziva.

Zaloha musi byt uloZena v mistni sloZce, v sitovém umisténi (SMB/CIFS) nebo v oddilu Secure
Zone.

Jak pripojit svazek ze zdalohy

1.
2.

V Prazkumniku soubori prejdéte do umisténi se zalohou.

Dvakrat kliknéte na soubor zalohy. Nazvy soubor( se tvofi podle nasledujici Sablony:
<ndzev pocitace> - <GUID planu zalohovani>.

Pokud je zaloha zasifrovana, zadejte Sifrovaci heslo. Jinak tento krok preskocte.
Prazkumnik soubor( zobrazi body obnovy.

Dvakrat kliknéte na pozadovany bod obnovy.

Prazkumnik soubor( zobrazi zalohované svazky.

Tip KdyZ na svazek dvakrat kliknete, muZete prochdzet jeho obsah. Soubory a slozky ze zalohy se daji
kopirovat do jakékoli sloZky ve vasem systému soubord.




5. Kliknéte pravym tlacitkem na svazek, ktery chcete pfipojit, a poté kliknéte na Pripojit v reZimu
jen pro cteni.

6. Pokud je zaloha uloZend v sitovém umisténi, zadejte povéreni k pFistupu. Jinak tento krok
preskocte.
Software pfipoji vybrany svazek. Svazku bude pfidéleno prvni nepouZité pismeno.

Jak odpojit svazek

1. V PrGzkumniku souborll pfejdéte na Pocitac (respektive Tento pocitac v systému Windows 8.1

a starsim).
Kliknéte pravym tlacitkem na pfipojeny svazek.
Kliknéte na Odpojit.

Software odpoji vybrany svazek.

11.3 Odstranéni zaloh

Postup odstranéni zaloh pocitace, ktery je ve stavu online a je pfitomny v konzole pro
zdalohovani

1.

2.
3.
4

5.

Na karté VSechna zafizeni vyberte pocitac, jehoz zalohy chcete odstranit.
Kliknéte na moznost Obnova.

Vyberte umisténi, ze kterého chcete odstranit ulohy.

Provedte jeden z nasledujicich ukon(:

= Chcete-li odstranit jednu zalohu, vyberte zalohu, kterou chcete odstranit, a poté kliknéte na
znak X.

= VSechny zdlohy ve vybraném umisténi odstranite kliknutim na Odstranit vse.
Potvrdte své rozhodnuti.

Jak odstranit zdlohy libovolného pocitace

1.

4.

Na karté Zalohy vyberte umisténi, ze kterého chcete odstranit zalohy.

Software zobrazi vSechny zalohy, u kterych ma vas ucet opravnéni je zobrazit v daném umisténi.
Zalohy jsou seskupeny do skupin. Nazvy skupin se tvofi podle nasledujici Sablony:

<ndazev pocitace> - <nazev planu zalohovani>
Vyberte skupinu.
Provedte jeden z nasledujicich ukona:

®  Chcete-li odstranit jednu zalohu, kliknéte na moZnost Zobrazit zalohy, vyberte zalohu, kterou
chcete odstranit, a poté kliknéte na znak X.

= Kliknutim na tlacitko Odstranit odstranite vybranou skupinu.

Potvrdte své rozhodnuti.

Odstranéni zaloh pfimo z cloudového ulozisté

1.

Prihlaste se do cloudového ulozZisté zplisobem popsanym v ¢asti Stahovani soubor( z cloudového
ulozisté (str. 84).

Kliknéte na nazev pocitace, jehoz zalohy chcete odstranit.

Software zobrazi jednu nebo vice skupin zaloh.

Kliknéte na ikonu ozubeného kola u skupiny zaloh, kterou chcete odstranit.

Kliknéte na Odebrat.

Potvrdte operaci.



Co délat, pokud jste odstranili mistni zalohy pomoci sprdvce souborti

Doporucujeme, abyste zalohy odstrafovali pomoci konzoly pro zalohovani, kdykoli je to mozné.
Pokud jste mistni zalohy odstranili pomoci spravce soubord, postupujte nasledovné:

1. Na karté Zalohy kliknéte na ikonu ozubeného kola vedle nazvu umisténi.

2. Kliknéte na Aktualizovat.

Timto zplsobem informujete zdlohovaci sluzbu o tom, Ze se snizilo vyuziti mistniho ulozisté.

12 Operace s plany zalohovani
Informace o vytvoreni planu zdlohovani najdete v tématu o zalohovani (str. 33).

Jak upravit plan zdalohovdni

1. Pokud chcete upravit plan zalohovani pro vSechny pocitace, pro které se pouziva, vyberte jeden
z nich. Jinak vyberte konkrétni pocitace, u kterych chcete plan zadlohovani upravit.

Kliknéte na moznost Zalohovat.

Vyberte plan zdlohovani, ktery chcete upravit.

Kliknéte na ikonu ozubeného kola vedle ndzvu planu zdlohovani a potom na moznost Upravit.
Chcete-li upravit parametry planu, kliknéte na odpovidajici ¢ast panelu planu zalohovani.
Kliknéte na UloZit zmény.

N o vk wnbN

Pokud chcete plan zalohovani zménit u vSech pocitacl, kde se pouziva, kliknéte na moznost
Pouzit zmény na tento plan zalohovani. Jinak kliknéte na moznost Vytvofit novy plan zdlohovani
pouze pro zvolena zafizeni.

Jak zrusit plan zalohovdni u pocitacii

1. Vyberte pocitace, u kterych chcete plan zalohovani zrusit.

2. Kliknéte na moznost Zalohovat.

3. Pokud pocitace pouzivaji nékolik plana zalohovani, vyberte ten, ktery chcete zrusit.

4. Kliknéte na ikonu ozubeného kola vedle nazvu planu zdlohovani a potom kliknéte na Odejmout.

Jak odstranit pldan zdalohovdni

1. Vyberte libovolny pocitac, pro ktery plati plan zalohovani, ktery chcete odstranit.

2. Kliknéte na moznost Zalohovat.

3. Pokud pocitac pouziva nékolik pland zalohovani, vyberte ten, ktery chcete odstranit.

4. Kliknéte na ikonu ozubeného kola vedle nazvu planu zalohovani a potom kliknéte na Odstranit.
Plan zalohovani se zrusi ze vSech pocitacu a zcela se odstrani z webového rozhrani.

13 Ochrana mobilnich zarizeni

K zalohovani a obnovovani dat z mobilnich zafizeni poutZijte zalohovaci aplikaci.

Podporovana mobilni zarizeni

= Smartphony a tablety se systémem Android 4.1 nebo nové;jSim.
= iPhony, iPady a iPody s iOS 8 nebo nové;jsim.

Co miuZete zalohovat

= Kontakty



Fotografie

Videa

Kalendare

Textové zpravy (jen na zafizenich s Androidem)

Pfipominky (jen na zafizenich se systémem iOS)

Co byste méli védét

Data se daji zalohovat jen do cloudového ulozisté.

Pfi kazdém otevieni aplikace se vam zobrazi pfehled zmén, ke kterym v datech doslo, a vy budete
moct rucné spustit zalohovani.

b =] L]

= Backup

Mew data to back up!

(D 1 change in contacts

@ 1 change in photos

4 O O

Funkce Souvisla zaloha je ve vychozim nastaveni zapnutd. V tomto rezimu zalohovaci aplikace
kazdych Sest hodin ovéruje, zda doslo ke zméndm dat, a pfipadné automaticky spusti zalohovani.
Souvislé zdlohovani mlzete vypnout nebo ho v nastavenich aplikace zménit na Jen béhem
nabijeni.

K zadlohovanym dat{im se dostanete z kazdého mobilniho zafizeni, které mate zaregistrované pod
svym uctem. Diky tomu muZete snadno prenést data ze starého mobilniho zafizeni do nového.
Kontakty a fotky ze zafizeni se systémem Android nelze obnovit do systému iOS a naopak. Fotky,
videa a kontakty si mGZete stahnout i do pocitace, a to pomoci konzoly pro zdlohovani.

K datlm zalohovanym z mobilnich zatizeni registrovanych prostfednictvim vaseho Gctu Ize ziskat
pristup pouze z tohoto Uc¢tu. Tato data nemUze zobrazit ani obnovit nikdo kromé vas.

V zalohovaci aplikaci Ize obnovit jen data z nejnovéjsi zalohy. Potfebujete-li obnovit data ze
starSich zaloh, pouzijte k tomu konzolu pro zalohovani na tabletu nebo na pocitaci.

Pravidla zachovani se nevztahuji na zalohy mobilnich zafizeni.

Mate-li béhem zalohovani v zarizeni vlozenou SD kartu, budou se zalohovat i data uloZzenda na
této karté. Data budou obnovena na libovolnou SD kartu, ktera je béhem obnoveni vliozena v
zafizeni, pfipadné do interniho uloZisté, pokud neni zadna SD karta dostupna.



= Bez ohledu na to, zda byla plvodni data uloZena v internim uloZisti zafizeni, nebo na SIM karté,
budou obnovena data umisténa v internim ulozisti.

Pokyny krok za krokem
StaZeni zalohovaci aplikace
1. V mobilnim zafizeni oteviete prohlize¢ a zadejte adresu URL konzoly pro zdlohovani.
2. Prihlaste se pomoci svého uctu.
3. Kliknéte na V8echna zafizeni > P¥idat.
4. V ¢asti Mobilni zaFizeni vyberte typ zafizeni.
Podle typu zatizeni budete pfesmérovani do obchodu App Store nebo Google Play.
5. [Pouze zafizeni se systémem iOS] Kliknéte na tlacitko Ziskat.
6. Chcete-li nainstalovat zalohovaci aplikaci, kliknéte na Instalovat.
Spusténi zalohovadni na zarizeni se systémem iOS
1. Otevrete zdlohovaci aplikaci.
2. Ptihlaste se pomoci svého uctu.

3. Vyberte kategorie dat, které chcete zalohovat. Ve vychozim nastaveni jsou vybrané vsechny
kategorie.

Klepnéte na tlacitko Zalohovat nyni.
5. Povolte aplikaci pfistup k osobnim datlm. Jestlize k nékterym kategoriim dat zakaZete ptistup,
nebudou pfislusna data zalohovana.

Zalohovani bude zahjjeno.

Spusténi zalohovani na zarizeni se systémem Android
1. Otevrete zalohovaci aplikaci.
2. Prihlaste se svym uctem.

3. [Systém Android 6.0 a novéjsi] Povolte aplikaci pfistup k osobnim datim. Jestlize k nékterym
kategoriim dat zakaZete pfistup, nebudou ptislusna data zalohovana.

4. [Volitelné] Vyberte kategorie dat, které nechcete zalohovat. To provedete tak, Ze klepnete na
ikonu ozubeného kola, klepnete na posuvniky u kategorii dat, které chcete vyloucit ze zdlohovani,
a poté klepnete na Sipku zpét.

5. Klepnéte na tlacitko Zalohovat.

Obnoveni dat do mobilniho zarizeni

1. Otevrete zdlohovaci aplikaci.

Potdhnéte prstem doprava a poté klepnéte na moznost Pfistup a obnoveni.

Klepnéte na nazev zafizeni.

s W N

Provedte jeden z nasledujicich ukona:

"  Chcete-li obnovit viechna zalohovana data, klepnéte na tlac¢itko Obnovit vie. Zadné dalsi
akce jiz nejsou treba.

= Chcete-li obnovit jednu nebo vice kategorii dat, klepnéte na moznost Vybrat a potom
zaskrtnéte policka u pozadovanych kategorii. Klepnéte na tlacitko Obnovit. Zddné dalsi akce
jiz nejsou treba.



= Chcete-li obnovit jednu nebo vice datovych poloZek nalezicich do stejné kategorie dat,
klepnéte na poZadovanou kategorii. Postupujte podle nasledujicich krokd.

¥ m17as8

Select
= Contacts >
™ Photos >
I3 videos >
(& calendars >
B Messages »

Recover all

@)

Provedte jeden z nasledujicich ukon(:

= Jestlize chcete obnovit jedinou datovou polozku, klepnéte na ni.

= Chcete-li obnovit vice datovych polozek, klepnéte na moznost Vybrat a potom zaskrtnéte
poli¢ka u poZzadovanych datovych poloZek.
W 1718

Klepnéte na tlacitko Obnovit.



Pristup k datiim pomoci konzoly pro zdlohovdni

1.

2
3.
4.
5

Dalsi informace najdete v tématu

Na pocitaci oteviete prohlize¢ a zadejte adresu URL konzoly pro zdlohovani.

Pfihlaste se svym uctem.

V Casti VSechna zafizeni vyberte nazev svého mobilniho zafizeni a kliknéte na Obnova.

Vyberte bod obnovy.
Provedte jeden z nasledujicich ukona:

Chcete-li stahnout vSechny fotografie, videa nebo kontakty, vyberte odpovidajici kategorii

dat. Kliknéte na tlacitko Stahnout.

Q

L

L |
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o o
m

Nexus 5

Name

Videos

Photos

Messages

Contacts

Calendars

E @ ®

Download

Chcete-li stahnout jednotlivé fotografie, videa nebo kontakty, kliknéte na nazev odpovidajici
kategorie dat a potom zaskrtnéte policka u pozadovanych datovych polozek. Kliknéte na

tlacitko Stahnout.

Nexus 5

peh

Screenshot_20170...

eireuer.jpg

Photos

download.jpeg

image.jpg

image (2)jpg

Screenshot_20161...

® @®

Download

Chcete-li zobrazit ndhled textové zprdvy, fotografie nebo kontaktu, kliknéte na nazev

odpovidajici kategorie dat a potom kliknéte na pozadovanou datovou polozku.

http://www.acronis.com/redirector/products/atimobile/docs/?lang=cs. Tato ndpovéda je k dispozici

i v zalohovaci aplikaci (v nabidce aplikace klepnéte na Nastaveni > Napovéda ).




14 Ochrana aplikaci

Ochrana aplikaci Microsoft SQL Server a Microsoft Exchange Server
Tyto aplikace lIze chranit dvéma zpUsoby:

= Zalohovani databaze

Toto je zalohovani databazi a pridruzenych metadat na Urovni soubor(. Databaze je mozné
obnovit do aktivni aplikace nebo jako soubory.

= Zalohovani s podporou aplikaci

Toto je zalohovani na Urovni disk(, které také shromaZzduje metadata aplikaci. Tato metadata
umoznuji prohledavani a obnovu dat aplikaci bez obnoveni celého disku nebo svazku. Disk nebo
svazek lze také obnovit jako celek. To znamena, Ze pro Ucely obnovy po havarii a ochrany dat Ize
pouzit jedno feseni s jedinym planem zalohy.

Ochrana sluzby Microsoft SharePoint

Farma Microsoft SharePoint se sklada ze serverll front-end, na kterych bézi sluzby SharePoint,

z databazovych server(, na kterych bézi Microsoft SQL Server, a (volitelné) z aplikacnich serverd,
které prebiraji nékteré sluzby SharePoint od servert front-end. Nékteré front-end a aplikaéni servery
mohou byt shodné.

Jak chranit celou farmu SharePoint:

m  Zalohujte vSechny databazové servery pomoci zalohy s podporou aplikaci.

= Zalohujte vSechny jedinecné front-end a aplikaéni servery pomoci obvyklé zalohy na drovni disku.

Zalohy vsech server je tfeba provadét podle stejného planu.
Chcete-li chranit pouze obsah, mlzete obsahové databdze zdlohovat samostatné.

Ochrana radice domény

Pocitac, na kterém bézi doménové sluzby Active Directory, je mozné zalohovat pomoci zalohy
s podporou aplikaci. Pokud doména obsahuje vice radi¢li a obnovite jeden z nich, provede se
neautoritativni obnova a po obnoveni nedojde k vraceni ¢isla USN zpét.

Obnova aplikaci

V nasledujici tabulce jsou shrnuty dostupné moznosti obnovy aplikaci.

Ze zalohy s podporou

aplikaci Ze zalohy disku

Ze zalohy databaze

Cely pocitac (str. 76)
Databaze na aktivni
instanci serveru SQL Server

Databaze na aktivni instanci
serveru SQL Server (str.

Microsoft SQL Server 124) Cely pocitac (str. 76)
. (str. 124)
Databdze jako soubory (str. L.
124) Databaze jako soubory
(str. 124)

Cely pocitac (str. 76)
Databaze na aktivni server
Exchange (str. 127)
Databaze jako soubory
(str.127)
Granuldrni obnova na
aktivni server Exchange
(str. 128)

Databaze na aktivni server
Exchange (str. 127)
Databdze jako soubory (str.
127)

Granularni obnova na
aktivni server Exchange (str.
128)

Aplikace Microsoft

Exchange Server Cely pocitac (str. 76)




Cely pocitac (str. 76)
Databaze na aktivni
instanci serveru SQL Server

Databaze na aktivni instanci
serveru SQL Server (str.

, , 124)
Databdzové servery Databaze jako soubory (str (str. 124) Cely pocitac (str. 76)
Microsoft SharePoint J y st Databéaze jako soubory yp ’
124)
(str. 124)

Granularni obnova pomoci

Y . Granuldrni obnova pomoci
sluzby SharePoint Explorer P

sluzby SharePoint Explorer

Front-end webové
servery Microsoft - - Cely pocitac (str. 76)
SharePoint

Doménové sluzby

Active Directory - Cely pocitac (str. 76) -

14.1 Predpoklady

Pred konfiguraci zalohy aplikaci zkontrolujte, zda jsou splnény niZze uvedené pozadavky.

Stav zapisovacl VSS zkontrolujete pomoci prikazu vssadmin list writers.

Spolecné pozadavky

U serveru Microsoft SQL Server zkontrolujte, zda:

= Je spusténa alespon jedna instance serveru Microsoft SQL Server.
®  Zapisovac SQL pro VSS je zapnuty.

U serveru Microsoft Exchange Server zkontrolujte, zda:

= Je spusténa sluzba ulozisté informaci aplikace Microsoft Exchange.

= Je nainstalovano prostfedi Windows PowerShell. U verze Exchange 2010 nebo novéjsi musi byt
verze Windows PowerShell alespon 2.0.

= Je nainstalovano rozhrani Microsoft .NET Framework.
U verze Exchange 2007 musi byt verze rozhrani Microsoft .NET Framework alespor 2.0.

U verze Exchange 2010 nebo novéjsi musi byt verze rozhrani Microsoft .NET Framework alespon
3.5.

®  Zapisovac Exchange pro VSS je zapnuty.

U fadice domény zkontrolujte, zda:

= Je zapnuty zapisovac Active Directory pro VSS.
PFi tvorbé planu zalohovani zkontrolujte, zda:

= U fyzickych pocitacd je zapnuta moznost zdlohovani Sluzba Stinova kopie svazku (VSS) (str. 72).

= U virtualnich pocitacl je zapnuta moznost zalohovani Sluzba Stinova kopie svazku (VSS) pro
virtudlni pocitace (str. 73).

Dalsi pozadavky pro zalohy s podporou aplikaci
PFi tvorbé planu zalohovani zkontrolujte, Ze je vybrana moznost Cely pocitac.
Pokud aplikace bézi na virtudlnich pocitacich, které zalohuje Agent pro VMware, zkontrolujte, Ze:

= Zalohované virtudlni pocitace spliuji poZzadavky pro uvadéni do stavu necinnosti v souladu
s aplikacemi uvedené v nasledujicim ¢lanku znalostni databdze VMware:



https://pubs.vmware.com/vsphere-6-5/index.jsp?topic=%2Fcom.vmware.vddk.pg.doc%2FvddkB
kupVadp.9.6.html

= Nastroje VMware Tools jsou nainstalovany a aktualizovény v pftislusnych pocitacich.

»  Rizeni uzivatelskych uét (UAC) je v poéitacich vypnuto. Pokud UAC vypnout nechcete, je nutné
pfi zapnuti zalohovani aplikaci zadat povéreni vestavéného uctu spravce domény
(DOMAIN\Administrator).

14.2 Zalohovani databaze

Pfed zadlohovanim databazi zkontrolujte, Ze jsou splnény pozadavky uvedené v ¢asti Predpoklady (str.
121).

Vyberte databaze podle niZe uvedenych pokyn( a zadejte dalsi nastaveni planu zalohovani podle
potreby (str. 34).

14.2.1 Vybér databazi SQL

Zaloha databaze SQL obsahuje databazové (.mdf, .ndf) a protokolové soubory (.Idf) a dalsi souvisejici
soubory. Soubory se zalohuji pomoci sluzby SQL Writer. Sluzba musi byt spusténa ve chvili, kdy sluzba
stinové kopie svazku (VSS) pozada o zalohovani nebo obnovu.

Soubory transakénich protokoll SQL se po kazdém Uspésném zalohovani zkrati. Zkraceni protokol(
SQL je mozné zakazat v moznostech planu zdlohovani (str. 65).
Jak vybrat databdze SQL
1. Kliknéte na moznost Microsoft SQL.
Zobrazi se pocitace s nainstalovanym Agentem pro SQL.
2. Vyhledejte data, kterd chcete zdlohovat.

Kliknutim dvakrat na pocitac zobrazte instance serveru SQL, které obsahuje. Kliknutim dvakrat na
instanci zobrazte databaze, které obsahuje.

3. Vyberte data, kterd chcete zdlohovat. MiZete vybrat celé instance nebo jednotlivé databaze.

= Pokud vyberete celé instance serveru SQL, budou zalohovany vSechny stdvajici databdze a
vSechny databaze, které budou k vybranym instancim v budoucnu pfidany.

= Pokud vyberete pfimo databdze, budou se zdlohovat jenom tyto.

4. Kliknéte na moznost Zalohovat. Pokud se zobrazi vyzva, zadejte povéreni k pfistupu k serveru
sQL. Uget musi byt ¢lenem skupiny Backup Operators nebo Administrators na pocitaci a lenem
role sysadmin v kazdé instanci, kterou chcete zdlohovat.

14.2.2 Vybér dat serveru Exchange

Nasledujici tabulka shrnuje data serveru Microsoft Exchange, ktera Ize vybrat pro zalohovani,
a minimalni uZivatelska opravnéni, kterd jsou k zalohovani potteba.

Verze Exchange Datové polozky Uzivatelska opravnéni
2007 Skupiny dlozist Clenstvi ve skupiné role Spravci organizace
Exchange
2010/2013/2016 Databaze Clenstvi ve skupiné role Sprava serveru

PInd zdloha obsahuje veskera data vybraného serveru Exchange.



Prirlistkova zaloha obsahuje zménéné bloky databazovych soubor, soubory s kontrolnimi body

a malé mnozstvi soubort protokol(, které jsou novéjsi nez odpovidajici kontrolni bod databaze.
ProtoZe zmény databazovych soubori jsou zahrnuty do zalohy, neni nutné zalohovat vsechny
zdznamy transakcnich protokold od posledni zalohy. Po obnové je nutné prehrat pouze protokol,
ktery je novéjsi nez kontrolni bod. Timto se proces obnovy zrychluje a je zajiSténo Uspésné zalohovani
databdze i se zapnutym cyklickym protokolovanim.

Soubory transakénich protokoll se po kazdém Uspésném zalohovani zkrati.

Jak vybrat data serveru Exchange
1. Kliknéte na moznost Microsoft Exchange.
Zobrazi se pocitace s nainstalovanym Agentem pro Exchange.
2. Vyhledejte data, kterd chcete zadlohovat.
Kliknutim dvakrat na pocitac zobrazte databaze (skupiny uloZist), které obsahuje.

3. \Vyberte data, ktera chcete zalohovat. Pokud se zobrazi vyzva, zadejte povéreni k pristupu
k datlim.

4. Kliknéte na moznost Zalohovat.

14.3 Zalohovani s podporou aplikaci

Zalohovani na Urovni disku s podporou aplikaci je dostupné pro fyzické pocitace a virtualni pocitace
ESXi.

Pti zalohovani pocitace, kde je spustén Microsoft SQL Server, Microsoft Exchange Server nebo
doménové sluzby Active Directory, zapnéte moznost Zaloha aplikaci pro dodate¢nou ochranu dat
téchto aplikaci.

Disabled

Proc pouzivat zalohy s podporou aplikaci?

Pokud pouzijete zalohu s podporou aplikaci, zajistite, Ze:

1. Aplikace se budou zdlohovat v konzistentnim stavu a budou dostupné okamzité po obnové
pocitace.

2. Muizete obnovovat databaze SQL a Exchange, postovni schranky a polozky schranek bez obnoveni
celého pocitace.

3. Soubory transakénich protokoll SQL se po kazdém Uspésném zalohovani zkrati. Zkraceni
protokold SQL je mozné zakazat v moznostech planu zalohovani (str. 65). Soubory transakcnich
protokoll Exchange se zkracuji pouze ve virtualnich pocitacich. Pokud chcete zkracovat
transakéni protokoly Exchange ve fyzickych pocitacdich, mlzete pouzit moZnost plné zalohy VSS
(str. 72).

4. Pokud doména obsahuje vice fadici a obnovite jeden z nich, provede se neautoritativni obnova a
po obnoveni nedojde k vraceni cisla USN zpét.

Co je treba k tvorbé zalohy s podporou aplikaci?

Na fyzickém pocitadi musi byt kromé Agenta pro Windows nainstalovan Agent pro SQL a/nebo Agent
pro Exchange.



Na virtualnich pocitacich neni instalace agenta nutnd; pfedpoklada se, Ze pocitac zalohuje Agent pro
VMware (ve Windows).

Agent pro VMware (virtudlni zafizeni) m{iZze vytvaret zalohy s podporou aplikaci, ale nemuze z nich
obnovovat data aplikace. K obnoveni dat aplikace ze zdloh vytvorenych témito agenty potrebujte
Agenta pro VMware (Windows), Agenta pro SQL nebo Agenta pro Exchange na pocitaci, ktery ma
pfistup k umisténi, kde jsou zalohy uloZené. Pfi konfiguraci obnoveni dat aplikaci vyberte bod obnovy
na karté Zalohy a potom vyberte tento pocitac v okné Pocitac k prochazeni.

Ostatni poZadavky jsou uvedeny v ¢astech Predpoklady (str. 121) a PoZzadovana uZivatelska opravnéni
(str. 124).

14.3.1 Pozadovana uzivatelska opravnéni

Zaloha s podporou aplikace obsahuje metadata aplikaci s podporou sluzby VSS, kterd se nachazeji na
disku. Pokud chce agent pristoupit k témto metadatim, potrebuje k tomu ucet s prislusnymi
opravnénimi, ktera jsou uvedena nize. Pfi povolovani zalohy aplikace budete vyzvani k uréeni tohoto
uctu.

= UserveruSQL:

Ucet musi byt ¢lenem skupiny Backup Operators nebo Administrators na po¢itaci a €lenem role
sysadmin v kazdé instanci, kterou chcete zalohovat.

= U serveru Exchange:
Exchange 2007: Uet musi byt ¢lenem skupiny Spravci Organizace Exchange.
Exchange 2010 a novéjsi: U¢et musi byt ¢lenem skupiny Sprava organizace.
= U sluzby Active Directory:

Ucet musi byt spravce domény.

14.4 Obnoveni databazi SQL

Tato c¢ast popisuje obnovu ze zaloh databazi i zaloh podporujicich aplikace.

Databaze SQL je moZné obnovit do instance serveru SQL Server, pokud je v pocitaci, kde je instance
spusténa, nainstalovan Agent pro SQL. Bude nutné zadat povéreni pro Ucet, ktery je ¢lenem skupiny
Backup Operators nebo Administrators v pocitaci a clenem role sysadmin v cilové instanci.

Databaze muZete také obnovit jako soubory. To mizZe byt uzitecné v pripadé, Ze potrebujete
extrahovat data pro dolovani dat, audit nebo dalsi zpracovani néstroji od externich dodavateld.
Soubory databdze SQL mUZete pfipojit k instanci serveru SQL Server; postup je popsan v tématu
Pfipojeni databazi SQL serveru (str. 126).

Pokud pouZivate jenom Agenta pro VMware (Windows), je obnoveni databazi do soubor( jedinou
dostupnou metodou obnoveni. Obnoveni databazi pomoci Agenta pro VMware (virtualni zatizeni)
neni mozné.

Systémové databaze se v podstaté obnovuji stejnym zplsobem jako uZivatelské databaze. Zvlastnosti
obnovy systémovych databazi jsou popsany v tématu Obnoveni systémovych databazi (str. 126).

Jak obnovit databadze SQL

1. Priobnové ze zdlohy databaze kliknéte na moZnost Microsoft SQL. Jinak tento krok preskocte.

2. Vyberte pocitac, ktery plivodné obsahoval data, ktera chcete obnovit.

3. Kliknéte na moZnost Obnova.



4.

10.

11.

Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Pokud je pocitac offline, body obnovy se nezobrazi. Provedte jeden z nasledujicich ukon(:

= Jestlize se umisténi zalohy nachdzi v cloudu nebo ve sdileném ulozisti (takze k nému mohou
pfistupovat také jini agenti), kliknéte na moznost Vybrat pocitac, vyberte pocitac ve stavu
online, na kterém je nainstalovan agent pro SQL, a poté vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 112).

Pocitac vybrany pfi vySe uvedenych Ukonech se stane cilovym pocitacem pro obnovu databazi
sQlL.

Provedte jeden z nasledujicich ukona:
= Pfiobnové ze zdlohy databaze kliknéte na moznosti Obnovit databaze SQL.
= Pfiobnové ze zalohy s podporou aplikaci kliknéte na moznosti Obnovit > Databaze SQL.

Vyberte data, kterd chcete obnovit. Kliknutim dvakrat na instanci zobrazte databaze, které
obsahuje.

Pokud chcete obnovit databdze jako soubory, kliknéte na moznost Obnovit jako soubory,

vyberte mistni nebo sitovou slozku, do které se soubory uloZi, a kliknéte na moZznost Obnovit.
Jinak tento krok preskocte.

Kliknéte na pfikaz Obnovit.

Ve vychozim nastaveni se databaze obnovi do plvodnich. Pokud plvodni databaze neexistuje,
bude vytvorena. MUzZete vybrat jinou instanci serveru SQL Server (spusténou na stejném pocitaci),
kam se databdaze obnovi.

Jak obnovit databazi jako jinou do stejné instance:

a. Kliknéte na nazev databaze.

b. V casti Obnovit do vyberte moznost Nova databaze.

c. Zadejte nazev nové databaze.
d

Zadejte cestu k nové databazi a k protokolu. Zadana slozka nesmi obsahovat plvodni soubory
databaze a protokolu.

[Volitelné] Chcete-li zménit stav databdze po obnové, kliknéte na jeji nazev a vyberte jednu

z nasledujicich moznosti:

®  Pfipraveno k pouziti (RESTORE WITH RECOVERY) (vychozi)
Po dokonceni obnovy bude databaze pfipravena k pouziti. Uzivatelé k ni budou mit plny
pfistup. Software vrati vSechny neprovedené transakce obnovené databaze, které jsou
uloZeny v souboru transakcéniho protokolu. Z nativnich zaloh Microsoft SQL nebude mozné
obnovit dalsi soubory transakcnich protokold.

= Nefunkéni (RESTORE WITH NORECOVERY)

Po dokonceni obnovy nebude databaze funkéni. Uzivatelé k ni nebudou mit pristup. Software
zachova vsechny neprovedené transakce obnovené databaze. Bude mozné obnovit dalsi
soubory transakénich protokol(l z nativnich zaloh Microsoft SQL a ziskat tak potfebny bod
obnoveni.

= Pouze ke cteni (RESTORE WITH STANDBY)

Po dokonceni obnovy budou mit uzivatelé k databazi pristup pouze ke cteni. Software vrati
vSechny neprovedené transakce. Tyto akce vsak uloZi do do¢asného souboru, aby bylo mozné
dopady obnoveni vratit zpét.

Pomoci této hodnoty se primdrné detekuje bod v ¢ase, kdy nastala chyba serveru SQL.

Kliknéte na moznost Spustit obnovu.

Postup obnovy se zobrazuje na karté Aktivity.



14.4.1 Obnova systémovych databazi

Vsechny systémové databaze jedné instance se obnovi najednou. Pfi obnové systémovych databazi
software automaticky restartuje cilovou instanci v jednouzivatelském rezimu. Po dokonceni obnovy
software restartuje instanci a obnovi ostatni databaze (pokud néjaké jsou).

Dalsi dllezité informace tykajici se obnovy systémovych databazi:

= Systémové databdze je mozné obnovit pouze na instanci stejné verze jako plvodni instance.

= Systémové databdze se vidy obnovi ve stavu "pfipraveno k pouziti".

Obnova hlavni databaze

Systémové databdze zahrnuji i hlavni databazi. Hlavni databdze zaznamendva informace o vSech
databazich instance. Proto hlavni databaze (master) v zaloze obsahuje informace o databazich, které
existovaly v instanci v dobé zalohy. Po obnoveni hlavni databaze bude moznd nutné provést
nasledujici kroky:

= Databdze, které se zobrazily v instanci po provedeni databdze, nejsou instanci viditelné. Chcete-li
tyto databaze obnovit, pfipojte je k instanci ruéné pomoci sady SQL Server Management Studio.

= Databdze, které byly odstranény po provedeni zadlohy, se v instanci zobrazuji jako offline.
Odstrante tyto databaze pomoci sady SQL Server Management Studio.

14.4.2 Pripojeni databazi serveru SQL

V tomto tématu je popsdn postup pripojeni databaze v serveru SQL pomoci aplikace SQL Server
Management Studio. V libovolném okamZiku mizZe byt pfipojena pouze jedna databaze.

Pfipojeni databdaze vyzaduje libovolné z nasledujicich opravnéni: CREATE DATABASE (tvorba
databdze), CREATE ANY DATABASE (tvorba libovolné databaze) nebo ALTER ANY DATABASE (zména
libovolné databaze). Tato opravnéni jsou obvykle udélovana roli sysadmin v instanci.
Jak pripojit databadzi
1. Spustte aplikaci Microsoft SQL Server Management Studio.
2. Pripojte se k poZzadované instanci serveru SQL a rozbalte ji.
3. Kliknéte pravym tlac¢itkem na moznost Databases (Databaze) a kliknéte na moznost Attach
(Pfipojit).
Kliknéte na tlacitko Add (Pridat).

5. V dialogovém okné Locate Database Files (Vyhledat soubory databaze) najdéte a vyberte soubor
MDF databaze.

6. V Casti Database Details (Podrobnosti databaze) zkontrolujte, zda byly nalezeny ostatni soubory
databaze (NDF a LDF).

Podrobnosti. Soubory databaze serveru SQL nemusi byt nalezeny automaticky, pokud:

®=  Nejsou ve vychozim umisténi nebo nejsou ve stejné sloZce jako primdrni soubor databaze
(MDF). Redeni: Zadejte cestu k pozadovanym soubordim ru¢né do sloupce Current File Path
(Aktualni cesta souboru).

»  Obnovili jste netplnou sadu soubord tvoficich databazi. Re$eni: Obnovte chybéjici soubory
databaze serveru SQL ze zalohy.

7. Jakmile budou viechny soubory nalezeny, kliknéte na tlacitko OK.



14.5 Obnova databazi Exchange

Tato ¢ast popisuje obnovu ze zaloh databazi i zaloh podporujicich aplikace.

Data serveru Exchange muzZete obnovit na aktivni server Exchange. MiZe jit o plvodni server
Exchange nebo server se stejnou verzi spustény na pocitaci se stejnym plné kvalifikovanym ndzvem
domény (FQDN). V cilovém pocitaci musi byt nainstalovan Agent pro Exchange.

Ndasledujici tabulka shrnuje data serveru Exchange, kterd Ize vybrat pro obnovu, a minimalni
uzivatelska oprdvnéni, kterd jsou k obnové potreba.

Verze Exchange Datové polozky Uzivatelska opravnéni
2007 Skupiny Glozi&t Clenstvi ve skupiné role Spravci organizace
Exchange.
2010/2013/2016 Databaze Clenstvi ve skupiné role Sprava serveru

Databaze (skupiny ulozist) muzete také obnovit jako soubory. Databazové soubory spolu

s transakcénimi protokoly se extrahuji ze zalohy do zadané slozky. To mlze byt uZitecné, pokud
potfebujete rozbalit data a zkontrolovat je Ci dale zpracovat pomoci nastrojli od externich dodavatel(
nebo pokud se obnova z néjakého divodu nezdafi a vy chcete databazi pripojit rucné (str. 128).

Pokud pouzivate jenom Agenta pro VMware (Windows), je obnoveni databazi do soubor( jedinou
dostupnou metodou obnoveni. Obnoveni databdazi pomoci Agenta pro VMware (virtualni zafizeni)
neni mozné.
Jak obnovit data Exchange
Databaze i skupiny UloZist budeme v rdmci této procedury oznacovat jako ,,databaze”.
1. Ptiobnové ze zalohy databdze kliknéte na moznost Microsoft Exchange. Jinak tento krok
preskocte.
Vyberte pocitaé, ktery pivodné obsahoval data, ktera chcete obnovit.
Kliknéte na moznost Obnova.
Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Pokud je pocitac offline, body obnovy se nezobrazi. PouZijte jiné zplsoby obnovy:

= Jestlize se umisténi zalohy nachazi v cloudu nebo ve sdileném ulozisti (takZze k nému mohou
pristupovat také jini agenti), kliknéte na moznost Vybrat pocita¢, vyberte pocitac ve stavu
online, na kterém je nainstalovan agent pro Exchange, a poté vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 112).

Pocitac¢ vybrany pfi vySe uvedenych ukonech se stane cilovym pocitacem pro obnovu dat
Exchange.

Kliknéte na moznost Obnovit > Databaze Exchange.
Vyberte data, kterd chcete obnovit.

Pokud chcete obnovit databaze jako soubory, kliknéte na moznost Obnovit jako soubory,
vyberte mistni nebo sitovou slozku, do které se soubory ulozi, a kliknéte na moznost Obnovit.
Jinak tento krok preskocte.

8. Kliknéte na ptikaz Obnovit. Pokud se zobrazi vyzva, zadejte povéreni k ptFistupu k serveru
Exchange.

9. Ve vychozim nastaveni se databaze obnovi do plvodnich. Pokud plvodni databaze neexistuje,
bude vytvorena.

Jak obnovit databazi jako jinou:



Kliknéte na nazev databaze.
V ¢asti Obnovit do vyberte moznost Nova databaze.
Zadejte nazev nové databaze.

o 0o T o

Zadejte cestu k nové databazi a k protokolu. Zadana slozka nesmi obsahovat plvodni soubory
databdze a protokolu.

10. Kliknéte na moznost Spustit obnovu.

Postup obnovy se zobrazuje na karté Aktivity.

14.5.1 Pripojeni databazi aplikace Exchange Server

Po obnoveni souborl databazi je moZné databaze aktivovat jejich pfipojenim. Pfipojeni se provadi
pomoci Konzoly pro spravu serveru Exchange, Spravce systému Exchange nebo prostiedi Exchange
Management Shell.

Obnovené databaze budou ve stavu nespravného vypnuti. Databazi, ktera je ve stavu nespravného
vypnuti, je mozné pfipojit systémem, pokud je obnovena do svého plvodniho umisténi (tzn.
informace o puvodni databazi se nachazeji ve sluzbé Active Directory). Pfi obnové databaze do
alternativniho umisténi (naptiklad nova databaze nebo databaze obnovy) neni mozné databazi
pripojit, dokud ji nedostanete do stavu spravného vypnuti pomoci pfikazu Eseutil /r <Enn>.
<Enn> urcuje predponu protokolového souboru pro databazi (nebo skupinu dlozist obsahujici
databazi), do které je tfeba aplikovat protokolové soubory transakci.

Ucet, ktery pouzijete k pFipojeni databdze, musi mit pfidélenu roli Exchange Server Administrator a
musi byt ¢lenem mistni skupiny Administrators cilového serveru.

Podrobnosti o pfipojovani databdzi naleznete v nasledujicich élancich:

= Pro Exchange 2010 nebo novéjsi: http://technet.microsoft.com/en-us/library/aa998871.aspx
= Exchange 2007: http://technet.microsoft.com/en-us/library/aa998871(v=EXCHG.80).aspx

14.6 Obnoveni postovnich schranek a polozek schranek
aplikace Exchange

Tato ¢ast popisuje postup pro obnovu postovnich schranek a poloZek schranek Exchange
z databdazovych zaloh a ze zaloh s podporou aplikaci.

Prehled

Granuldrni obnovu Ize provést jen v systému Microsoft Exchange Server 2010 Service Pack 1 (SP1)
nebo novéjsim. Zdrojova zdloha mze obsahovat databaze z jakékoli podporované verze Exchange.

Granularni obnovu muiZe provadét Agent pro Exchange nebo Agent pro VMware (ve Windows).
Cilovy server Exchange a pocitac, na kterém je agent spustény, musi patfit do stejné stromové
struktury Active Directory.

Je mozZné obnovit nasledujici polozky:

= Postovni schranky (kromé archivacnich postovnich schranek)
= Verejné slozky

= Polozky verejné slozky

=  E-mailové slozky

= E-mailové zpravy



= Udalosti kalendare
» Ulohy

= Kontakty

= Polozky Zurnalu

= Poznamky

Polozky mUZete najit pomoci vyhleddvani.

Kdyz obnovite postovni schranku do uz existujici schranky, pfepisi se existujici polozky se shodnymi
identifikatory.

PFi obnové poloZzek postovnich schranek se nic neprepisuje. Polozky postovni schranky se vidy
obnovuji do slozky Obnovené polozky v cilové schrance.

Pozadavky na uzivatelské ucty

K postovni schrance obnovené ze zalohy musi byt pfidruzeny uzivatelsky Ucet ve sluzbé Active
Directory.

Postovni schranky uzivatel( a jejich obsah Ize obnovit pouze v pfipadé, Ze jejich pfidruzené
uZivatelské ucty jsou povolené. Sdilené postovni schranky, schranky mistnosti a schranky vybaveni se
daji obnovit pouze v pfipadé, Ze jsou jejich pridruzené uzivatelské ucty zakdzané.

Postovni schranka, ktera nespliiuje vySe uvedené podminky, bude béhem obnovy vynechdna.

Jestlize byly nékteré schranky vynechany, obnova bude Uspésna s upozornénimi. Pokud budou
vynechany vsechny schranky, obnova bude nelspésna.

14.6.1 Obnova schranek

1. Ptiobnové ze zalohy databdze kliknéte na moznost Microsoft Exchange. Jinak tento krok
preskocte.

Vyberte pocitaé, ktery pivodné obsahoval data, ktera chcete obnovit.

Kliknéte na moznost Obnova.

Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.

Pokud je pocitac offline, body obnovy se nezobrazi. PoufZijte jiné zplUsoby obnovy:

= Jestlize se umisténi zalohy nachazi v cloudu nebo ve sdileném uloZisti (takze k nému mohou
pfistupovat také jini agenti), kliknéte na moznost Vybrat pocitac, vyberte pocitac ve stavu
online, na kterém je nainstalovan agent pro Exchange, nebo agent pro VMware a poté
vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 112).

Misto plvodniho pocitace, ktery je offline, ted obnovu provede pocitac, ktery jste v nékterém
z predchozich krok zvolili pro prochazeni.

Kliknéte na moZnost Obnovit>Schranky Exchange.
Vyberte schranky, které chcete obnovit.



MuZete je vyhledavat podle nazvu. Zastupné znaky nejsou podporovany.

exw.win8.dcon.local ®@ @
Q Hiedat O Obnovit

Typ *  Nazev E-mail Velikost

D Administrator Administrator@wing.dcon.local

Q EXW CFD7FAF9-LGUO00000 CFD7FAFS-LGUO00000@wWINB.dco...

Q EXW CFD7F4F9-LGU000001 CFD7F4F9-LGU000001 @win8.dco...

7. Kliknéte na ptikaz Obnovit.

8. Kliknutim na Cilovy pocitac se systémem Microsoft Exchange Server vyberete nebo zménite
cilovy pocitac. Tento krok umoziiuje obnovu na pocitac, kde neni spustén Agent pro Exchange.

Zadejte pIné kvalifikovany nazev domény (FQDN) pocitace, kde je zapnuta role pro klientsky
pristup serveru Microsoft Exchange Server. Pocita¢ musi patfit ke stejnému stromu Active
Directory jako pocitac, ktery provadi obnovu.

Pokud budete vyzvani, zadejte povéreni Uctu, ktery se bude pouzivat pro pristup k pocitaci.
PoZadavky na tento Ucet jsou uvedené v Casti PoZzadovana uZivatelska opravnéni (str. 131).

9. [Volitelné] Kliknutim na moZnost Databaze pro nové vytvoreni vSech chybéjicich postovnich
schranek zménte automaticky vybranou databazi.

10. Kliknéte na moznost Spustit obnovu.
11. Potvrdte své rozhodnuti.

Postup obnovy se zobrazuje na karté Aktivity.

14.6.2 Obnoveni polozek postovni schranky

1. Ptiobnové ze zalohy databdze kliknéte na moznost Microsoft Exchange. Jinak tento krok
preskocte.

Vyberte pocitac, ktery plivodné obsahoval data, ktera chcete obnovit.

Kliknéte na moznost Obnova.

Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.

Pokud je pocitac offline, body obnovy se nezobrazi. PouZijte jiné zpUsoby obnovy:

= Jestlize se umisténi zalohy nachazi v cloudu nebo ve sdileném ulozisti (takZze k nému mohou
pristupovat také jini agenti), kliknéte na moznost Vybrat pocita¢€, vyberte pocitac ve stavu
online, na kterém je nainstalovan agent pro Exchange, nebo agent pro VMware a poté
vyberte bod obnovy.

= Vyberte bod obnovy na karté Zalohy (str. 112).

Misto puvodniho pocitace, ktery je offline, ted obnovu provede pocitac, ktery jste v nékterém
z predchozich krok zvolili pro prochazeni.

Kliknéte na moznost Obnovit>Schranky Exchange.

Kliknéte na postovni schranku, ktera plvodné obsahovala polozky, jez chcete obnovit.
Vyberte polozky, které chcete obnovit.

Dostupné jsou nasledujici moZnosti vyhleddvani. Zastupné znaky nejsou podporovany.
= U e-mailovych zprav: vyhledavani podle pfedmétu, odesilatele, pfijemce a data.

= U uddlosti: vyhledavani podle nazvu a data.



10.

11.
12.

= U ukoll: vyhledavani podle predmétu a data.
= U kontaktl: vyhledavani podle jména, e-mailové adresy a telefonniho Cisla.

Kdyz je vybrana e-mailova zprava, mlzete kliknout na moznost Zobrazit obsah a zobrazit jeji
obsah vcetné pfiloh.

Tip Kliknutim na ndzev pfiloZeného souboru jej stahnete.

Chcete-li vybirat slozky, kliknéte na ikonu obnovy slozek.

exw.win8.dcon.local = Administrator @ @®
S|02ky M  SkrytsloZky Q, Hledat E Zobrazit obsah
Deleted It Administrat

[ Deleted Items ministrator O Obnovit

[ ™

- Drafts

[ ™

- Inbox

Kliknéte na ptikaz Obnovit.

Kliknutim na Cilovy pocitac se systémem Microsoft Exchange Server vyberete nebo zménite
cilovy pocitac. Tento krok umoZiiuje obnovu na pocitac¢, kde neni spustén Agent pro Exchange.

Zadejte pIné kvalifikovany nazev domény (FQDN) pocitace, kde je zapnuta role pro klientsky
pristup serveru Microsoft Exchange Server. Pocita¢ musi patfit ke stejnému stromu Active
Directory jako pocitac, ktery provadi obnovu.

Pokud budete vyzvani, zadejte povéreni uctu, ktery se bude pouzivat pro pfistup k pocitaci.
Pozadavky na tento Ucet jsou uvedené v ¢asti Pozadovanad uZivatelska opravnéni (str. 131).

V Casti Cilova postovni schranka si miZete prohlédnout, zadat nebo zménit cilovou schranku.

Ve vychozim nastaveni je vybrana plvodni postovni schranka. Pokud tato postovni schranka
neexistuje nebo je vybran jiny nez plvodni cilovy pocitac, je nutné cilovou schranku zadat.

Kliknéte na moznost Spustit obnovu.
Potvrdte své rozhodnuti.

Postup obnovy se zobrazuje na karté Aktivity.

14.6.3 Pozadovana uzivatelska opravnéni

Pokud chce Agent pro Exchange pfistupovat k postovnim schrankam, potiebuje k tomu ucet
s prislusnymi opravnénimi. Pti konfiguraci rliznych operaci s poStovnimi schrankami budete vyzvani
k urceni tohoto uctu.

Clenstvi daného Gctu ve skupiné role Sprava organizace umozriuje pristup k libovolné postovni
schrance, véetné téch, které budou vytvoreny v budoucnosti.

Minimalni poZadovand uZivatelska oprdvnéni jsou nasledujici:

Ucet musi byt ¢lenem skupiny role Sprava pfijemcti.

Ucet musi mit povolenou roli spravy Applicationlmpersonation pro viechny uZivatele a skupiny
uzivatel(, k jejichz postovnim schrankam ma agent mit pristup.

Informace o konfiguraci role spravy Applicationlmpersonation najdete v nasledujicim ¢lanku

znalostni databdze Microsoft Knowledge Base:
https://msdn.microsoft.com/en-us/library/office/dn722376.aspx.



15 Ochrana dat v Office 365

Proc zalohovat data Office 365?

Prestoze je Microsoft Office 365 sada cloudovych sluzeb, pravidelné zalohy nabizeji dalsi vrstvu
ochrany proti chybam uzivatel( nebo mysinému poskozeni. Zalohy vdm navic umozni obnovit
odstranéné polozky i poté, co vyprsi obdobi uchovavani ve sluzbé Office 365. MUzZete také uchovavat
mistni kopii poStovnich schrdnek Exchange Online, pokud to vyZaduji zadvazné predpisy.

Agent pro Office 365

V zavislosti poZzadované funkénosti mlzZete nainstalovat Agenta pro Office 365 mistné, pouZit agenta
instalovaného v cloudu, nebo oboje. V nasledujici tabulce jsou shrnuty funkce mistniho a cloudového

agenta.

Mistni agent pro Office 365

Cloudovy agent pro Office 365

Zalohovatelné datové polozky

Exchange Online: postovni schranky
uzivatell a sdilené postovni schranky

=  Exchange Online: postovni

schranky uZivatell a skupin a
sdilené poStovni schranky

®  OneDrive: uzZivatelské soubory a

slozky

®  SharePoint Online: klasické

kolekce webd, skupinové (tymové)
weby, komunikacni weby,
jednotlivé polozky dat

Zalohovani archivnich
postovnich schranek (mistni
archiv)

Ne

Ano

Plan zalohovani

Definovany uZivatelem (str. 43)

Nelze zménit. Kazdy plan zalohovani
je spoustén denné ve stejnou denni
dobu.*

Umisténi zaloh

Cloudové ulozisté, mistni slozka,
sitova slozka

Pouze cloudové ulozisté

Obnoveni do mistniho serveru
Microsoft Exchange

Automaticka ochrana novych Ne Ano, pokud poufZijete plan zalohovani
uivateld, skupin a web@ Office u skupin VSichni uZivatelé, V3echny
365 skupiny a Vsechny weby.
Ochrana vice organizaci Office Ne Ano
365
Caste¢nd obnova Ano Ano
Obnoveni do jiného uZivatele v Ano Ano
organizaci
Obnoveni do jiné organizace Ne Ano

Ne Ne




Mistni agent pro Office 365 Cloudovy agent pro Office 365

Pti zalohovani do cloudového ulozisté: | 5000 chranénych polozek na jednu
5 000 postovnich schranek na jednu spolec¢nost (postovni schranky,
spolecnost uloZisté OneDrive nebo weby)
PFi zalohovani do jinych cilovych
umisténi: 2 000 postovnich schranek
na jeden plan zalohovani (bez
omezeni poctu schranek na
spolecnost)

Maximalni poCet polozek, které
Ize zalohovat bez snizeni vykonu

* Vzhledem k tomu, Ze cloudovy agent slouZi vice zakaznik(im, urcuje sam pocatecni ¢as kazdého planu
zalohovani, aby zajistil rovhomérné zatiZzeni béhem dne a stejnou kvalitu sluzeb pro vSechny zdkazniky.

Omezeni

Pfi obnoveni nemUZete automaticky vytvaret uzivatele, skupiny ani weby. Pokud chcete obnovit
tfeba odstranény web sluzby SharePoint Online, nejprve vytvorte ruéné novy web a potom ho
vyberte jako cilovy web pfi obnoveni.

Pozadovana uzivatelska opravnéni

V zalohovaci sluzbé

Kazdy agent pro Office 365, at uz mistni nebo cloudovy, musi byt zaregistrovany pod zakaznickym
uctem spravce.

V Microsoft Office 365
Vas ucet musi mit ve sluzbé Microsoft Office 365 pfirazenu roli globalniho spravce.

= Mistni agent se do sluzby Office 365 pfihlasi timto uc¢tem. Aby agent mohl pfistupovat k obsahu
vSech postovnich schranek, bude Gctu pfifazena role spravy Applicationimpersonation. Pokud
zménite heslo pro tento Ucet, aktualizujte heslo v konzole pro zdlohovani, jak je popsano v
tématu Zména povéreni k pristupu pro Office 365 (str. 135).

= Cloudovy agent se nepfihlasuje k Office 365. Agent ziska potifebné oprdvnéni pfimo z Microsoft
Office 365. Udéleni téchto opravnéni staci potvrdit jenom jednou, kdyz jste pfihlaseni jako
globalni spravce. Agent neuklada pfihlasovaci Udaje k uctu ani je nepouziva k zalohovani a
obnoveni. Zména hesla pro tento ucet v Office 365 nema vliv na fungovani agenta.

15.1 Pouzit mistné nainstalovaného agenta pro Office
365.

15.1.1 P¥idani organizace Microsoft Office 365

Pridani organizace Microsoft Office 365

1. Pfihlaste se ke konzole pro zalohovani jako spravce spole¢nosti.

2. Kliknéte na ikonu Uctu v pravém hornim rohu stranky a potom kliknéte na Stazené soubory >
Agent pro Office 365.

3. Stahnéte si agenta a nainstalujte ho v pocitaci se systémem Windows, ktery je pfipojen k
internetu.

4. Do dokonceni instalace kliknéte na moznost Zatizeni > Microsoft Office 365 a zadejte povéreni
globalniho spréavce sluzby Office 365.



DileZité: Organizace (skupina spolec¢nosti) smi mit jen jednoho mistné nainstalovaného agenta pro Office
365.

Vysledkem bude, Ze se polozky dat vasi organizace zobrazi v zalohovaci konzole na strance Microsoft
Office 365.

15.1.2 Ochrana postovnich schranek Exchange Online

Jaké polozky lze zalohovat?

MuZete zalohovat postovni schranky uZivatell a sdilené postovni schranky. Nem(zZete zalohovat
skupinové ani archivni poStovni schranky (mistni archiv).

Jaké polozky Ize obnovit?
Ze zalohy poStovni schranky Ize obnovit nasledujici polozky:

= PosStovni schranky
= E-mailové slozky

= E-mailové zpravy

= Udalosti kalendare
»  Ulohy

= Kontakty

=  Polozky Zurnalu

= Poznamky

PoloZzky muZete najit pomoci vyhledavani.

Kdyz obnovite poStovni schranku do uz existujici schranky, pfepisi se existujici polozky se shodnymi
identifikatory.

PFi obnové poloZzek postovnich schranek se nic neprepisuje. Misto toho je v cilové sloZce znovu
vytvorena Uplna cesta k poloZce postovni schranky.

15.1.2.1 Vybér postovnich schranek

Vyberte postovni schranky podle niZze uvedenych pokyn( a zadejte dalsi nastaveni planu zdlohovani
podle potreby (str. 34).

Vybér postovnich schranek

1. Kliknéte na Microsoft Office 365.

2. Pokud se zobrazi vyzva, pfihlaste se do sluzby Microsoft Office 365 jako globalni spravce.

3. Vyberte postovni schranky, které chcete zalohovat.
4.

Kliknéte na moznost Zalohovat.
15.1.2.2 Obnoveni postovnich schranek a jejich polozek

Obnova schranek
1. Kliknéte na Microsoft Office 365.
2. Kliknéte na postovni schranku, kterou chcete obnovit, a potom kliknéte na moznost Obnova.

MuZete je vyhledavat podle nazvu. Zastupné znaky nejsou podporovany.



Jestlize byla poStovni schranka odstranéna, vyberte ji na karté Zalohy (str. 112), a poté kliknéte
na moznost Zobrazit zalohy.

Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.
Kliknéte na Obnovit > Postovni schranka.
V ¢asti Cilova postovni schranka si mizZete prohlédnout, zadat nebo zménit cilovou schranku.

Ve vychozim nastaveni je vybrana plvodni postovni schranka. Pokud tato postovni schranka
neexistuje, je nutné zadat cilovou schranku.

Kliknéte na moZnost Spustit obnovu.

Obnoveni polozek postovni schranky

1.
2.

8.
9.

Kliknéte na Microsoft Office 365.

Kliknéte na postovni schranku, ktera pivodné obsahovala polozky, jeZ chcete obnovit, a potom
kliknéte na moZnost Obnova.

MuZete je vyhledavat podle ndzvu. Zastupné znaky nejsou podporovany.

Jestlize byla poStovni schranka odstranéna, vyberte ji na karté Zalohy (str. 112), a poté kliknéte
na moznost Zobrazit zalohy.

Vyberte bod obnovy. Body obnovy se filtruji podle umisténi.

Kliknéte na Obnovit > E-mailové zpravy.

Vyberte polozky, které chcete obnovit.

Dostupné jsou nasledujici moznosti vyhleddvani. Zastupné znaky nejsou podporovany.
= U e-mailovych zprav: vyhledavani podle pfedmétu, odesilatele, ptijemce a data.

= U udalosti: vyhledavani podle nazvu a data.

= U ukoll: vyhledavani podle pfedmétu a data.

= U kontaktl: vyhledavani podle jména, e-mailové adresy a telefonniho cisla.

KdyzZ je vybrana e-mailova zprava, mizete kliknout na moznost Zobrazit obsah a zobrazit jeji
obsah vcetné pfiloh.

Tip Kliknutim na ndzev pfiloZeného souboru jej stdhnete.

Kdyz je vybrand e-mailova zprava, mizete kliknout na moznost Odeslat jako e-mail a odeslat
zpravu na e-mailovou adresu. Zprava bude odesldna z e-mailové adresy vaseho Uctu spravce.

i

Chcete-li vybirat slozky, kliknéte na ikonu obnovy slozek. * =
Kliknéte na ptikaz Obnovit.
V Casti Cilova postovni schranka si mizete prohlédnout, zadat nebo zménit cilovou schranku.

Ve vychozim nastaveni je vybrana plvodni posStovni schranka. Pokud tato postovni schranka
neexistuje, je nutné zadat cilovou schranku.

Kliknéte na moZnost Spustit obnovu.
Potvrdte své rozhodnuti.

Polozky postovni schranky se vidy obnovuji do slozky Obnovené polozky v cilové schrance.

15.1.2.3 Zména povéreni k pristupu pro Office 365

Povéreni k pristupu pro Office 365 mlZete zménit bez preinstalovani agenta.

Zména povéreni k pristupu pro Office 365

1.

Kliknéte na Zafizeni > Microsoft Office 365.



Kliknéte na Zadejte pfihlasovaci udaje.
Zadejte povéreni globalniho spravce sluzby Office 365 a potom kliknéte na OK.

Agent se do sluzby Office 365 pfihldsi pomoci tohoto Uctu. Aby agent mohl pfistupovat k obsahu
vSech postovnich schranek, bude Uctu pfifazena role spravy Applicationimpersonation.

15.2 Pouzit cloudového agenta pro Office 365.
15.2.1 Pridani organizace Microsoft Office 365

Pridani organizace Microsoft Office 365
1. Prihlaste se ke konzole pro zalohovani jako spravce spoleénosti.
2. Kliknéte na Zafizeni > Pfidat > Microsoft Office 365 pro firmy.
3. Vyberte datové centrum Microsoftu, které organizace pouziva.
Software vas presméruje na prihlaSovaci stranku sluzby Microsoft Office 365.
4. Prihlaste se pfihlasovacimi udaji globdlniho spravce Office 365.

Microsoft Office 365 zobrazi seznam opravnéni potiebnych k zdlohovani a obnoveni dat
organizace.

5. Potvrdte, Ze tato opravnéni sluzbé pro zalohovani udélujete.

Vysledkem bude, Ze se polozky dat vasi organizace zobrazi v zalohovaci konzole na strance Microsoft
Office 365.

Tipy pro dalsi pouziti

= Cloudovy agent synchronizuje data s Office 365 kazdych 24 hodin od okamziku, kdy byla
organizace pridana do zdlohovaci sluzby. Pokud pfidate nebo odeberete uzivatele, skupinu nebo
web, nezobrazi se zména v konzole pro zadlohovani ihned. Pokud chcete cloudového agenta
synchronizovat s Office 365 ihned ru¢né, vyberte na strance Microsoft Office 365 organizaci a
kliknéte na Aktualizovat.

= Pokud jste plan zalohovani pouzili u skupin VSichni uzivatelé, VSechny skupiny nebo VSechny
weby, budou nové pfidané polozky zahrnuty do zalohy aZ po synchronizaci.

m  Zasady Microsoftu uvadéji, ze kdyz z grafického uzivatelského rozhrani Office 365 odeberete
uzivatele, skupinu nebo web, budou jesté nékolik dni dostupné prostiednictvim API. Po tuto
dobu je odebrana polozka v konzole pro zdlohovani neaktivni (zasedld) a neni zdlohovana.
Jakmile odebrana polozka prestane byt dostupna v rozhrani API, zmizi i z konzoly pro zédlohovani.
PFislusné zalohy (pokud existuji) jsou dostupné na karté Zalohy > Zalohy cloudovych aplikaci.

15.2.2 Ochrana postovnich schranek Exchange Online

Jaké polozky lze zalohovat?

MuzZete zédlohovat postovni schranky uZivatelU, sdilené postovni schranky a skupinové postovni
schranky. MUzete také zdlohovat archivni postovni schranky (mistni archiv) vybranych postovnich
schranek.

Jaké polozky Ize obnovit?
Ze zalohy postovni schranky Ize obnovit nasledujici polozky:

= Postovni schranky
= E-mailové slozky

= E-mailové zpravy



= Udalosti kalendare
» Ulohy

= Kontakty

= Polozky Zurnalu

= Poznamky

Polozky miZete najit pomoci vyhledavani.

PFi obnovovani postovnich schranek a poloZek postovnich schranek muzete vybrat, jestli chcete
polozky v cilovém umisténi pfepsat.

15.2.2.1 Vybér postovnich schranek

Vyberte postovni schranky podle nize uvedenych pokyn( a zadejte dalsi nastaveni planu zalohovani
podle potreby (str. 34).

Vybér postovnich schranek Exchange Online

1. Kliknéte na Microsoft Office 365.

2. Pokud jste do zalohovaci sluzby pfidali vice organizaci Office 365, vyberte organizaci, jejiz data
uzivatel( chcete zalohovat. Jinak tento krok preskocte.

3. Provedte jeden z nasledujicich ukonu:

= Pokud chcete zdlohovat postovni schranky vsech uzivatel( a vSechny sdilené postovni
schranky (véetné postovnich schranek, které budou vytvoreny v budoucnosti), rozbalte uzel
UZivatelé, vyberte VSichni uZivatelé a kliknéte na Skupina zalohovani.

= Pokud chcete zalohovat postovni schranky jednotlivych uZivateld nebo jednotlivé sdilené
postovni schranky, rozbalte uzel Uzivatelé, vyberte VSichni uZivatelé, vyberte uzZivatele,
jejichz postovni schranky chcete zalohovat, a kliknéte na Zalohovat.

= Pokud chcete zalohovat vSechny skupinové postovni schranky (véetné skupinovych
postovnich schranek, které budou vytvoreny v budoucnosti), rozbalte uzel Skupiny, vyberte
Vsechny skupiny a kliknéte na Skupina zalohovani.

= Pokud chcete zalohovat jednotlivé skupinové postovni schranky, rozbalte uzel Skupiny,
vyberte VSechny skupiny, vyberte skupiny, jejichZz poStovni schranky chcete zalohovat, a
kliknéte na Zalohovat.

4. Na panelu planu zélohovani:
= Qvérte, Ze v Casti Co se ma zalohovat je vybrana polozka Postovni schranky.

= Pokud nechcete zalohovat archivni postovni schranky, vypnéte prepinac Archivacni postovni
schranka.

15.2.2.2 Obnoveni postovnich schranek a jejich polozek

Obnova schranek
1. Kliknéte na Microsoft Office 365.

2. Pokud jste do sluzby zalohovani pfidali vice organizaci Office 365, vyberte organizaci, jejiz
zadlohovana data chcete obnovit. Jinak tento krok preskocte.

3. Provedte jeden z nasledujicich ukonu:

= Pokud chcete obnovit postovni schranku uZivatele, rozbalte uzel UZivatelé, vyberte VSichni
uzivatelé, vyberte uZivatele, jehoZ poStovni schranku chcete obnovit, a kliknéte na Obnova.



= Pokud chcete obnovit sdilenou postovni schranku, rozbalte uzel UZivatelé, vyberte VSichni
uzivatelé, vyberte sdilenou postovni schranku, kterou chcete obnovit, a kliknéte na Obnova.

= Pokud chcete obnovit skupinovou postovni schranku, rozbalte uzel Skupiny, vyberte VSechny
skupiny, vyberte skupinu, jejiz poStovni schranku chcete obnovit, a kliknéte na Obnova.

= Pokud doslo k odstranéni uzivatele, skupiny nebo sdilené postovni schranky, vyberte
pfislusnou polozku v oddilu Zalohy cloudovych aplikaci na karté Zalohy (str. 112) a kliknéte
na Zobrazit zalohy.

UZivatele i skupiny mlZete hledat podle jména. Zastupné znaky nejsou podporovany.
Vyberte bod obnovy.

Tip: Pokud chcete zobrazit jenom body obnovy, které obsahuji postovni schrdnky, vyberte v nabidce
Filtrovat podle obsahu mozZnost Postovni schranky.

Kliknéte na Obnovit > Cela postovni schranka.

Pokud jste do zalohovaci sluzby ptidali vice organizaci Office 365, kliknéte na polozku Organizace
Office 365, kterd umoZnuje zobrazit, zménit nebo zadat cilovou organizaci.

Automaticky je vybrana plvodni organizace. Pokud tato organizace neni ve sluzbé zdlohovani
zaregistrovand, musite zadat cilovou organizaci.

V nabidce Obnovit do postovni schranky mUzZete zobrazit, zménit nebo zadat cilovou postovni
schranku.

Ve vychozim nastaveni je vybrana plvodni postovni schranka. Pokud tato postovni schranka
neexistuje nebo neni vybrana plvodni organizace, musite zadat cilovou postovni schranku.

Kliknéte na mozZnost Spustit obnovu.
Vyberte jednu z moZnosti pfepisu:
= Prepsat existujici polozky

= Nepriepisovat existujici polozky

10. Potvrdte volbu kliknutim na Pokracovat.

Obnoveni polozek postovni schranky

1.
2.

Kliknéte na Microsoft Office 365.

Pokud jste do sluzby zdlohovani pridali vice organizaci Office 365, vyberte organizaci, jejiz
zdlohovana data chcete obnovit. Jinak tento krok pfeskocte.

Provedte jeden z nasledujicich ukon:

= Pokud chcete obnovit poloZky z postovni schranky uzivatele, rozbalte uzel UZivatelé, vyberte

Vsichni uZivatelé, vyberte uzivatele, jehoZ postovni schranka plvodné obsahovala polozky,
které chcete obnovit, a kliknéte na Obnova.

= Pokud chcete obnovit poloZky ze sdilené postovni schranky, rozbalte uzel UZivatelé, vyberte
Vsichni uzivatelé, vyberte sdilenou postovni schranku, ktera plivodné obsahovala polozky,
jez chcete obnovit, a kliknéte na Obnova.

= Pokud chcete obnovit polozky ze skupinové postovni schranky, rozbalte uzel Skupiny,
vyberte VSechny skupiny, vyberte skupinu, jejiz postovni schranka ptivodné obsahovala
polozky, které chcete obnovit, a kliknéte na Obnova.

= Pokud doslo k odstranéni uzivatele, skupiny nebo sdilené postovni schranky, vyberte
prislusnou polozku v oddilu Zalohy cloudovych aplikaci na karté Zalohy (str. 112) a kliknéte
na Zobrazit zalohy.

UZivatele i skupiny mlZete hledat podle jména. Zastupné znaky nejsou podporovany.
Vyberte bod obnovy.



10.

11.

12.
13.

14.

Tip: Pokud chcete zobrazit jenom body obnovy, které obsahuji postovni schranky, vyberte v nabidce
Filtrovat podle obsahu mozZnost Postovni schranky.

Kliknéte na Obnovit > E-mailové zpravy.

Prejdéte k poZzadované sloZce nebo vyhledejte seznam pozadovanych polozek.
Dostupné jsou nasledujici moznosti vyhleddvani. Zastupné znaky nejsou podporovany.
= U e-mailovych zprav: vyhledavani podle predmétu, odesilatele, pfijemce a data.

= U uddlosti: vyhledavani podle ndzvu a data.

= U dkoll: vyhledavani podle pfredmétu a data.

= U kontaktl: vyhledavani podle jména, e-mailové adresy a telefonniho Cisla.

Vyberte polozky, které chcete obnovit. Chcete-li vybirat slozky, kliknéte na ikonu obnovy slozek:

L

W =
MuZete také pouzit nékterou z nasledujicich moznosti:

= Pokud je vybrana polozka, kliknutim na Zobrazit obsah zobrazite obsah véetné ptiloh. Kdyz
kliknete na nazev pfipojeného souboru, soubor se stahne.

= Pokud je vybrana e-mailova zprdva nebo kalendarova polozka, kliknutim na Odeslat jako
e-mail odeslete polozku na zadané e-mailové adresy. MUzZete vybrat odesilatele a napsat text,
ktery se ptida k preposilané polozce.

= Pokud zaloha nebyla zasifrovana, pouzili jste vyhledavani a vybrali jste ve vysledcich hledani
jen jednu polozku, kliknéte na Zobrazit verze a vyberte verzi polozky, kterou chcete obnovit.
MuUzZete vybrat kteroukoli zalohovanou verzi, kterd je starsi nebo novéjsi nez vybrany bod
obnovy.

Kliknéte na ptikaz Obnovit.

Pokud bylo do sluzby zalohovani pfiddno vice organizaci Office 365, kliknéte na polozku
Organizace Office 365, kterd umoZiuje zobrazit, zménit nebo zadat cilovou organizaci.

Automaticky je vybrana plvodni organizace. Pokud tato organizace neni ve sluzbé zalohovani
zaregistrovana, musite zadat cilovou organizaci.

V nabidce Obnovit do postovni schranky mUzZete zobrazit, zménit nebo zadat cilovou postovni
schranku.

Ve vychozim nastaveni je vybrdna plvodni posStovni schranka. Pokud tato postovni schranka
neexistuje nebo neni vybrand plvodni organizace, musite zadat cilovou postovni schranku.

[Pouze pfi obnové do postovni schranky uZivatele nebo sdilené poStovni schranky] V poli Cesta si
muzete prohlédnout cilovou slozku cilové postovni schranky nebo ji zde mizZete zménit. Ve
vychozim nastaveni se vybere sloZzka Obnovené polozky.

Polozky ve skupinovych postovnich schrankach se vzdy obnovuji do sloZzky Dorucena posta.
Kliknéte na moznost Spustit obnovu.

Vyberte jednu z moZnosti prepisu:

= Prepsat existujici polozky

=  Neprepisovat existujici polozky

Potvrdte volbu kliknutim na Pokra€ovat.

15.2.3 Ochrana soubort na OneDrivu

Jaké polozky lze zalohovat?

MuzZete zalohovat cely OneDrive nebo jednotlivé soubory a slozky.



Se soubory se zalohuje i opravnéni k jejich sdileni. RozSifené Urovné opravnéni (pro navrh, upiné
opravnéni, opravnéni prispét) se nezalohuiji.

Jaké polozky lze obnovit?

MuZete obnovit cely OneDrive nebo libovolny zalohovany soubor nebo slozku.
PoloZzky muZete najit pomoci vyhledavani.

MuZete vybrat, jestli chcete obnovit i opravnéni ke sdileni nebo chcete, aby soubory prevzaly
opravneéni ze slozky, do které se obnovuiji.

Odkazy na soubory a slozky urcené ke sdileni se neobnovi.

15.2.3.1 Vybér soubord na OneDrivu

Vyberte soubory (viz nasledujici popis) a podle potreby (str. 34) zadejte dalsi nastaveni planu
zalohovani.

Vybér souborii na OneDrivu

1. Kliknéte na Microsoft Office 365.

2. Pokud jste do zalohovaci sluzby pfidali vice organizaci Office 365, vyberte organizaci, jejiz data
uzivatel( chcete zalohovat. Jinak tento krok preskocte.

3. Provedte jeden z nasledujicich tkonu:

= Pokud chcete zélohovat soubory vsech uzivatel( (véetné uZivateld, ktefi budou vytvoreniv
budoucnosti), rozbalte uzel Uzivatelé, vyberte VSichni uZivatelé a kliknéte na Skupina
zalohovani.

= Pokud chcete zalohovat soubory jednotlivych uZivatell, rozbalte uzel UzZivatelé, vyberte
Vsichni uzivatelé, vyberte uZivatele, jejichZ soubory chcete zdlohovat, a kliknéte na
Zalohovat.

4. Na panelu planu zilohovani:
= Qvérte, Ze v ¢asti Co se ma zalohovat je vybrana polozka OneDrive.
=V ¢asti PoloZky k zalohovani provedte jednu z nasledujicich akei:
= Nechte vychozi nastaveni [VSe] (vSsechny soubory).

= Zadejte nazvy souboru a sloZek nebo cesty k souboriim a slozkam, které se maji
zalohovat.

MuZete pouzivat zastupné znaky (*, ** a ?). Dalsi informace o zaddvani cest a pouzivani
zastupnych znakl naleznete v casti Filtry soubord (str. 63).

= Vyberte zdlohované soubory a slozky tim, Ze k nim prejdete.
Odkaz Prochazet je k dispozici jen pfi vytvareni planu zalohovani jednoho uzivatele.

= [Volitelné] V ¢asti Polozky k zalohovani kliknéte na Zobrazit vylouceni a zadejte soubory a
slozky, které chcete pti zalohovani preskocit.

Vyloucené soubory pfepisi vybrané soubory. To znamena, Ze pokud zadate stejny soubor do
obou poli, pfi zdlohovani se pfeskodi.

15.2.3.2 Obnoveni OneDrivu a souborll na OneDrivu

Obnoveni celého OneDrivu
1. Kliknéte na Microsoft Office 365.



8.
9.

Pokud jste do sluzby zalohovani pfidali vice organizaci Office 365, vyberte organizaci, jejiz
zalohovana data chcete obnovit. Jinak tento krok preskocte.

Rozbalte uzel Uzivatelé, vyberte VSichni uZivatelé, vyberte uZivatele, jehoZ OneDrive chcete
obnovit, a kliknéte na Obnova.

Pokud byl uzivatel odstranén, vyberte ho v ¢asti Zalohy cloudovych aplikaci na karté Zalohy (str.
112) a potom kliknéte na moznost Zobrazit zalohy.

UZivatele mlZete hledat podle jména. Zastupné znaky nejsou podporovany.
Vyberte bod obnovy.

Tip: Pokud chcete zobrazit jenom body obnoveni, které obsahuji soubory OneDrive, vyberte v nabidce
Filtrovat podle obsahu mozZnost OneDrive.

Kliknéte na Obnovit > Cely OneDrive.

Pokud bylo do sluzby zalohovani pfidano vice organizaci Office 365, kliknéte na polozku
Organizace Office 365, kterd umoziuje zobrazit, zménit nebo zadat cilovou organizaci.

Automaticky je vybrana plvodni organizace. Pokud tato organizace neni ve sluzbé zdlohovani
zaregistrovana, musite zadat cilovou organizaci.

V Casti Obnovit na jednotku mizZete zobrazit, zménit nebo zadat cilového uZivatele.

Automaticky je vybrany plvodni uZivatel. Pokud tento uZivatel neexistuje nebo je vybrana jina
neZ pGvodni organizace, musite zadat cilového uZivatele.

Vyberte, jestli chcete u soubord obnovit i opravnéni ke sdileni.
Kliknéte na moznost Spustit obnovu.

10. Vyberte jednu z moZnosti pfepisu:

= Prepsat existujici soubory
=  Prepsat existujici soubor, pokud je starsi
= Neprepisovat existujici soubory

11. Potvrdte volbu kliknutim na Pokracovat.

Obnoveni soubord na OneDrivu

1.
2.

Kliknéte na Microsoft Office 365.

Pokud jste do sluzby zdlohovani pridali vice organizaci Office 365, vyberte organizaci, jejiz
zdlohovana data chcete obnovit. Jinak tento krok pfeskocte.

Rozbalte uzel Uzivatelé, vyberte VSichni uzivatelé, vyberte uZivatele, jehoZ soubory na OneDrivu
chcete obnovit, a kliknéte na Obnova.

Pokud byl uZivatel odstranén, vyberte ho v ¢asti Zalohy cloudovych aplikaci na karté Zalohy (str.
112) a potom kliknéte na moznost Zobrazit zalohy.

UZivatele mlzete hledat podle jména. Zastupné znaky nejsou podporovany.

Vyberte bod obnovy.

Tip: Pokud chcete zobrazit jenom body obnoveni, které obsahuji soubory OneDrive, vyberte v nabidce
Filtrovat podle obsahu mozZnost OneDrive.

Kliknéte na Obnovit > Soubory/slozky.

Prejdéte do poZadované slozky nebo pomoci vyhledavani ziskejte seznam pozadovanych soubor(
a slozek.

Je mozZné poufit vice zastupnych znakl (* a ?). Vice informaci o pouzivani zastupnych znak
naleznete v ¢asti Filtry soubor( (str. 63).
Vyhledavani neni dostupné, pokud je zaloha zasifrovana.



7. Vyberte soubory, které chcete obnovit.

Pokud neni zdloha zasifrovand a vyberete jen jeden soubor, kliknéte na Zobrazit verze a vyberte
verzi souboru, kterou chcete obnovit. MizZete vybrat kteroukoli zdlohovanou verzi, ktera je starsi
nebo novéjsi nez vybrany bod obnovy.

8. Pokud chcete stdhnout soubor, vyberte ho, kliknéte na Stahnout, vyberte misto pro uloZeni
souboru a potom kliknéte na Ulozit. Jinak tento krok preskocte.

9. Kliknéte na ptikaz Obnovit.

10. Pokud bylo do sluzby zalohovani pfidano vice organizaci Office 365, kliknéte na polozku
Organizace Office 365, ktera umoznuje zobrazit, zménit nebo zadat cilovou organizaci.

Automaticky je vybrana plGvodni organizace. Pokud tato organizace neni ve sluzbé zalohovani
zaregistrovana, musite zadat cilovou organizaci.

11. V ¢asti Obnovit na jednotku mUZete zobrazit, zménit nebo zadat cilového uZivatele.

Automaticky je vybrany plvodni uZivatel. Pokud tento uZivatel neexistuje nebo je vybrana jina
nez plvodni organizace, musite zadat cilového uZivatele.

12. V poli Cesta si mliZzete prohlédnout cilovou slozku na OneDrivu cilového uZivatele nebo ji zde
muzZete zménit. Automaticky je vybrané plivodni umisténi.

13. Vyberte, jestli chcete u souborll obnovit i opravnéni ke sdileni.
14. Kliknéte na moznost Spustit obnovu.
15. Vyberte jednu z moZnosti pro prepis souboru:
= Prepsat existujici soubory
=  Prepsat existujici soubor, pokud je starsi
=  Neprepisovat existujici soubory
16. Potvrdte volbu kliknutim na Pokracovat.

15.2.4 Ochrana webl SharePointu Online

Jaké polozky lze zalohovat?

Zalohovat muZete klasické kolekce web( SharePoint, skupinové (tymové) weby a komunikaéni weby.
MuZete také zdlohovat jednotlivé podfizené weby, seznamy nebo knihovny.

Nasledujici polozky budou pfi zalohovani pfeskoceny:

= Nastaveni webu, kterd se tykaji jeho vzhledu a chovani (s vyjimkou nazvu, popisu a loga).

= Komentare ke strankam webu a nastaveni komentard ke strankam (zapnuté nebo vypnuté
komentare).

= Nastaveni webu, kterd se tykaji funkci webu.

= Stranky webovych ¢asti a webové casti vlozené do stranek wikiwebu (kvili omezenim rozhrani
API SharePointu Online).

= Soubory OneNotu (kvali omezenim rozhrani APl SharePointu Online).
= Typy sloupcl s externimi daty a spravovanymi metadaty.

= Vychozi kolekce webu ,,domain-my.sharepoint.com”. V této kolekci se nachdazeji vSechny soubory
OneDrivu uzivatel( v organizaci.

= Obsah kose.

Omezeni

= Nazvy a popisy webd, podfizenych web, seznamu a sloupcll jsou béhem zalohovani zkraceny,
pokud velikost ndazvu nebo popisu presahuje 10 000 bajta.



Jaké polozky Ize obnovit?
Ze zalohy webu Ize obnovit nasledujici polozky:

= Cely Web

=  Podfizené weby

= Seznamy

= Polozky seznamu

= Knihovny dokumentd

= Dokumenty

= Pfilohy poloZzek seznamu

= Webové stranky a stranky wikiwebu

PoloZzky muZete najit pomoci vyhledavani.

PoloZzky muZete obnovit na plivodni web nebo na neplvodni web. Cesta k obnovené poloZce je stejna
jako na plvodnim webu. Pokud tato cesta neexistuje, vytvofi se.

MUzZete si vybrat, jestli chcete obnovit i opravnéni ke sdileni nebo chcete, aby obnovené polozky
prevzaly opravnéni z nadrazeného objektu.

Nasledujici polozky nelze obnovit:

=  Podfizené weby zaloZené na Sabloné uloZisté procest aplikace Visio (Visio Process Repository).

=  Seznamy nasledujicich typ(: seznam prazkumu, seznam uloh, knihovna obrazkt, odkazy,
kalenda¥, diskusni vyvéska, externi tabulka a importovana tabulka.

= Seznamy s povolenymi rznymi typy obsahu.

15.2.4.1 Vybér dat SharePointu Online

Vyberte data (viz nasledujici popis) a podle potieby (str. 34) zadejte dalsi nastaveni planu zalohovani.

Vybér dat SharePointu Online
1. Kliknéte na Microsoft Office 365.

2. Pokud jste do zalohovaci sluzby ptidali vice organizaci Office 365, vyberte organizaci, jejiz data
uzivatell chcete zalohovat. Jinak tento krok preskocte.

3. Provedte jeden z nasledujicich ukonu:

= Pokud chcete v organizaci zdlohovat vSechny klasické weby SharePointu (véetné web, které
budou vytvoreny v budoucnosti), rozbalte uzel Kolekce webl, vyberte VSechny kolekce
web a kliknéte na Skupina zalohovani.

= Pokud chcete zélohovat jednotlivé klasické weby, rozbalte uzel Kolekce web, vyberte
Vsechny kolekce webll, vyberte weby, které chcete zdlohovat, a kliknéte na Zalohovat.

= Pokud chcete zalohovat vSechny skupinové weby (véetné webd, které budou vytvoreny v
budoucnosti), rozbalte uzel Skupiny, vyberte VSechny skupiny a kliknéte na Skupina
zalohovani.

= Pokud chcete zélohovat jednotlivé skupinové weby, rozbalte uzel Skupiny, vyberte VSechny
skupiny, vyberte skupiny, jejiz weby chcete zdlohovat, a kliknéte na Zalohovat.

4. Na panelu planu zélohovani:
= Qvérte, Ze v ¢asti Co se ma zalohovat je vybrana moznost Weby SharePointu.
=V ¢asti PoloZky k zalohovani provedte jednu z nasledujicich akci:

= Nechte vychozi nastaveni [V$e] (vSechny polozky vybranych web).



= Zadejte podfizené weby, seznamy a knihovny, které chcete zalohovat. Udélate to tak, Ze
pridate jejich ndzvy nebo cesty.
Pokud chcete zalohovat podfizeny web nebo seznam ¢i knihovnu webu nejvyssi trovné,
zadejte zobrazovany nazev v tomto tvaru: /zobrazovany nazev/**,

Pokud chcete zalohovat seznam nebo knihovnu podfizeného webu, zadejte zobrazovany
nazev v tomto tvaru: /zobrazovany nazev podrizeneho webu/zobrazovany
nazev seznamu/**

Zobrazované nazvy podrizenych web( a knihoven se zobrazi na strance Obsah webu
webu nebo podtizeného webu SharePointu.

= Vyberte zdlohované podrizené weby tim, Ze k nim prejdete.
Odkaz Prochazet je k dispozici jen pfi vytvareni planu zalohovani jednoho webu.

= [Volitelné] V nabidce Polozky k zalohovani kliknéte na Zobrazit vylouceni a zadejte
podfizené weby, seznamy a knihovny, které chcete ze zdlohovani vynechat.
Vyloucené polozky prepisi vybrané polozky. To znamena, Ze pokud zadate stejny podfizeny
web do obou poli, pfi zalohovani se vynecha.

15.2.4.2 Obnoveni dat SharePointu Online

1.
2.

Kliknéte na Microsoft Office 365.

Pokud jste do sluzby zalohovani pfidali vice organizaci Office 365, vyberte organizaci, jejiz
zalohovanad data chcete obnovit. Jinak tento krok preskocte.

Provedte jeden z nasledujicich ukon(:

= Pokud chcete obnovit data ze skupinového webu, rozbalte uzel Skupiny, vyberte VSsechny
skupiny, vyberte skupinu, jejiz web pivodné obsahoval polozky, které chcete obnovit, a
kliknéte na Obnova.

= Pokud chcete obnovit data z klasického webu, rozbalte uzel Kolekce webt, vyberte VSechny
weby, vyberte web, ktery plivodné obsahoval obnovované polozky, a kliknéte na Obnova.

= Pokud byl web odstranén, vyberte ho v oddilu Zalohy cloudovych aplikaci na karté Zalohy
(str. 112) a kliknéte na Zobrazit zalohy.

Skupiny a weby muZete hledat podle jména. Zastupné znaky nejsou podporovany.
Vyberte bod obnovy.

Tip: Pokud chcete zobrazit jenom body obnovy, které obsahuji weby SharePointu, vyberte v nabidce
Filtrovat podle obsahu mozZnost Weby SharePointu.

Kliknéte na Obnovit soubory SharePointu.
Prejdéte k poZzadované sloZce nebo vyhledejte seznam poZadovanych poloZek dat.

Je moZné pouZit vice zastupnych znaku (* a ?). Vice informaci o pouzivani zastupnych znakt
naleznete v Casti Filtry souboru (str. 63).

Vyhledavani neni dostupné, pokud je zaloha zasifrovana.
Vyberte polozky, které chcete obnovit.

Pokud zaloha neni zaSifrovand, pouZili jste vyhledavani a ve vysledcich hledani vyberete jen jednu
polozku, mlzete kliknout na Zobrazit verze a vybrat verzi polozky, kterou chcete obnovit. Mizete
vybrat kteroukoli zdlohovanou verzi, ktera je starsi nebo novéjsi nez vybrany bod obnovy.

Pokud chcete stahnout polozku, vyberte ji, kliknéte na Stahnout, vyberte misto pro uloZeni
poloZky a potom kliknéte na Ulozit. Jinak tento krok preskocte.

Kliknéte na ptikaz Obnovit.



10. Pokud bylo do sluzby zdlohovani pfidano vice organizaci Office 365, kliknéte na polozku
Organizace Office 365, kterd umoziuje zobrazit, zménit nebo zadat cilovou organizaci.

Automaticky je vybrana plvodni organizace. Pokud tato organizace neni ve sluzbé zalohovani
zaregistrovana, musite zadat cilovou organizaci.

11. V casti Obnovit na web muZete zobrazit, zménit nebo zadat cilovy web.

Automaticky je vybrany plvodni web. Pokud tento web neexistuje nebo je vybrana jina nez
plvodni organizace, musite zadat cilovy web.

12. Vyberte, jestli chcete u obnovovanych poloZek obnovit i opravnéni ke sdileni.
13. Kliknéte na mozZnost Spustit obnovu.
14. Vyberte jednu z moZnosti prepisu:
= Pfepsat existujici soubory
= Prepsat existujici soubor, pokud je starsi
= Nepriepisovat existujici soubory
15. Potvrdte volbu kliknutim na Pokracovat.

15.2.5 Upgrade cloudového agenta

Tato ¢ast popisuje postup pro upgrade na aktudlni verzi feSeni zalohovani pro Microsoft Office 365.
Tato verze podporuje zdlohovani sluZzeb OneDrive a SharePoint Online a poskytuje vylepSeny vykon
zalohovani a obnoveni.

Dostupnost upgradu zavisi na pfipravenosti datového centra a nastaveni provedenych vasim
poskytovatelem sluzeb. Pokud je upgrade k dispozici, konzola pro zalohovani zobrazi upozornéni
v horni ¢asti karty Microsoft Office 365 (v1).

Proces upgradu

Béhem upgradu jsou uZivatelé Office 365 ve vasi organizaci pfidani do nového feseni zalohovani.
Plany zalohovani jsou migrovany a pouzity pro prislusné uzivatele.

Drive vytvorené zalohy jsou zkopirovany z jednoho umisténi v cloudu do jiného. Zkopirované zalohy
se na karté Zalohy zobrazi v samostatném oddilu s ndzvem Zalohy cloudovych aplikaci, zatimco
pGvodni zalohy zlstanou v umisténi Cloudové ulozisté. Po dokonceni procesu upgradu jsou plvodni
zalohy z umisténi Cloudové tlozisté odstranény.

Upgrade muZe trvat nékolik hodin nebo i dni podle poctu uzivatel(l v organizaci, poctu zaloh a
rychlosti pfistupu k Office 365. BEéhem upgradu je mozné provadét obnoveni z dfive vytvorenych
zaloh. Zalohy a plany zalohovani vytvorené v pribéhu upgradu ale budou ztraceny.

Pokud se upgrade nezdafi, coZ je nepravdépodobné, zlistane reseni zalohovani pIné funkéni a
upgrade mUzZete restartovat od bodu selhani.
Zahdjeni procesu upgradu
1. Kliknéte na Microsoft Office 365 (v1).
2. Kliknéte na Upgradovat v ozndmeni zobrazeném v horni ¢asti obrazovky.
3. Potvrdte, Ze chcete spustit proces upgradu.
4. Vyberte datové centrum Microsoftu, které organizace pouziva.
Software vas presméruje na prihlasovaci stranku sluzby Microsoft Office 365.

5. Prihlaste se prihlasovacimi Udaji globalniho sprévce Office 365.



Microsoft Office 365 zobrazi seznam opravnéni potfebnych k zalohovani a obnoveni dat
organizace.

6. Potvrdte, Ze tato opravnéni sluzbé pro zalohovani udélujete.

Budete presmérovani do konzole pro zalohovani a bude zahdajen proces upgradu. Priibéh
upgradu se zobrazi na panelu Microsoft Office 365 > Aktivity.

16 Ochrana dat v G Suite

Co znamena ochrana sluzby G Suite?

= 7alohovani a obnoveni uZivatelskych dat G Suite (poStovni schranky Gmail, Kalendare, Kontakty,
Disky Google) a Tymovych disk(l G Suite mezi cloudy.

= Granularni obnova e-maill, soubor(, kontakt( a dalSich polozek.
®  Podpora pro nékolik organizaci G Suite a obnoveni napfic¢ organizacemi.

= Volitelna notarizace zalohovanych soubor( s vyuZitim databaze blockchainu Ethereum. Je-li tato
volba zapnutd, umoZiuje potvrdit, Ze soubor je autenticky a nebyl od zalohy zménén.

= Volitelné fulltextové vyhledavani. Pokud je povolené, mlzZete prohledavat e-maily podle jejich
obsahu.

= Bez snizeni vykonu lze ochranit az 5 000 poloZek (postovni schranky, Disky Google a Tymové
disky) na jednu spolecnost.

Pozadovana uzivatelska opravnéni
Abyste mohli pfidat organizaci G Suite do sluzby zdlohovani, musite byt prihlaseni jako superspravce.

Heslo superspravce neni nikde ulozeno a nepouZziva se k provadéni operaci zalohovani ani obnoveni.
Zména tohoto hesla ve sluzbé G Suite nema vliv na fungovani sluzby zdlohovani.

Dojde-li k odstranéni superspravce, ktery ptidal organizaci G Suite, nebo je mu pfifazena role s nizsim
opravnénim, zdlohovani se nezdafi a zobrazi se chyba odepreni pfistupu. V tom pripadé opakujte
postup Pridani organizace G Suite (str. 146) a zadejte platna povéreni superspravce. Pokud se chcete
vyhnout podobné situaci, doporucujeme vytvofit specidlniho uZivatele superspravce pro potreby
zalohovani a obnovovani.

Ve sluzbé zalohovani musite byt spravcem spolecnosti. Spravci jednotek a uZivatelé nemohou
zalohovat ani obnovit sluzbu G Suite.

O planu zalohovani

Vzhledem k tomu, Ze cloudovy agent slouzi vice zakaznik(im, urcéuje sam pocatecni ¢as kazdého planu
zalohovani, aby zajistil rovnomérné zatizeni béhem dne a stejnou kvalitu sluzeb pro vSechny
zakazniky.

Kazdy pldn zalohovani je spoustén denné ve stejnou denni dobu.

Omezeni

Hledani v Sifrovanych zalohach neni podporovano.

16.1 Pridani organizace G Suite

Postup pridani organizace G Suite

1. Prihlaste se ke konzole pro zalohovani jako spravce spolecnosti.



2. Kliknéte na Zafizeni > Pfidat > G Suite.
3. Postupujte podle pokynu zobrazenych v softwaru:
a. Kliknéte na Spustit Marketplace.
b. Prihlaste se s povéfenim superspravce.
c. Kliknéte na moZnost Doménova instalace.
d. Potvrdte instalaci pro celou doménu.
SluZzba G Suite zobrazi seznam opravnéni potfebnych k zalohovani a obnoveni dat organizace.
e. Potvrdte, Ze tato opravnéni sluzbé pro zdlohovani udélujete.
f. Dokoncete priivodce instalaci.
g. Kliknéte na Spustit.

Budete presmérovani zpét do konzoly pro zdlohovani. Polozky dat vasi organizace se zobrazi v
konzole pro zalohovani na strance G Suite.

Tipy pro dalsi pouZiti

= Cloudovy agent synchronizuje data se sluzbou G Suite kazdych 24 hodin od okamziku, kdy byla
organizace pfidana do sluzby zalohovani. Pokud pridate nebo odeberete uzivatele nebo Tymovy
disk, nezobrazi se zména v konzole pro zdlohovani ihned. Pokud chcete cloudového agenta
synchronizovat se sluzbou G Suite ihned ru¢né, vyberte na strance G Suite organizaci a kliknéte
na Aktualizovat.

= Pokud jste plan zalohovani pouzili u skupin VSichni uzivatelé nebo Vsechny Tymové disky, budou
nové pridané polozky zahrnuty do zalohy az po synchronizaci.

m  Zasady Google uvadéji, ze kdyz z grafického uZivatelského rozhrani G Suite odeberete uZivatele
nebo Tymovy disk, budou jesté nékolik dni dostupné prostrednictvim API. Po tuto dobu je
odebrand polozka v konzole pro zdlohovani neaktivni (zasedla) a neni zalohovana. Jakmile
odebrand polozka prestane byt dostupna v rozhrani API, zmizi i z konzoly pro zalohovani.
Prislusné zalohy (pokud existuji) jsou dostupné na karté Zalohy > Zalohy cloudovych aplikaci.

16.2 Ochrana dat v Gmailu

Jaké polozky lze zalohovat?

MuZete zadlohovat postovni schranky uZivateld Gmailu. Zaloha postovni schranky zahrnuje také data
Kalendare a Kontakt(. Volitelné mUiZete také zalohovat sdilené kalendare.

Nasledujici polozky budou pfi zalohovani pfeskoceny:

» Kalendaie Narozeniny, Pfipomenuti, Ukoly

= Slozky pfipojené k udalostem kalendare

= Slozka Directory v Kontaktech

Nasledujici polozky kalendare jsou preskoceny z diivodu omezeni rozhrani APl Kalendare Google:

= Bloky pro schiizky

= Pole konference uddlosti

= Nastaveni kalendare Upozornéni na celodenni udalosti

= Nastaveni kalendare Automaticky prijmout pozvanky (v kalendarich pro mistnosti nebo sdilené
prostory)

Nasledujici polozky kontakt( jsou preskoceny z divodu omezeni rozhrani Google People API:

= Slozka Dalsi kontakty



= Externi profily kontaktu (profil Directory, profil Google)
= Pole kontaktu Zaradit jako

Jaké polozky Ize obnovit?
Ze zalohy postovni schranky Ize obnovit nasledujici polozky:

= PoStovni schranky

»  Slozky e-mailu (podle nazvoslovi Google jde o $titky; Stitky se v zdlohovacim softwaru zobrazuji
jako slozky z dGvodu konzistence s dal$imi uvadénymi daty)

= E-mailové zpravy
= Udalosti kalendare
= Kontakty

Polozky v zaloze muzZete najit pomoci vyhledavani, pokud neni zaloha zasifrovana. Hledani v
Sifrovanych zalohach neni podporovano.

PFi obnovovani postovnich schranek a poloZek postovnich schranek mizZete vybrat, jestli chcete
poloZzky v cilovém umisténi prepsat.

Omezeni

= Fotky kontaktl nelze obnovit.

= PoloZka kalendare Nejsem v praci se obnovuje jako bézna udalost kalendare z dlivodu omezeni
rozhrani APl Kalendare Google.

16.2.1 Vybér postovnich schranek

Vyberte postovni schranky podle niZze uvedenych pokyn( a zadejte dalsi nastaveni planu zalohovani

podle potfeby (str. 34).

Postup vybéru postovnich schranek Gmail

1. Kliknéte na G Suite.

2. Pokud jste do sluzby zalohovani pfidali vice organizaci G Suite, vyberte organizaci, jejiz data
uzivatell chcete zalohovat. Jinak tento krok preskocte.

3. Provedte jeden z nasledujicich ukonu:

= Pokud chcete zadlohovat postovni schranky vsech uZivatelll (véetné postovnich schranek,
které budou vytvoreny v budoucnosti), rozbalte uzel Uzivatelé, vyberte VSichni uZivatelé a
kliknéte na Skupina zalohovani.

= Pokud chcete zalohovat postovni schranky jednotlivych uZivatel(, rozbalte uzel Uzivatelé,
vyberte VSichni uzivatelé, vyberte uZivatele, jejichZz postovni schranky chcete zalohovat, a
kliknéte na Zalohovat.

4. Na panelu planu zdlohovani:
= Qvérte, Ze v Casti Co se ma zalohovat je vybrana polozka Gmail.

= Chcete-li zalohovat kalendare nasdilené s vybranymi uzivateli, aktivujte prepina¢ Zahrnout
sdilené kalendafre.

= Rozhodnéte se, zda budete potrebovat fulltextové vyhledavani (str. 149) v zdlohovanych
e-mailovych zpravdach. Tuto moZnost nastavite kliknutim na ikonu ozubeného kola >
Moznosti zalohovani > Fulltextové vyhledavani.



16.2.1.1 Fulltextové vyhledavani

Tato mozZnost definuje, zda cloudovy agent indexuje obsah e-mailovych zprav.
Vychozi nastaveni: Povoleno.

Je-li tato mozZnost povolend, bude se obsah zprav indexovat a miZete prohledavat jejich obsah. Jinak
je mozné prohleddvat pouze pfedmét, odesilatele, prijemce a datum.

Poznamka Hledani v Sifrovanych zdlohdch neni podporovdno.

Proces indexovani nema vliv na vykon zalohovani, protoZe jej provadi jina softwarova soucast.
Indexovani prvni (plné) zalohy mizZe néjakou dobu trvat. Proto se mlze obsah ve vysledcich hledani
zobrazovat po dokonceni zalohovani se zpozdénim.

Index zabird 10—30 procent prostoru Ulozisté zabraného zalohami postovnich schranek. Pfesnou
hodnotu zjistite kliknutim na Zalohy > Zalohy cloudovych aplikaci a zobrazenim sloupce Velikost
indexu. Chcete-li tento Ulozny prostor usetfit, je vhodné zakdazat fulltextové vyhledavani. Po
dokonceni pFistiho zalohovani se hodnota ve sloupci Velikost indexu sniZi na nékolik megabajti. Toto
minimalni mnozstvi metadat je potreba k vyhleddvani podle pfedmétu, odesilatele, pfijemce a data.

Pokud znovu obnovite fulltextové vyhledavani, naindexuje software vSechny zalohy dfive vytvorené v
ramci planu zalohovani. Bude to chvili trvat.

16.2.2 Obnoveni postovnich schranek a jejich polozek

16.2.2.1 Obnova schranek
1. Kliknéte na G Suite.

2. Pokud jste do sluzby zalohovani pfidali vice organizaci G Suite, vyberte organizaci, jejiz
zadlohovana data chcete obnovit. Jinak tento krok preskocte.

3. Rozbalte uzel Uzivatelé, vyberte VSichni uzivatelé, vyberte uZivatele, jehoZ poStovni schranku
chcete obnovit, a kliknéte na Obnova.

Pokud byl uzZivatel odstranén, vyberte ho v ¢asti Zalohy cloudovych aplikaci na karté Zalohy (str.
112) a potom kliknéte na moznost Zobrazit zalohy.

UZivatele i skupiny mliZete hledat podle jména. Zastupné znaky nejsou podporovany.
4. Vyberte bod obnovy.

Tip: Pokud chcete zobrazit jenom body obnovy, které obsahuji posStovni schranky, vyberte v nabidce
Filtrovat podle obsahu mozZnost Gmail.

Kliknéte na Obnovit > Celd postovni schranka.

Pokud bylo do sluzby zalohovani pfidano vice organizaci G Suite, kliknéte na polozku Organizace
G Suite, kterd umoznuje zobrazit, zménit nebo zadat cilovou organizaci.

Automaticky je vybrana plvodni organizace. Pokud tato organizace neni ve sluzbé zdlohovani
zaregistrovana, musite zadat cilovou organizaci.

7. V nabidce Obnovit do postovni schranky mizZete zobrazit, zménit nebo zadat cilovou postovni
schranku.

Ve vychozim nastaveni je vybrana plvodni postovni schranka. Pokud tato postovni schranka
neexistuje nebo neni vybrana pldvodni organizace, musite zadat cilovou postovni schranku.

8. Kliknéte na moznost Spustit obnovu.

Vyberte jednu z moZnosti prepisu:



10.

"  Pfepsat existujici polozky
= Nepiepisovat existujici polozky
Potvrdte volbu kliknutim na Pokracovat.

16.2.2.2 Obnoveni polozek postovni schranky

1.
2.

10.

Kliknéte na G Suite.

Pokud jste do sluzby zalohovani pfidali vice organizaci G Suite, vyberte organizaci, jejiz
zalohovana data chcete obnovit. Jinak tento krok preskocte.

Rozbalte uzel Uzivatelé, vyberte VSichni uzivatelé, vyberte uZivatele, jehoZ poStovni schranka
plvodné obsahovala polozZky, které chcete obnovit, a kliknéte na Obnova.

Pokud byl uZivatel odstranén, vyberte ho v ¢asti Zalohy cloudovych aplikaci na karté Zalohy (str.
112) a potom kliknéte na moznost Zobrazit zalohy.

UZivatele i skupiny mlZete hledat podle jména. Zastupné znaky nejsou podporovany.
Vyberte bod obnovy.

Tip: Pokud chcete zobrazit jenom body obnovy, které obsahuji postovni schrdnky, vyberte v nabidce
Filtrovat podle obsahu mozZnost Gmail.

Kliknéte na Obnovit > E-mailové zpravy.

Prejdéte do pozadované slozky. Pokud neni zdloha zasifrovand, mliZzete seznam pozadovanych

polozek ziskat hledanim.

Dostupné jsou nasledujici moznosti vyhledavani. Zastupné znaky nejsou podporovany.

= U e-mailovych zprav: vyhledavani podle pfedmétu, odesilatele, pfijemce, data, ndzvu pfilohy
a obsahu zprdvy. U poslednich dvou moznosti dostanete vysledky, pouze pokud byla pfi
zalohovani povolena moznost Fulltextové vyhledavani. Jako dalsi parametr je mozné zadat
jazyk fragmentu prohledavané zpravy.

= U uddlosti: vyhledavani podle ndzvu a data.

= U kontaktl: vyhledavani podle jména, e-mailové adresy a telefonniho Cisla.

Vyberte polozky, které chcete obnovit. Chcete-li vybirat slozky, kliknéte na ikonu obnovy slozek:

o =
o =

Mizete také pouzit nékterou z nasledujicich moznosti:
= Pokud je vybrana poloZka, kliknutim na Zobrazit obsah zobrazite obsah véetné pfiloh. Kdyz
kliknete na nazev pfipojeného souboru, soubor se stahne.

= Pokud zaloha nebyla zasifrovana, pouzili jste vyhledavani a vybrali jste ve vysledcich hledani
jen jednu polozku, kliknéte na Zobrazit verze a vyberte verzi polozky, kterou chcete obnovit.
MuZete vybrat kteroukoli zdlohovanou verzi, ktera je starsi nebo novéjsi nez vybrany bod
obnovy.

Kliknéte na ptikaz Obnovit.

Pokud bylo do sluzby zalohovani pfidano vice organizaci G Suite, kliknéte na polozku Organizace
G Suite, kterd umoznuje zobrazit, zmeénit nebo zadat cilovou organizaci.

Automaticky je vybrana plavodni organizace. Pokud tato organizace neni ve sluzbé zalohovani
zaregistrovana, musite zadat cilovou organizaci.

V nabidce Obnovit do postovni schranky mUzZete zobrazit, zménit nebo zadat cilovou postovni
schranku.

Ve vychozim nastaveni je vybrana plvodni postovni schranka. Pokud tato postovni schranka
neexistuje nebo neni vybrand plvodni organizace, musite zadat cilovou postovni schranku.



11. V poli Cesta si mliZzete prohlédnout cilovou slozku v postovni schrance cilového uZivatele nebo ji
zde muZete zménit. Ve vychozim nastaveni je vybrana plvodni slozka.

12. Kliknéte na moznost Spustit obnovu.
13. Vyberte jednu z moZnosti pfepisu:

= Prepsat existujici polozky

= Neprepisovat existujici polozky
14. Potvrdte volbu kliknutim na Pokracovat.

16.3 Ochrana soubor{ Disku Google

Jaké polozky Ize zalohovat?

MuZete zalohovat cely Disk Google nebo jednotlivé soubory a slozky. Volitelné mizZete také zalohovat
soubory, které jsou sdilené s uzivatelem Disku Google.

Se soubory se zalohuje i opravnéni k jejich sdileni.
Nasledujici polozky budou pfi zalohovani pfeskoceny:

= Sdileny soubor, pokud ma uZivatel pfistup k pridavani komentar nebo prohlizeni souboru a
vlastnik souboru zakazal pro tyto Urovné pristupu moznost soubor stahnout, vytisknout nebo
zkopirovat.

= Slozka Pocitace (vytvorena klientem pro zalohu a synchronizaci).

Omezeni

= Zformatl soubord Google se zalohuji pouze Dokumenty Google, Tabulky Google, Prezentace
Google a Ndkresy Google.

Jaké polozky Ize obnovit?

MuZete obnovit cely Disk Google nebo libovolny zalohovany soubor nebo slozku.

Polozky v zaloze mUZete najit pomoci vyhledavani, pokud neni zaloha zasifrovana. Hledani v
Sifrovanych zalohach neni podporovano.

MuUZete vybrat, jestli chcete obnovit i opravnéni ke sdileni nebo chcete, aby soubory prevzaly
opravnéni ze slozky, do které se obnovuiji.

Omezeni
= Nelze obnovit komentére v souborech.
= QOdkazy na soubory a slozky urcené ke sdileni se neobnovi.

=V prabéhu obnovovani nelze u sdilenych souborl zménit atribut pouze ke ¢teni v Nastaveni
vlastnika (Zakazat editorim moznost ménit pfistup a pfidavat nové uzZivatele a Zakazat
mozZnost stahovat, tisknout a kopirovat uzivatellim s Grovni pFistupu pro komentafe a
prohliZeni).

= Je-li pro tuto sloZzku povolenda moznost Zakazat editorim moZnost ménit pristup a pridavat nové
uzivatele, nelze béhem obnovovani zménit vlastnictvi sdilené slozky. Toto nastaveni zabranuje
rozhrani API Disku Google v zobrazeni opravnéni pro slozky. Vlastnictvi souborl ve sloZce se
obnovi spravné.



16.3.1 Vybér soubor( Disku Google

Vyberte soubory (viz nasledujici popis) a podle potreby (str. 34) zadejte dalsi nastaveni planu
zalohovani.

Postup vybéru souborti Disku Google

1.
2.

Kliknéte na G Suite.

Pokud jste do sluzby zalohovani pfidali vice organizaci G Suite, vyberte organizaci, jejiz data
uzivatel( chcete zalohovat. Jinak tento krok preskocte.

Provedte jeden z nasledujicich ukon(:

= Pokud chcete zalohovat soubory vSech uzivatel( (véetné uzivatel(, ktefi budou vytvoreniv
budoucnosti), rozbalte uzel Uzivatelé, vyberte VSichni uzivatelé a kliknéte na Skupina
zalohovani.

= Pokud chcete zalohovat soubory jednotlivych uZivatell, rozbalte uzel UzZivatelé, vyberte
Vsichni uzivatelé, vyberte uZivatele, jejichZ soubory chcete zdlohovat, a kliknéte na
Zalohovat.

Na panelu planu zalohovani:
= QOvérfte, Ze v ¢asti Co se ma zalohovat je vybrana polozka Disk Google.
=V ¢asti PoloZky k zalohovani provedte jednu z nasledujicich akei:

= Nechte vychozi nastaveni [VSe] (vSechny soubory).

= Zadejte nazvy soubor( a sloZek nebo cesty k souboriim a slozkam, které se maji
zalohovat.

MuZete pouZivat zastupné znaky (*, ** a ?). Dalsi informace o zadavani cest a pouZivani
zastupnych znak( naleznete v ¢asti Filtry soubor( (str. 63).

= Vyberte zdlohované soubory a slozky tim, Ze k nim prejdete.
Odkaz Prochazet je k dispozici jen pfi vytvareni planu zalohovani jednoho uzivatele.

= [Volitelné] V ¢asti Polozky k zalohovani kliknéte na Zobrazit vylouceni a zadejte soubory a
slozky, které chcete pti zdlohovani preskocit.
Vyloucené soubory pfepisi vybrané soubory. To znamena, Ze pokud zadate stejny soubor do
obou poli, pfi zdlohovani se preskoci.

= Chcete-li zdlohovat soubory nasdilené s vybranymi uZivateli, aktivujte pfepina¢ Zahrnout
sdilené soubory.

= Pokud chcete povolit notarizaci vSech souborll zvolenych pro zdlohovani, aktivujte prepinac
Notarizace. Dalsi informace o notarizaci naleznete v ¢asti Notarizace (str. 157).

16.3.2 Obnova Disku Google a souborti Disku Google

16.3.2.1 Obnoveni celého Disku Google

1.
2.

Kliknéte na G Suite.
Pokud jste do sluzby zalohovani pfidali vice organizaci G Suite, vyberte organizaci, jejiz
zalohovana data chcete obnovit. Jinak tento krok pfeskocte.

Rozbalte uzel Uzivatelé, vyberte VSichni uzivatelé, vyberte uZivatele, jehoZ Disk Google chcete
obnovit, a kliknéte na Obnova.

Pokud byl uZivatel odstranén, vyberte ho v ¢asti Zalohy cloudovych aplikaci na karté Zalohy (str.
112) a potom kliknéte na moznost Zobrazit zalohy.

UZivatele mlzete hledat podle jména. Zastupné znaky nejsou podporovany.



8.
9.

Vyberte bod obnovy.

Tip: Pokud chcete zobrazit jenom body obnoveni, které obsahuji soubory Disku Google, vyberte v nabidce
Filtrovat podle obsahu mozZnost Disk Google.

Kliknéte na Obnovit > Cely Disk.

Pokud bylo do sluzby zalohovani pfidano vice organizaci G Suite, kliknéte na polozku Organizace
G Suite, ktera umoznuje zobrazit, zménit nebo zadat cilovou organizaci.

Automaticky je vybrana plGvodni organizace. Pokud tato organizace neni ve sluzbé zalohovani
zaregistrovana, musite zadat cilovou organizaci.

V ¢asti Obnovit na jednotku muzZete zobrazit, zménit nebo zadat cilového uZivatele nebo cilové
Tymové disky.

Automaticky je vybrany plvodni uZivatel. Pokud tento uzivatel neexistuje nebo je vybrana jina
nez plivodni organizace, musite zadat cilového uzivatele nebo cilové Tymové disky.

Pokud zaloha obsahuje sdilené soubory, obnovi se do korenové slozky cilového disku.
Vyberte, jestli chcete u soubord obnovit i opravnéni ke sdileni.

Kliknéte na moznost Spustit obnovu.

10. Vyberte jednu z moZnosti pfepisu:

= Prepsat existujici soubory
= Prepsat existujici soubor, pokud je starsi

= Nepiepisovat existujici soubory

11. Potvrdte volbu kliknutim na Pokracovat.

16.3.2.2 Obnova souborl Disku Google

1.
2.

Kliknéte na G Suite.

Pokud jste do sluzby zdlohovani pridali vice organizaci G Suite, vyberte organizaci, jejiz
zdlohovana data chcete obnovit. Jinak tento krok pfeskocte.

Rozbalte uzel Uzivatelé, vyberte VSichni uzivatelé, vyberte uZivatele, jehoZ soubory Disku Google
chcete obnovit, a kliknéte na Obnova.

Pokud byl uZivatel odstranén, vyberte ho v ¢asti Zalohy cloudovych aplikaci na karté Zalohy (str.
112) a potom kliknéte na moznost Zobrazit zalohy.

UZivatele miZete hledat podle jména. Zastupné znaky nejsou podporovany.
Vyberte bod obnovy.

Tip: Pokud chcete zobrazit jenom body obnoveni, které obsahuji soubory Disku Google, vyberte v nabidce
Filtrovat podle obsahu mozZnost Disk Google.

Kliknéte na Obnovit > Soubory/slozky.

Prejdéte do pozadované slozky nebo pomoci vyhledavani ziskejte seznam pozadovanych soubori
a sloZek.

Je moZné pouZit vice zastupnych znakt (* a ?). Vice informaci o pouzivani zastupnych znaku
naleznete v Casti Filtry souboru (str. 63).

Vyhledavani neni dostupné, pokud je zaloha zasifrovana.

Vyberte soubory, které chcete obnovit.

Pokud neni zaloha zaSifrovana a vyberete jen jeden soubor, kliknéte na Zobrazit verze a vyberte
verzi souboru, kterou chcete obnovit. MizZete vybrat kteroukoli zdlohovanou verzi, ktera je starsi
nebo novéjsi nez vybrany bod obnovy.



8. Pokud chcete stahnout soubor, vyberte ho, kliknéte na Stahnout, vyberte misto pro ulozeni
souboru a potom kliknéte na UloZit. Jinak tento krok preskocte.

9. Kliknéte na pfikaz Obnovit.

10. Pokud bylo do sluzby zdlohovani pfidano vice organizaci G Suite, kliknéte na polozku Organizace
G Suite, kterd umoznuje zobrazit, zménit nebo zadat cilovou organizaci.

Automaticky je vybrana plvodni organizace. Pokud tato organizace neni ve sluzbé zalohovani
zaregistrovana, musite zadat cilovou organizaci.

11. V ¢asti Obnovit na jednotku muzZete zobrazit, zménit nebo zadat cilového uZivatele nebo cilové
Tymové disky.
Automaticky je vybrany plvodni uZivatel. Pokud tento uZivatel neexistuje nebo je vybrana jina
neZ plvodni organizace, musite zadat cilového uZivatele nebo cilové Tymové disky.

12. V poli Cesta si m(iZzete prohlédnout nebo zménit cilovou slozku na Disku Google cilového
uZivatele nebo na cilovych Tymovych discich. Automaticky je vybrané plvodni umisténi.

13. Vyberte, jestli chcete u souborli obnovit i opravnéni ke sdileni.
14. Kliknéte na moznost Spustit obnovu.
15. Vyberte jednu z moZnosti pro prepis soubor(:
= Prepsat existujici soubory
=  Prepsat existujici soubor, pokud je starsi
=  Neprepisovat existujici soubory
16. Potvrdte volbu kliknutim na Pokracovat.

16.4 Ochrana soubord Tymovych diskl

Jaké polozky Ize zalohovat?

MuzZete zalohovat celé Tymové disky nebo jednotlivé soubory a slozky.
Se soubory se zalohuje i opravnéni k jejich sdileni.

Omezeni

= Z dlvodu omezeni rozhrani API Disku Google nelze zalohovat Tymové disky bez ¢len(.

= Zformatl soubord Google se zalohuji pouze Dokumenty Google, Tabulky Google, Prezentace
Google a Nakresy Google.

Jaké polozky lze obnovit?

MuZete obnovit celé Tymové disky nebo libovolny zdlohovany soubor nebo slozku.

Polozky v zaloze muZete najit pomoci vyhledavani, pokud neni zaloha zasifrovana. Hledani v
Sifrovanych zalohach neni podporovano.

MuUZete vybrat, jestli chcete obnovit i opravnéni ke sdileni nebo chcete, aby soubory prevzaly
opravnéni ze slozky, do které se obnovuji.

Nasledujici polozky nelze obnovit:
= Je-li v cilovych Tymovych discich zakazano sdileni mimo organizaci, neobnovi se opravnéni ke
sdileni u souboru, ktery byl nasdilen uZivatelem mimo organizaci.

= Je-li v cilovych Tymovych discich zakazano sdileni s necleny, neobnovi se opravnéni ke sdileni u
souboru nasdileného uzivatelem, ktery neni ¢lenem cilovych Tymovych disku.



Omezeni

Nelze obnovit komentare v souborech.

Odkazy na soubory a slozky uréené ke sdileni se neobnovi.

16.4.1 Vybér souborl Tymovych disk{

Vyberte soubory (viz nasledujici popis) a podle potreby (str. 34) zadejte dalsi nastaveni planu
zalohovani.

Postup vybéru soubort Tymovych diskii

1.
2.

Kliknéte na G Suite.

Pokud jste do sluzby zalohovani pfidali vice organizaci G Suite, vyberte organizaci, jejiz data
uzivatel( chcete zalohovat. Jinak tento krok preskocte.

Provedte jeden z nasledujicich ukon(:

= Pokud chcete zalohovat soubory vsech Tymovych diskl (véetné Tymovych disk(, které budou
vytvoreny v budoucnosti), rozbalte uzel Tymové disky, vyberte VSechny Tymové disky a
kliknéte na Skupina zalohovani.

= Pokud chcete zalohovat soubory jednotlivych Tymovych diskd, rozbalte uzel Tymové disky,
vyberte VSechny Tymové disky, vyberte poZzadované Tymové disky k zalohovani a potom
kliknéte na Zaloha.

Na panelu planu zélohovani:
m V ¢asti PoloZky k zalohovani provedte jednu z nasledujicich akci:
= Nechte vychozi nastaveni [VSe] (vSechny soubory).

®  Zadejte nazvy souboru a sloZzek nebo cesty k souboriim a slozkam, které se maji
zalohovat.

MuZete pouzivat zastupné znaky (*, ** a ?). Dalsi informace o zaddvani cest a pouzivani
zastupnych znak( naleznete v Casti Filtry souboru (str. 63).
= Vyberte zdlohované soubory a slozky tim, Ze k nim prejdete.
Odkaz Prochazet je k dispozici jen pti vytvareni planu zalohovani jedné instance
Tymovych diska.
= [Volitelné] V ¢asti Polozky k zalohovani kliknéte na Zobrazit vylouceni a zadejte soubory a
slozky, které chcete pti zalohovani preskocit.
Vyloucené soubory prepisi vybrané soubory. To znamena, Ze pokud zadate stejny soubor do
obou poli, pfi zdlohovani se preskoci.
= Pokud chcete povolit notarizaci vSech souborll zvolenych pro zdlohovani, aktivujte prepinac
Notarizace. Dalsi informace o notarizaci naleznete v ¢asti Notarizace (str. 157).

16.4.2 Obnova Tymovych diskd a soubor Tymovych diskd

16.4.2.1 Obnoveni celych Tymovych diskl

1.
2.

Kliknéte na G Suite.

Pokud jste do sluzby zalohovani pfidali vice organizaci G Suite, vyberte organizaci, jejiz
zalohovana data chcete obnovit. Jinak tento krok pfeskocte.

Rozbalte uzel Tymové disky, vyberte VSechny Tymové disky, vyberte Tymové disky, které chcete
obnovit, a kliknéte na Obnova.

Pokud byly Tymové disky odstranény, vyberte je v oddilu Zalohy cloudovych aplikaci na karté
Zalohy (str. 112) a kliknéte na Zobrazit zalohy.



8.
9.

10.

11.

Tymové disky mlzZete prohledavat podle jména. Zastupné znaky nejsou podporovany.
Vyberte bod obnovy.
Kliknéte na Obnovit > Celé Tymové disky.

Pokud bylo do sluzby zalohovani pfidano vice organizaci G Suite, kliknéte na polozku Organizace
G Suite, ktera umoznuje zobrazit, zménit nebo zadat cilovou organizaci.

Automaticky je vybrana plvodni organizace. Pokud tato organizace neni ve sluzbé zalohovani
zaregistrovana, musite zadat cilovou organizaci.

V Casti Obnovit na jednotku miZete zobrazit, zménit nebo zadat cilové Tymové disky nebo
cilového uZivatele. Zadate-li uzivatele, obnovi se data na jeho Disk Google.

Jako vychozi jsou vybrany plvodni Tymové disky. Pokud tyto Tymové disky neexistuji nebo je
vybrana jina nez plvodni organizace, musite zadat cilové Tymové disky nebo cilového uZivatele.

Vyberte, jestli chcete u souborid obnovit i opravnéni ke sdileni.
Kliknéte na moznost Spustit obnovu.

Vyberte jednu z moZnosti pfepisu:

= Prepsat existujici soubory

=  Prepsat existujici soubor, pokud je starsi

=  Neprepisovat existujici soubory

Potvrdte volbu kliknutim na Pokracovat.

16.4.2.2 Obnova souborl Tymovych diské

1.
2.

10.

Kliknéte na G Suite.
Pokud jste do sluzby zalohovani pfidali vice organizaci G Suite, vyberte organizaci, jejiz
zadlohovana data chcete obnovit. Jinak tento krok preskocte.

Rozbalte uzel Tymové disky, vyberte VSsechny Tymové disky, vyberte Tymové disky s plvodnimi
soubory, které chcete obnovit, a kliknéte na Obnova.

Pokud byly Tymové disky odstranény, vyberte je v oddilu Zalohy cloudovych aplikaci na karté
Zalohy (str. 112) a kliknéte na Zobrazit zalohy.

Tymové disky miZete prohledavat podle jména. Zastupné znaky nejsou podporovany.
Vyberte bod obnovy.
Kliknéte na Obnovit > Soubory/slozky.

Prejdéte do pozadované slozky nebo pomoci vyhledavani ziskejte seznam pozadovanych soubor(
a slozek.

Je moZné pouZit vice zastupnych znaku (* a ?). Vice informaci o pouzivani zastupnych znakt
naleznete v Casti Filtry soubord (str. 63).

Vyhledavani neni dostupné, pokud je zaloha zasifrovana.

Vyberte soubory, které chcete obnovit.

Pokud neni zaloha zaSifrovana a vyberete jen jeden soubor, kliknéte na Zobrazit verze a vyberte
verzi souboru, kterou chcete obnovit. MizZete vybrat kteroukoli zdlohovanou verzi, ktera je starsi
nebo novéjsi nez vybrany bod obnovy.

Pokud chcete stahnout soubor, vyberte ho, kliknéte na Stahnout, vyberte misto pro uloZeni
souboru a potom kliknéte na UloZit. Jinak tento krok preskocte.

Kliknéte na prikaz Obnovit.

Pokud bylo do sluzby zalohovani pfidano vice organizaci G Suite, kliknéte na poloZzku Organizace
G Suite, kterd umoziuje zobrazit, zménit nebo zadat cilovou organizaci.



Automaticky je vybrana plGvodni organizace. Pokud tato organizace neni ve sluzbé zalohovani
zaregistrovana, musite zadat cilovou organizaci.

11. V ¢asti Obnovit na jednotku muzZete zobrazit, zménit nebo zadat cilové Tymové disky nebo
cilového uzivatele. Zadate-li uzivatele, obnovi se data na jeho Disk Google.

Jako vychozi jsou vybrany plvodni Tymové disky. Pokud tyto Tymové disky neexistuji nebo je
vybrana jina nez plvodni organizace, musite zadat cilové Tymové disky nebo cilového uZivatele.

12. V poli Cesta si mliZete prohlédnout nebo zménit cilovou slozku na cilovych Tymovych discich
nebo na Disku Google cilového uZivatele. Automaticky je vybrané plvodni umisténi.

13. Vyberte, jestli chcete u soubortd obnovit i opravnéni ke sdileni.
14. Kliknéte na mozZnost Spustit obnovu.
15. Vyberte jednu z moZnosti pro prepis soubort:
= Pfepsat existujici soubory
=  Prepsat existujici soubor, pokud je starsi
= Nepiepisovat existujici soubory
16. Potvrdte volbu kliknutim na Pokracovat.

16.5 Notarizace

Notarizace umoznuje potvrdit, Ze soubor je autenticky a nebyl od zalohy zménén Notarizaci
doporucujeme povolit pfi zalohovani soubortd pravnich dokumentl nebo dalsich soubort, které
vyZaduji potvrzeni pravosti.

Notarizace je k dispozici pouze pro zalohy souborid Disku Google a souborl Tymovych disk G Suite.

Pouziti notarizace

Pokud chcete povolit notarizaci vSech soubori zvolenych pro zdlohovani, aktivujte prepinac
Notarizace pfi vytvareni planu zdlohovani.

PFi konfiguraci obnoveni budou notarizované soubory oznaceny zvlastni ikonou a mlzete ovéfit
pravost soubord.

Jak to funguje

Béhem zadlohovani agent vypocita kddy hash zalohovanych soubord, vytvofi hashovaci strom
(zaloZeny na strukture sloZek), uloZi strom do zélohy a poté odesle kofenovy hashovaci strom
notarské sluzbé. Notdrska sluzba uloZi kofenovy hashovaci strom v databazi blockchain Ethereum,
¢imz se zajisti, Ze tato hodnota se nezméni.

PFi ovérovani pravosti soubor( agent vypocita hash souboru a porovna jej s kédem hash, ktery je
uloZzen v hashovacim stromu uvnitf zalohy. Pokud se kédy hash neshoduiji, soubor neni povaZzovan za
autenticky. V opacném pripadé je autenticita souboru zarucena hashovacim stromem.

Chcete-li ovéfit, Ze samotny hashovaci strom nebyl zfalSovan, agent odesle kofenovy hashovaci strom
notarské sluzbé. Notdrska sluzba jej porovna se stromem uloZenym v databazi blockchain. Kdyz se
kddy hash shoduji, je zarucena autenticita souboru. V opa¢ném pripadé se zobrazi zprava s
upozornénim, Ze soubor neni autenticky.

16.5.1 Ovérovani autenticity souboru pomoci sluzby Notary

Pokud byla béhem zalohovani zapnutd notarizace, mlzete ovéfit autenticitu souboru.



Jak ové¥it autenticitu souboru
1. Provedte jeden z nasledujicich ukon(:

= Autenticnost souboru Disku Google ovérite vybranim souboru podle krokl 1-7 v ¢asti
Obnova soubor(l Disku Google (str. 153).

= Autenti¢nost souboru Tymovych diskl G Suite ovéfite vybranim souboru podle krokl 1-7
v Casti Obnova souborl Tymovych disk( (str. 156).

2. Zkontrolujte, zda je vybrany soubor oznaceny nasledujici ikonou: E‘.:;.) To znamena, Ze soubor
je notarizovan.

3. Provedte jeden z nasledujicich ukonu:
= Kliknéte na moZnost Ovéfit.
Software zkontroluje autenticitu souboru a zobrazi vysledek.
= Kliknéte na mozZnost Ziskat certifikat.

V okné webového prohlizece se zobrazi certifikat potvrzujici notarizaci souboru. Okno také
obsahuje pokyny, které vam umozni ovérit autenticitu souboru ru¢né.

17 Active Protection

Active protection chrani systém pfed ransomwarem a malwarem zaméfenym na tézbu kryptomén.
Ransomware Sifruje soubory a za Sifrovaci kli¢ pozaduje vykupné. Malware pro tézbu kryptomén
provadi matematické vypocty na pozadi, coz ma za nasledek snizeni vypocetniho vykonu a vyssi
zatizeni sité.

Active protection je dostupna u pocitacd se systémem Windows 7 nebo novéjsim a Windows Server
2008 R2 nebo novéjsim. Na pocitaci musi byt nainstalovany Agent pro Windows.

Active Protection je k dispozici u agentt od verze 12.0.4290. Chcete-li aktualizovat agenta,
postupujte podle pokynu v ¢lanku Aktualizace agent( (str. 30).

Jak to funguje

Active protection sleduje procesy béZici na chranéném pocitaci. KdyZ se proces tretich stran pokusi
zasifrovat soubory nebo tézit kryptomény, Active protection vygeneruje vystrahu a provede dalsi
akce (pokud jsou urceny v konfiguraci).

Kromé toho Active protection brani pfed neopravnénymi zménami vlastnich procesut zalohovaciho
softwaru, zaznama v registru, spustitelnych a konfigura¢nich soubor( a zaloh uloZenych v mistnich
slozkach.

K identifikaci Skodlivych proces(i pouZiva Active protection behavioralni heuristiku. Srovnava retézec
akci provedeny procesem s fetézci udalosti zaznamenanymi v databazi vzorcl Skodlivého chovani.
Tento pristup umoZnuje Active Protection rozpoznavat novy malware na zakladé jeho typického
chovani.

Nastaveni Active Protection

Chcete-li omezit prostfedky vyuZivané heuristickou analyzou a vyloucit takzvané falesné pozitivni
vysledky, kdy je davéryhodny program povaZovan za ransomware, mlzete definovat nasledujici
nastaveni:

= Dlvéryhodné procesy, které nikdy nebudou povaZzovany za ransomware. Procesy podepsané
spolec¢nosti Microsoft jsou vzdy davéryhodné.



= Skodlivé procesy, které budou vidy povazovany za ransomware. Tyto procesy nebudou moci byt
spustény, dokud je v pocitaci povolena Active protection.

= Slozky, ve kterych nebudou zmény souborl sledovany.

Zadejte Uplnou cestu ke spustitelnému souboru procesu, pocinaje pismenem jednotky. Priklad:
C:\Windows\Temp\er76s7sdkh.exe.

K zadani slozky miZete pouZit zastupné znaky * a ?: Znak hvézdicky (*) nahrazuje nula nebo vice
znaka. Znak otazniku (?) nahrazuje presné jeden znak. Proménné prostiedi, jako %AppData%, nelze
pouzit.

Plan Active Protection

VSechna nastaveni Active Protection se nachazi v planu Active Protection. Tento plan je mozné pouzit
na vice pocitacich.

V jedné organizaci (skupiné spolec¢nosti) je mozné mit pouze jeden plan Active Protection. Plan
mohou instalovat, upravit nebo odvolat pouze sprdvci spole¢nosti a spravci vyssich Urovni.

Instalace planu Active Protection

1. Vyberte pocitace, na kterych chcete Active Protection nainstalovat.

2. Kliknéte na moZnost Active protection.

3. [Volitelné] Kliknéte na tlacitko Upravit, abyste upravili nasledujici nastaveni:

®= U mozZnosti Akce pfi detekovani vyberte akci, kterou software provede pfi zjisténi aktivity
typu ransomware, a potom kliknéte na Hotovo. Je mozné vybrat jednu z nasledujicich
mozZnosti:

"  Pouze upozornit
Software o tomto procesu vygeneruje vystrahu.
= Zastavit proces (vychozi)
Software o tomto procesu vygeneruje vystrahu a zastavi ho.
" Vratit pomoci mezipaméti
Software vygeneruje vystrahu, zastavi proces a vrati zmény souboru pomoci sluzby
mezipaméti.
* U moinosti Skodlivé procesy uréete $kodlivé procesy, které budou vidy povaZované za
ransomware, a potom kliknéte na Hotovo.

= U mozZnosti Divéryhodné procesy urcete divéryhodné procesy, které nikdy nebudou
povaZované za ransomware, a potom kliknéte na Hotovo. Procesy podepsané spolecnosti
Microsoft jsou vidy dlvéryhodné.

= U mozZnosti Vyjimky slozek urcete seznam sloZek, ve kterych nebudou sledovany zmény
soubort(, a potom kliknéte na Hotovo.

= Vlypnéte prepinac Vlastni ochrana.

Vlastni ochrana brani prfed neopravnénymi zménami softwarovych vlastnich procesu,
zaznamU v registru, spustitelnych a konfiguracnich soubort a zdloh uloZzenych v mistnich
slozkach. Tuto funkci doporucujeme nevypinat.

= Zménte Moznosti ochrany (str. 160).

4. Pokud jste tato nastaveni upravili, kliknéte na tlacitko UloZit zmény. Zmény se projevi na vSech
pocitacich, na kterych je Active protection zapnuta.

5. Kliknéte na tlacitko Pouzit.



17.1 Moznosti ochrany

Zalohy

Tato moznost funguje, pokud je v planu Active Protection zapnuta moznost Vlastni ochrana.
Tato moZnost plati pro soubory s pfiponami .tibx, .tib, .tia, které jsou v mistnich slozkach.

U této mozZnosti mlZete vybrat, jaké procesy smi ménit soubory zalohy, i kdyZ tyto soubory maji
vlastni ochranu. Je to praktické, napfiklad kdyz jste pouZili skript, kterym soubory zdlohy odstranite
nebo je pfesunete jinam.

Vychozi nastaveni: Povoleno.

Pokud je tato moznost povolena, mohou soubory zdloh ménit jen procesy podepsané dodavatelem
zadlohovaciho softwaru. Software tak mlze pouzivat pravidla zachovani a odstranovat zalohy, jen kdyz
o to pozada uzivatel ve webovém rozhrani. Jiné procesy zalohy ménit nemohou — bez ohledu na to,
jestli jsou nebo nejsou podezielé.

Pokud je tato moZnost vypnutd, muiZete ostatnim proceslim povolit upravovat zalohy. Zadejte Uplnou
cestu ke spustitelnému souboru procesu, pocinaje pismenem jednotky.

Ochrana proti tézbé kryptomén
Tato moznost definuje, zda Active protection detekuje potencialni malware pro tézbu kryptomén.
Vychozi nastaveni: Zakazano.

Je-li detekovana aktivita tézby kryptomén, provede se zvolena Akce pfi detekovani (s vyjimkou
vraceni souborll z vyrovnavaci paméti, protozZe se nic nevrati).

Malware pro tézbu kryptomén degraduje vykon uzite¢nych aplikaci, zvysSuje Ucty za elekttinu, mize
zpUsobit selhani systému a dokonce poskodit hardware v disledku zneu?Ziti. Doporucujeme, abyste
malware pro t&7bu kryptomén ptidali do seznamu Skodlivé procesy, aby nedoslo k jeho spuiténi.

Mapované jednotky

Tato volba definuje, jestli Active Protection chrani sitové slozky mapované jako mistni jednotky.
Tato moZnost plati pro slozky sdilené prostfednictvim SMB i NFS.

Vychozi nastaveni: Povoleno.

Pokud se soubor plvodné nachazel na mapované jednotce, nemuzZete ho pfi extrakci z mezipaméti
akci Vratit pomoci mezipaméti ulozit na plvodni misto. Misto toho se ulozi do slozky, kterou urcite v
nastaveni této moznosti. Vychozi slozka je C:\ProgramData\Acronis\Restored Network Files. Pokud
tato sloZka neexistuje, bude vytvorena. Pokud ji chcete zménit, nezapomernte zadat mistni slozku.
Sitové slozky véetné slozek na mapovanych jednotkach nejsou podporovany.



18 Ochrana webovych stranek a hostingovych
serverl

18.1 Ochrana webovych stranek

V dUsledku neopravnéného pfistupu nebo malwarového Utoku mize dojit k poskozeni webové
stranky. Zalohovani webové stranky vam v pfipadé jejiho poskozeni umozni jeji snadné obnoveni do
funkéniho stavu.

Co je treba k zalohovani webové stranky?

Webova stranka musi byt pfistupna prostfednictvim protokolu SFTP nebo SSH. Nemusite instalovat
agenta, staci pridat webovou stranku zplisobem popsanym v této casti.

Jaké polozky Ize zalohovat?
Zalohovat mUzete nasledujici polozky:

= Soubory obsahu webové stranky
Vsechny soubory ptistupné pro ucet, ktery urcite pro pripojeni SFTP nebo SSH.
= Propojené databaze (pokud existuji) hostované na serverech MySQL
Vsechny databaze pfistupné pro ucet MySQL, ktery zadate.

Pokud vase webova stranka pouziva databaze, doporucujeme zalohovat soubory i databaze, abyste je
mohli obnovit do konzistentniho stavu.

Omezeni

= Jako jediné uloZisté zaloh webovych stranek je dostupné cloudové ulozisté.

®  Plany zalohovani nelze pouzit na vice webovych stranek. Kazda webova stranka musi mit sv({j
vlastni plan zalohovani, i kdyzZ vSechny plany zalohovani maji stejné nastaveni.

= Pro webovou stranku lze pouzit pouze jeden plan zadlohovani.

= MozZnosti zalohovani nejsou k dispozici.

18.1.1 Zalohovani webové stranky

Priddani webové stranky a konfigurace jejiho zalohovani

1. Kliknéte na Zatizeni > Pfidat.

2. Kliknéte na moznost Webova stranka.

3. Nakonfigurujte pro webovou stranku nasledujici nastaveni pfistupu:

= Do pole Nazev webové stranky zadejte nazev své webové stranky. Tento nazev se zobrazi
v konzoli pro zalohovani.

= Do pole Hostitel zadejte ndzev hostitele nebo IP adresu, kterd se poutzije pro pfistup k
webové strance prostrednictvim protokolu SFTP nebo SSH. Priklad: muj.server.com nebo
10.250.100.100.

®= Do pole Port zadejte Cislo portu.

= Do poli UZivatelské jméno a Heslo zadejte povéreni Uctu, ktery se bude pouzivat pro pristup
k webové strance prostrednictvim protokolu SFTP nebo SSH.

DilezZité: Zdlohovdny budou pouze soubory, které jsou pristupné zadanému uctu.




4.
5.

Misto hesla mUliZete zadat svij soukromy kli¢ SSH. Chcete-li tak ucinit, zaskrtnéte policko
Misto hesla pouzit soukromy kli¢ SSH a poté zadejte klic.

Kliknéte na tlacitko Dalsi.

Pokud vase webovd stranka pouziva databaze MySQL, nakonfigurujte nastaveni pfistupu
k databazim. V opacném pripadé kliknéte na tlacitko Preskocit.

a. V Casti Typ pripojeni vyberte, jak chcete pfistupovat k databdzim z cloudu:

= Prostiednictvim SSH od hostitele — Databaze budou pfistupné prostrednictvim hostitele,
kterého jste zadali v kroku 3.

= Pfimé pfipojeni — Databaze budou pfistupné pfimo. Toto nastaveni zvolte pouze tehdy,
pokud jsou databaze pristupné z internetu.

b. Do pole Hostitel zadejte ndzev nebo IP adresu hostitele, ve kterém je spustén server MySQL.
Do pole Port zadejte Cislo portu pro pripojeni TCP/IP k serveru. Vychozi ¢islo portu je 3306.

d. Do poli UZivatelské jméno a Heslo zadejte povéreni uctu MySQL.

Dilezité: Zdlohovdny budou pouze databdze, které jsou pristupné zadanému uctu.

e. Kliknéte na tlacitko Vytvofit.

Software zobrazi $ablonu nového pldnu zalohovani. V pfipadé potfeby zménte nastaveni a potom
kliknéte na moZnost Pouizit.

Zména nastaveni pripojeni

1.
2.
3.
4.

Kliknéte na mozZnost Zatizeni > Webové stranky a vyberte poZzadovanou webovou stranku.
Kliknéte na moZnost Pfehled.
Kliknéte na ikonu tuzky vedle nastaveni ptipojeni k webové strance nebo databazi.

Provedte potfebné zmény a potom kliknéte na tlacitko Ulozit.

Uprava pldnu zdlohovdni

1.

2
3.
4

Kliknéte na moZnost Zatizeni > Webové stranky a vyberte poZadovanou webovou stranku.
Kliknéte na moznost Zalohovat.
Kliknéte na ikonu ozubeného kola vedle ndzvu planu zalohovani a potom na moZnost Upravit.

Provedte potfebné zmény a potom kliknéte na tlacitko UloZit zmény.

18.1.2 Obnoveni webove stranky

Obnoveni webové stranky

1.

5.

Kliknéte na moZnost Zatizeni > Webové stranky a vyberte webovou stranku, kterou chcete
obnovit.

Webové stranky mizete vyhledavat podle nazvu. Zastupné znaky nejsou podporovany.
Kliknéte na moznost Obnova.
Vyberte bod obnovy.

Kliknéte na moZnost Obnovit a vyberte, co chcete obnovit: Soubory/slozky nebo Databaze SQL
(pokud existuje).

Chcete-li zajistit, aby webova stranka byla obnovena do konzistentniho stavu, doporucujeme
obnovit soubory i databaze (v libovolném poradi).

Provedte jeden z nasledujicich ukonl podle toho, co jste vybrali:

Obnoveni souborti a sloZek webové stranky

1.

Prejdéte do poZadované slozky nebo pomoci vyhledavani ziskejte seznam pozadovanych soubor(
a slozek.



Je moZné poufit vice zastupnych znak( * a ?. Podrobnosti o pouZivani zastupnych znakd
naleznete v tématu Filtry soubor( (str. 63).

Vyberte soubory, které chcete obnovit.

Pokud chcete soubory ulozit do souboru .zip, kliknéte na Stahnout, vyberte umisténi, do kterého
se maji data ulozit, a kliknéte na UloZit. Jinak tento krok pfeskocte.

4. Kliknéte na tlacitko Obnovit a poté akci potvrdte.

Vybrané soubory a slozky budou obnoveny do plvodniho umisténi.
Obnoveni databazi
1. Vyberte databaze, které chcete obnovit.

2. Pokud chcete databaze ulozit do souboru .zip, kliknéte na tlacitko Stahnout, vyberte umisténi, do
kterého se maji data ulozit, a kliknéte na tlacitko Ulozit. Jinak tento krok preskocte.

3. Kliknéte na tlacitko Obnovit a poté akci potvrdte.

Vybrané databaze budou obnoveny do pdvodniho umisténi.

18.2 Ochrana webhostingovych server(

Spravci webhostingu, kteti pouzivaji platformy Plesk nebo cPanel, mohou integrovat tyto platformy
do zdlohovaci sluzby.

Integrace umozZni spravci provadét nasledujici akce:

= Zalohovat cely server Plesk nebo cPanel do cloudového ulozisté pomoci zalohy na drovni disku.
= Obnovit cely server, véetné vsech webovych stranek.

= Plesk: provadét granuldrni obnovu webovych stranek, jednotlivych soubord, postovnich schranek
nebo databazi.

= cPanel: provadét granuldrni obnovu webovych stranek, jednotlivych soubort, postovnich
schranek, postovnich filtrd, pravidel pro pfeposilani posty, databazi a uctd.

= Povolit samoobsluznou obnovu pro zakazniky pouzivaji platformy Plesk a cPanel.

Integrace se provadi pomoci rozsifeni zalohovaci sluzby. Pokud pottebujete rozsiteni pro Plesk nebo
cPanel, kontaktujte poskytovatele zalohovaci sluzby.

Podpora verzi platforem Plesk a cPanel

= Plesk pro Linux 17.0 a nové&jsi

= Libovolna verze cPanel s PHP 5.6 a novéjsi

Kvoty

Kazdy zdlohovany server Plesk nebo cPanel spotfebovava kvétu Webhostingové servery. Je-li tato

kvdta vypnutd nebo je prekrocen limit kvoty, dojde k nasledujicimu:

= Pokud je server fyzicky, pouzije se kvdta Servery. Je-li tato kvdta vypnutd nebo je prekrocen limit
kvdty, zalohovani se nezdafri.

= Pokud je server virtudlni, pouZije se kvéta Virtualni poéitace. Je-li tato kvéta vypnutd nebo je
prekrocen limit kvoty, pouZije se kvdta Servery. Je-li tato kvdta vypnutd nebo je prekrocen limit
kvaty, zalohovani se nezdafri.



19 Specialni operace s virtualnimi pocitaci

19.1 Spusténi virtualniho pocitace ze zalohy (funkce
okamzitého obnoveni)

Ze zalohy na Urovni disku, ktera obsahuje operacni systém, mUzZete spustit virtualni pocitac. Tato
operace se nazyva okamZité obnoveni a umoZziiuje spusténi virtudlniho serveru béhem nékolika
sekund. Virtudlni disky se emuluji pfimo ze zalohy a nespotiebovavaji tedy misto v datovém uloZisti.
Prostor UloZisté je nutny pouze pro zaznam zmén virtualnich diskd.

Doporucujeme, aby takovy docasny virtualni pocitac byl spustén maximalné tfi dny. Potom jej
miZete Uplné odstranit nebo prevést na bézny virtualni pocitac (finalizovat) bez jakékoliv odstavky.

Dokud docasny virtualni pocitac existuje, nelze na zalohu, kterou pouzivd, pouzit pravidla zachovani.
Zalohy plvodniho pocitace mohou bézet dal.

Priklady pouziti

= Obnoveni po havarii
Je moZné okamfZité zprovoznit kopii havarovaného pocitace.

= Testovani zalohy
Pocdita¢ miZete spustit ze zalohy a zkontrolovat, zda hostovany OS a aplikace spravné funguiji.

=  Pristup k dattim aplikaci
KdyzZ je pocita¢ spustén, mlzete pomoci nativnich nastroja aplikace pro spravu ziskat pFistup
k poZzadovanym datim a extrahovat je.

Predpoklady

= Ve sluzbé zdlohovani musi byt zaregistrovan alespon jeden Agent pro VMware nebo Agent pro
Hyper-V.

= Ziloha mlze byt uloZena v sitové nebo mistni sloZce na pocitaci, kde je Agent pro VMware nebo
Agent pro Hyper-V nainstalovan. Pokud vyberete sitovou slozku, musi byt z tohoto pocitace
pfistupna. Virtudini pocitac Ize spustit také ze zalohy uloZené v cloudovém ulozisti, tato operace
je vsak pomalejsi, protozZe vyzaduje velmi ndrocné cteni ze zalohy s ndhodnym pfistupem.

®  Zaloha musi obsahovat cely pocitac nebo vsechny svazky, které jsou ke spusténi operacniho
systému potreba.

= Je moZné pouZit zalohy fyzickych i virtualnich pocitacd. Zalohy kontejnert Virtuozzo nelze pouZzit.

= Zalohy, které obsahuiji logické svazky systému Linux (LVM), musi byt vytvoreny Agentem pro
VMware nebo Agentem pro Hyper-V. Virtudlni pocita¢ musi byt stejného typu jako pavodni
pocitac (ESXi nebo Hyper-V).

19.1.1 Spousténi pocitace

1. Provedte jeden z nasledujicich ukonu:
= Vyberte zdlohovany pocitac, kliknéte na moZnost Obnova a poté vyberte bod obnovy.
= Vyberte bod obnovy na karté Zalohy (str. 112).

2. Kliknéte na moZnost Spustit jako virtualni pocitac.
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3. [Volitelné] Kliknéte na moznost Cilovy pocitac a poté zménte typ virtualniho pocitace (ESXi nebo
Hyper-V), hostitele nebo nazev virtualniho pocitace.

4. [Volitelné] Kliknéte na moznost Datové uloZisté u ESXi nebo na mozZnost Cesta u Hyper-V a poté
vyberte datové ulozisté virtualniho pocitace.

Zmény na virtualnich discich se za béhu pocitace shromazduji. Zajistéte, Ze vybrané na datovém
ulozisti bude dostatek volného mista.

5. [Volitelné] Pomoci moznosti Nastaveni virtualniho pocitaée zmérite velikost paméti a sitova
pfipojeni virtudlniho pocitace.
[Volitelné] Vyberte stav napajeni virtualniho pocitace (Zapnuto/Vypnuto).
Kliknéte na moZnost Spustit.

Ve vysledku se pocitac zobrazi ve webovém rozhrani s jednou z nasledujicich ikon: @ nebo

HYPEE:M

. Tyto virtudlni pocitace neni mozné vybrat k zalohovani.

19.1.2 Odstranéni pocitace

Nedoporucujeme odstranovat docasny virtualni pocitac¢ pfimo ve vSphere/Hyper-V. Toto mize vést
k artefaktim ve webovém rozhrani. Taktéz zaloha, ze které pocitac bézel, by mohla na chvili zlstat
zamknutda (nemzZe byt odstranéna pravidly zachovani).



Jak odstranit virtudlni pocitac, ktery bézi ze zalohy
1. Na karté VSechna zafizeni vyberte pocitac, ktery bézi ze zalohy.

2. Kliknéte na moznost Odstranit.

Pocitac bude odebrdn z webového rozhrani. Odebere se také z inventare a datového ulozisté vSphere
nebo Hyper-V. Veskeré zmény dat provedené za béhu pocitace budou ztraceny.

19.1.3 Dokonceni pocitace

Pokud virtudlni pocitac¢ bézi ze zalohy, obsah virtualnich disk( je ziskavan pfimo z ptislusné zalohy.
Proto pokud je ztraceno spojeni s umisténim zalohy nebo s agentem zalohy, pocitac prestane byt
dostupny nebo dokonce dojde k jeho poskozeni.

U pocitacl ESXi existuje moZnost nastavit pocitac jako trvaly, jinymi slovy obnovit viechny jeho
virtudlni disky spolec¢né se zménami, které se provedly za béhu pocitace, do datového ulozisté, které
uchovava tyto zmény. Tento proces se nazyva dokonceni.

Dokonceni se provede bez vypadku. Virtudlni pocita¢ nebude béhem dokoncéeni vypnut.

Jak dokoncit pocitac, ktery bézi ze zdalohy
Na karté VSechna zafizeni vyberte pocitac, ktery bézi ze zalohy.
Kliknéte na moZnost Dokon¢it.

1

2

3. [Volitelné] Urcete novy ndzev pocitace.

4. [Volitelné] Zménte rezim poskytovani disku. Ve vychozim nastaveni je nastaven rezim Tenky.
5

Kliknéte na moZnost Dokon¢it.
Nazev pocitace se okamzité zméni. Postup obnovy se zobrazuje na karté Aktivity. Jakmile se obnova
dokondi, ikona pocitace se zméni na ikonu béZného virtudlniho pocitace.
Co potiebujete védét o dokonceni
Dokonceni vs. bézné obnoveni
Proces dokonceni je pomalejsi nez bézné obnoveni, a to z nasledujicich dlivoda:

= Béhem dokonceni agent provadi ndhodny pfistup k riznym castem zalohy. Pfi obnoveni celého
pocitace agent nacita data ze zdlohy postupné.

= Pokud je béhem dokonceni spustén virtudlni pocitac, agent nacita data ze zalohy ¢astéji, aby
udrZoval oba procesy soucasné. Béhem béZného obnoveni je virtualni pocitac necinny.

Dokonceni pocitacti spusténych z cloudovych zaloh

Kvuli intenzivnimu pfistupu k zalohovanym datdm rychlost dokonceni velmi zavisi na Sifce pasma
pfipojeni mezi umisténim zalohy a agentem. Dokonceni bude pomalejsi u zaloh umisténych v cloudu
ve srovnani s mistnimi zalohami. Pokud je internetové pfipojeni velmi pomalé nebo nestabilni, mize
dokonceni pocitace spusténého z cloudové zalohy selhat. Doporucujeme spoustét virtualni pocitace z
mistnich zaloh, pokud planujete provést dokonceni a mate na vybér.

19.2 Replikace virtualnich pocitaci
Replikace je k dispozici pouze u virtudlnich pocitacti VMware ESXi.

Replikace je proces, pti kterém se vytvori pfesna kopie (repliky) virtualniho poditace a replika se poté
udrZuje v synchronizaci s plivodnim pocitacem. Pokud replikujete dileZity virtualni pocitac, budete
mit vZdy kopii tohoto pocitace pfipravenou ke spusténi.



Replikaci je mozné spustit ru¢né nebo ji naplanovat. Prvni replikace je plna (kopie celého pocitace).
VSechny nasledujici replikace jsou pfirGstkové a provadéji se s moznosti Sledovani zménénych blok{
(str. 170), pokud tato mozZnost neni zakazana.

Replikace vs. zalohovani

Na rozdil od pldnovanych zaloh replika zachovava pouze nejnovéjsi stav virtualniho pocitace. Replika
zabird misto v datovém ulozisti, zatimco zdloha mUze byt uchovavana v levnéjsim ulozisti.

Spousténi repliky je vSak mnohem rychlejsi, nez obnova a spousténi virtualniho pocitace ze zalohy.
Zapnuta replika pracuje rychleji nez virtualni pocitac spustény ze zalohy a nenacitd agenta pro
VMware.

Priklady pouziti
= Replikace virtudlniho pocitace na vzdaleném serveru.

Replikace vdm umozni odoldvat ¢astecnym nebo Uplnym selhdanim datového centra pomoci
klonovani virtualnich pocitact z primarniho serveru na sekundarni server. Sekundarni soubor se
obvykle nachdzi na vzddleném misté, u néjz je nepravdépodobné, ze by byl ovlivnén faktory
prostiedi, infrastruktury a dalSimi faktory, které mohly zpUsobit selhani primarniho serveru.

= Replikace virtualniho poéitaée v ramci jednoho serveru (z jednoho hostitele/datového ulozisté
do jiného).

Replikaci v rdmci jednoho serveru je mozné pouzit u scénard vysoké dostupnosti a obnovy po
havarii.

Jaké Cinnosti je mozné provést s replikou

= Testovani repliky (str. 168)

Replika bude zapnuta k otestovani. Pomoci aplikace vSphere Client nebo jinych nastrojl
zkontrolujte, zda replika pracuje spravné. Replikace je béhem procesu testovani pozastavena.

= Prevzeti sluzeb pfi selhani replikou (str. 169)

Prevzeti sluzeb pfi selhani je prevod pracovniho zatizeni z plvodniho virtualniho pocitace na jeho
repliku. Replikace je béhem procesu prevzeti sluZeb pfi selhani pozastavena.

= Zalohovani repliky
Jak zalohovani, tak replikace vyZaduji pfistup k virtualnim disklim a proto ovlivriuji vykon
hostitele, na kterém bézi virtualni pocitac. Pokud chcete mit repliku i zalohy virtualniho pocitace,

ale nechcete dale zvySovat zatéZ produkéniho hostitele, replikujte pocitac na jiného hostitele a
nastavte zalohy repliky.

Omezeni

Nasledujici typy virtudlnich pocitacl neni mozné replikovat:
= Pocitace odolné vici chybam bézici na ESXi 5.5 a niZsi.
= Pocitace bézici se zaloh.

= Repliky virtualnich pocitaci

19.2.1 Tvorba planu replikace

Plany replikace je nutné vytvaret pro kazdy pocitac jednotlivé. Jiz existujici pldn neni mozné pouZit
pro jiné pocitace.

Jak vytvorit pldn replikace

1. Vyberte virtualni pocitac, ktery chcete replikovat.



2. Kliknéte na moZnost Replikace.
Software zobrazi Sablonu nového planu replikace.
3. [Volitelné] Pokud chcete upravit ndzev planu replikace, kliknéte na vychozi nazev.
Kliknéte na moznost Cilovy pocitac a provedte toto:
a. Vyberte, zda chcete vytvofit novou repliku nebo poufZit existujici repliku plvodniho pocitace.
b. Vyberte hostitele ESXi a zadejte nazev nové repliky nebo vyberte existujici.
Vychozi ndzev nové repliky je [nazev plvodniho poditace]_replica.
c. Kliknéte na tlacitko OK.
5. [Pouze pfireplikaci na novy pocitac] Kliknéte na moznost Datové ulozisté a vyberte datové
ulozisté pro virtudlni pocitac.
6. [Volitelné] Kliknéte na mozZnost Plan a zmérite plan replikace.

Ve vychozim nastaveni se replikace provadi denné (od pondéli do patku). Cas spusténi replikace
si mUZete vybrat.

Pokud chcete zménit frekvenci replikaci, posurite posuvnik a zadejte plan.
MuUzZete také provést toto:

= Nastavte obdobi, pro které plan plati. Zaskrtnéte poli¢ko Spustit plan v ¢asovém rozsahu
a zadejte obdobi.

= Vypnéte pouziti planu. V tomto pripadé je mozné replikaci spustit ruc¢né.
7. [Volitelné] Kliknéte na ikonu ozubeného kola a upravte moznosti replikace (str. 170).
8. Kliknéte na tlacitko PouZit.

9. [Volitelné] Chcete-li plan spustit ru¢né, kliknéte na panelu planu na tlacitko Spustit.

Po spusténi planu replikace se replika virtualniho pocitace zobrazi v seznamu VSechna zafizeni

s touto ikonou:

19.2.2 Testovani repliky

Jak pfripravit repliku pro testovdni

1. Vyberte repliku, kterou chcete testovat.

2. Kliknéte na moZnost Testovat repliku.

3. Kliknéte na moznost Spustit testovani.

4. Vyberte, zda se ma zapnuta replika pfipojit k siti. Ve vychozim nastaveni nebude replika
pfipojena k siti.

5. [Volitelné] Pokud chcete pripojit repliku k siti, zaskrtnéte poli¢ko Zastavit ptivodni virtualni
pocitac, aby se plvodni pocitac pred zapnutim repliky vypnul.

6. Kliknéte na moZnost Spustit.

Jak zastavit testovani repliky

1. Vyberte repliku, jejiz testovani probiha.

2. Kliknéte na moZnost Testovat repliku.

3. Kliknéte na moZnost Zastavit testovani.

4. Potvrdte své rozhodnuti.



19.2.3 Prevzeti sluzeb pri selhani replikou
Jak prevzit sluzby pocitace pfi selhdni replikou

1.

2.
3.
4

6.

Vyberte repliku, kterd ma sluzby prevzit.

Kliknéte na moznost Akce repliky.

Kliknéte na moznost Podpora prevzeti sluzeb pfi selhani.

Vyberte, zda se ma zapnuta replika pfipojit k siti. Ve vychozim nastaveni bude replika pfipojena
ke stejné siti jako plvodni poditac.

[Volitelné] Pokud chcete repliku pfipojit k siti, zruste zaskrtnuti policka Zastavit pivodni virtualni
pocitac, aby plvodni pocitac zlstal online.

Kliknéte na moznost Spustit.

Kdyz je replika ve stavu prevzeti sluzeb, mlzZete si vybrat jednu z nasledujicich akci:

Zastavit prevzeti sluzeb pfi selhani (str. 169)

Zastavi prevzeti sluzeb, pokud bude plvodni pocitac opraven. Replika se vypne. Replikace bude
obnovena.

Trvalé prevzeti sluzeb replikou (str. 169)

Tato okamzita operace odstrani z virtudlniho pocitace oznaceni repliky; replikace na néj tedy jiz
nebude mozna. Pokud chcete obnovit replikaci, upravte plan replikace a vyberte tento pocitac
jako zdroj.

Navraceni sluzeb po obnoveni (str. 169)
Provede navraceni sluzeb po obnoveni, pokud doslo k prevzeti sluzeb pocitaem, ktery neni
urcen pro nepretrzity provoz. Replika bude obnovena na plvodni nebo novy virtualni pocitac. Az

bude obnova na plvodni pocita¢ dokoncena, pocitac se zapne a replikace se obnovi. Pokud
vyberete obnovu na novy pocitac, upravte plan replikace a vyberte tento pocitac jako zdroj.

19.2.3.1 Zastaveni prevzeti sluzeb pfi selhani
Jak zastavit prevzeti sluZeb pri selhani

1.

2.
3.
4.

Vyberte repliku, ktera je ve stavu prevzeti sluZzeb pfi selhani.
Kliknéte na moznost Akce repliky.

Kliknéte na moZnost Zastavit prevzeti sluzeb pfi selhani.
Potvrdte své rozhodnuti.

19.2.3.2 Provedeni trvalého prevzeti sluzeb pri selhani
Jak provést trvalé prevzeti sluZeb pfi selhdni
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Vyberte repliku, ktera je ve stavu prevzeti sluZzeb pfi selhani.
Kliknéte na moznost Akce repliky.

Kliknéte na moZnost Trvalé prevzeti sluZzeb pfi selhani.
[Volitelné] Zménte nazev virtudlniho pocitace.

[Volitelné] Zaskrtnéte policko Zastavit pavodni virtudlni pocitac.
Kliknéte na moZnost Spustit.

19.2.3.3 Navraceni sluzeb po obnoveni
Jak provést navrdaceni sluzeb po obnoveni z repliky

1.

Vyberte repliku, ktera je ve stavu prevzeti sluZeb pfi selhani.



Kliknéte na moznost Akce repliky.
Kliknéte na moznost Navraceni sluzeb po obnoveni z repliky.
Software automaticky vybere plvodni pocitac jako cilovy.
4. [Volitelné] Kliknéte na moznost Cilovy pocitac a provedte toto:
a. Vyberte, zda se navraceni sluzeb provede na novy nebo existujici pocitac.
b. Vyberte hostitele ESXi a zadejte nazev nového pocitace nebo vyberte existujici.
c. Kliknéte na tlacitko OK.
5. [Volitelné] Pti navraceni sluZzeb na novy pocita¢ miZete udélat i toto:
= Kliknéte na moznost Datové tlozZiSté a vyberte datové uloZisté pro virtualni pocitac.

®  Pomoci mozZnosti Nastaveni virtualniho pocitace zménte velikost paméti, pocet procesor( a
sitova pfipojeni virtualniho poditace.

[Volitelné] Kliknéte na moZnost MoZnosti obnovy a upravte mozZnosti navraceni sluzeb (str. 170).

Kliknéte na moznost Spustit obnovu.

Potvrdte své rozhodnuti.

19.2.4 Moznosti replikace

Chcete-li upravit moznosti replikace, kliknéte na ikonu ozubeného kola vedle nazvu planu replikace a
poté kliknéte na moznost MoZnosti replikace.

Sledovani zménénych bloku (CBT)

Tato moznost je podobna jako moznost zalohovani Sledovani zménénych blokd (CBT) (str. 61).
Poskytovani disku

Tato moznost definuje nastaveni poskytovani disku u repliky.

Vychozi nastaveni: Tenké poskytovani.

Jsou k dispozici nasledujici hodnoty: Tenké poskytovani, Tlusté poskytovani, Ponechat ptivodni
nastaveni.

Zpracovani chyb
Tato moZnost je podobna moznosti zalohovani Zpracovani chyb (str. 62).
Prikazy pred-po
Tato moznost je podobna moznosti zalohovani Prikazy pred-po (str. 68).

Sluzba VSS pro virtualni pocitace

Tato mozZnost je podobna mozZnosti zalohovani Sluzba VSS pro virtudlni pocitace (str. 73).

19.2.5 Moznosti navraceni sluzeb po obnoveni

Moznosti navraceni sluzeb po obnoveni zménite kliknutim na odkaz Moznosti obnovy pfi konfiguraci.

Zpracovani chyb

Tato moznost je podobna jako mozZnost Zpracovani chyb (str. 90) pfi obnové.



Vykon

Tato moZnost je podobna jako moZnost Vykon (str. 91) pti obnové.

Prikazy pred-po

Tato moznost je podobna jako moznost Prikazy pred-po (str. 91) pti obnové.
Sprava napajeni virtualniho pocitace

Tato moznost je podobna jako moznost Sprava napajeni virtualniho pocitace (str. 93) pfi obnové.

19.2.6 Naplnéni pocatecni repliky

Abyste urychlili replikaci do vzdaleného umisténi a usetfili Sitku pasma sité, mizZete provést naplnéni
repliky.

DileZité Aby bylo mozZné provést naplnéni repliky, musi byt na cilovém hostiteli ESXi spustény Agent pro
VMware (Virtual Appliance).

Postup naplnéni pocdtecni repliky
1. Provedte jeden z nasledujicich ukonu:
= Pokud Ize plvodni virtualni pocita¢ vypnout, vypnéte ho a prejdéte ke kroku 4.
= Pokud plvodni virtualni pocitac¢ vypnout nejde, pokracujte dalsim krokem.
2. Vytvoreni planu replikace (str. 167).
PFi vytvareni planu vyberte v ¢asti Cilovy pocita¢ moznost Nova replika a hostitele ESXi
pavodniho poditace.
3. Plan jednou spustte.
V plvodnim hostiteli ESXi se vytvofi replika.
4. \Vyexportujte soubory virtudlniho pocitace (nebo repliky) na externi pevny disk.
a. Pfripojte externi pevny disk k pocitaci se spusténym klientem vSphere.
b. Pfipojte klienta vSphere k plivodnimu serveru vCenter nebo hostiteli ESXi.
Vyberte nové vytvorenou repliku v inventdfi.
Kliknéte na Soubor > Exportovat > Exportovat Sablonu OVF.
V poli Adresar zadejte slozku na externim pevném disku.
Kliknéte na tlacitko OK.

Pfeneste pevny disk do vzdaleného umisténi.
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Naimportujte repliku do cilového hostitele ESXi.
a. Pripojte externi pevny disk k pocitaci se spusténym klientem vSphere.
b. Pfipojte klienta vSphere k cilovému serveru vCenter nebo hostiteli ESXi.
c. Kliknéte na Soubor > Nasadit Sablonu OVF.
d. V poli Nasadit ze souboru nebo URL zadejte Sablonu, kterou jste exportovali v kroku 4.
e. Dokoncete proces importu.
7. Upravte plan replikace vytvoreny v kroku 2. V poli Cilovy poéitac vyberte moZnost Existujici
replika a poté vyberte naimportovanou repliku.

Software bude poté pokracovat v aktualizaci repliky. VSechny replikace budou pftirGstkové.



19.3 Sprava prostredi pro virtualizaci

Prostredi vSphere, Hyper-V a Virtuozzo si mlzete prohlédnout v nativnim zobrazeni. Po instalaci a
registraci odpovidajiciho klienta se karta VMware, Hyper-V nebo Virtuozzo zobrazi v ¢asti Zafizeni.

Karta VMware umoziuje zménu pristupovych povéreni pro server vCenter nebo samostatného
hostitele ESXi bez nutnosti opakované instalace klienta.

Jak zménit pristupovd povéreni serveru vCenter nebo hostitele ESXi

1. V casti Zatizeni kliknéte na mozZnost VMware.

2. Kliknéte na moZnost Hostitelské pocitace a clustery.

3. Vseznamu Hostitelské pocitace a clustery (vpravo od stromu Hostitelské pocitace a clustery),
vyberte server vCenter nebo samostatného hostitele ESXi, kterého jste urcili pfi instalaci Agenta
pro VMware.

Kliknéte na moznost Prehled.
V Casti Povéreni kliknéte na uzivatelské jméno.
Zadejte nova pristupova povéreni a kliknéte na tlacitko OK.

19.4 Migrace pocitace
Migraci pocitace je mozné provést pomoci obnovy jeho zalohy na jiny pocitac nez pQvodni.

Ndsledujici tabulka shrnuje dostupné moznosti migrace.

Typ Dostupna umisténi obnovy
zaloh?yarv\eho Fyzicky pocita¢ | Virtualni pocita¢ | Virtudlni pocitaé | Virtudlni pocitac Kontejner
pocitace ESXi Hyper-V Virtuozzo Virtuozzo

Fyzicky poéita& + + + - -
Virtualni pocita¢ + + + - -
VMware ESXi
Virtualni pogita¢ + + + - -
Hyper-V
Virtualni pogita¢ + + + + -
Virtuozzo
Kontejner - - - - +
Virtuozzo

Pokyny k provedeni migrace naleznete v nasledujicich tématech:
= Migrace z fyzického pocitace na virtualni (P2V) - "Fyzikalni pocitac na virtualni" (str. 77)
= Migrace z virtualniho poditace na virtualni (V2V) - "Virtudlni pocitac" (str. 78)

v

= Migrace z virtualniho pocitace na fyzicky (V2P) - "Virtualni pocitac" (str. 78) nebo "Obnova diskd
pomoci spoustéciho média" (str. 80)

Prestoze je mozné provést migraci V2P ve webovém rozhrani, doporucujeme ve specifickych
pfipadech poufZiti spoustéciho média. Nékdy je uzZite¢né pouZit médium u migraci na ESXi nebo
Hyper-V.

Médium vam umozni provést nasledujici ukony:

= Vybrat jednotlivé disky nebo svazky k obnové.



= Rucné mapovat disky ze zalohy na disky cilového pocitace.

= Provést migraci P2V, migraci V2P nebo migraci V2V z Virtuozzo, pocitace se systémem Linux
obsahujicim logické svazky (LVM). Pouzit Agenta pro Linux k vytvofeni zalohy a spoustéciho
média pro obnoveni.

= Zprostfedkovat ovladace pro urcity hardware, ktery je dlleZity pro spousténi systému.

19.5 Agent pro VMware — zalohovani nezavislé na LAN

Pokud ESXi pouZiva ulozisté pripojené pomoci sité SAN, nainstalujte agenta do pocitace pfipojeného
ke stejné siti SAN. Agent bude zdlohovat virtudlni pocitace pfimo z Ulozisté a ne pomoci hostitele ESXi
a LAN. Tato funkce se nazyva zalohovani nezavislé na LAN.

Na nasledujicim obrdzku je zdlohovani zalozené na LAN a zalohovani bez LAN. Pfistup na virtualni
pocitace bez LAN je dostupny, pokud mate sit SAN se standardem Fibre Channel nebo iSCSI. Chcete-li
zcela odstranit pfenos zdlohovanych dat prostfednictvim LAN, ulozte zalohy na mistni disk pocitace
agenta nebo na ulozisté pfipojené pomoci SAN.

.
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primo nebo pfes SAN pfes SAN

.
s ’
- -

Jak agentovi povolit pfimy pfistup k datovému ulozZisti
1. Nainstalujte Agenta pro VMware do pocitace se systémem Windows, ktery ma sitovy pfistup
k serveru vCenter.
2. Pripojte k pocitaci Cislo logické jednotky (LUN), které hosti datové UlozZisté. Zvazte nasledujici:
= PouZijte stejny protokol, (tj. iSCSI nebo FC), ktery je pouZity pro pripojeni datového ulozisté k
ESXi.

= LUN nesmi byt inicializovano a ve Spravci diskdi se musi zobrazit jako vypnuty (offline) disk.
Pokud systém Windows inicializuje LUN, mUZe se poskodit a stat se pro VMware vSphere
necitelnym.



Agent tak pro pfistup k virtualnim diskim pouZije transportni rezim SAN, tj. precte sektory LUN
prostfednictvim protokolu iSCSI/FC bez rozpoznani systému souborl VMFS (na cozZ systém Windows
neni upozornén).

Omezeni

=V systému vSphere 6.0 a novéjsim agent nemuiZe pouzit transportni rezim SAN, pokud nékteré
disky virtualniho pocitace jsou umistény na virtualnim svazku VMware (VVol) a jiné nikoli.
Zalohovani takovych virtualnich pocitacl se nezdafi.

» Sifrované virtudlni poéitace, zavedené ve verzi VMware vSphere 6.5, budou zalohovany
prostfednictvim sité LAN, a to i v pfipadé, Ze pro agenta nakonfigurujete transportni rezim SAN.
Agent se vrati do transportniho reZimu NBD, protoZze VMware nepodporuje transportni rezim
SAN k zalohovani Sifrovanych virtualnich diska.

Priklad
Pouzivate-li dlozisté iSCSI SAN, nakonfigurujte spoustéc iSCSI na pocitaci se systémem Windows, na
kterém je nainstalovan Agent pro VMware.

Postup konfigurace zasad SAN

1. Prihlaste se jako spravce, oteviete prikazovy radek, zadejte diskpart a poté stisknéte klavesu
Enter.

2. Zadejte san a poté stisknéte kldvesu Enter. Ovérte, Ze se zobrazi nasledujici idaje: SAN Policy :
Offline All.

3. Pokud je pro zasady SAN nastavena jind hodnota:
a. Zadejte prikaz san policy=offlineall.
b. Stisknéte klavesu Enter.
c. Chcete-li ovérit, zda bylo nastaveni spravné ulozeno, provedte znovu druhy krok.
d. Restartujte pocitac.
Postup konfigurace spoustéce iSCSI
1. Prejdéte na Ovladaci panely > Nastroje pro spravu > Iniciator iSCSI.

Tip: Pokud applet Ndstroje pro sprdvu nevidite, bude pravdépodobné potreba pouZit jiné zobrazeni
Ovlddacich panelii neZ Domii nebo Kategorie, pfipadné pouZijte hleddni.

2. Pokud Iniciator iSCSI spole¢nosti Microsoft spoustite poprvé, potvrdte, Ze chcete spustit Sluzbu
inicidtoru iSCSI spole¢nosti Microsoft.

3. Na karté Cile zadejte pIné kvalifikovany ndzev domény nebo IP adresu zafizeni SAN a poté
kliknéte na tlacitko Rychlé pfFipojeni.

4. Vyberte LUN, které hosti datové ulozisté, a kliknéte na tlacitko PFipojit.
Neni-li zobrazeno zadné LUN, pfesvédcte se, zda nastaveni zon na cili iSCSI povolujte pocitaclim
se spusténymi agenty pristup k LUN. PFislusny pocita¢ musi byt na cili pfidan k povolenym

v vo

spoustécim iSCSI.
5. Kliknéte na tlacitko OK.



Pripravené zafizeni SAN LUN by se mélo objevit v okné Sprava diskd, jak je zobrazeno na snimku
obrazovky nize.
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19.6 Agent pro VMware — potrebna opravnéeni

Aby mohl Agent pro VMware provadét operace na vSech hostitelich a clusterech spravovanych pres
vCenter Server, potfebuje mit na vCenter Serveru pfislusna opravnéni. Chcete-li agentovi povolit
provadéni operaci jen na konkrétnim hostiteli ESXi, pfifadte mu stejna opravnéni na tomto hostiteli.

Uget s potfebnymi opravnénimi mlzete uréit b&hem instalace nebo konfigurace Agenta pro VMware.
Budete-li Ucet chtit pozdéji zménit, prectéte si ¢ast Sprdva virtualizacnich prostredi (str. 172).

Operace
Objekt Opravnéni Zalohovani | Obnoveni do | Obnoveni do | Spusténi VM
virtualniho | nového existujiciho | ze zalohy
pocitace virtudlniho | virtualniho
pocitace pocitace
Kryptografické Pf¥idani disku
operace
+*
(pocinaje vSphere
6.5)
PFimy pfFistup +*
Datové ulozisté Pridélit prostor + + +
Prochazet datové .
ulozisté




Operace

Objekt Opravnéni Zalohovani | Obnoveni do | Obnoveni do | Spusténi VM
virtualniho | nového existujiciho | ze zadlohy
pocitace virtualniho | virtualniho

pocitace pocitace
Konfigurovat datové
P + + + +
ulozisté
Operace se soubory .
na nizké drovni

Globalni Licence + + + +

Zakazat metody + + +
Povolit metody + + +

Konfigurace > Konfigurace oddilu .

hostitele ulozisté

Mistni operace > Vytvofit virtualni .

hostitele pocitac

Odstranit virtualni .
pocitac

Zmeénit konfiguraci .
virtualniho pocitace

Sit Pfifadit sit + + +

Zdroj Priradit virtualni

pocitac k fondu + + +
zdrojti

Konfigurace > Pridat existujici disk . . .

virtualniho pocitace

Pfidat novy disk + + +
Pfidat nebo odebrat + +
zafizeni
Pokrocilé + + +
Zménit pocet CPU +
Sledovan zmén disku + +
Zapujceni disku + +
Pamét +
Odebrat disk + + + +
Pfejmenovat +
Nastavit poznamku +
Nastaveni + + +
Hostované operace |Spusténi programu
>virtualniho hostovanych operaci H*

pocitace




Operace

Objekt Opravnéni Zalohovani | Obnoveni do | Obnoveni do | Spusténi VM
virtualniho | nového existujiciho | ze zadlohy
pocitace virtualniho | virtualniho

pocitace pocitace
Dotazovani e
hostovanych operaci
Zmény hostovanych L
operaci
Interakce > Ziskat kontrolni
virtudlniho pocitace | listek pro hosty +
(vSphere 4.1 a 5.0)
Konfigurovat disky . .
cD
Sprava hostovaného
operacniho systému
prostfednictvim .
rozhrani API VIX
(vSphere 5.1 a
novéjsi)
Vypnout + +
Zapnout + + +
Inventar > Vytvorit z
virtualniho poéitace | existujiciho + * *
Vytvorit novy + + +
Registrovat +
Odebrat + + +
Zrusit registraci +
Poskytovani > Povolit pristup k . N N
virtualniho pocitace | disku
Povolit pristup k
disku v reZimu jen + +
pro cteni
Povolit stazeni
R v v + + + +
virtualniho pocitace
Stav > virtualniho Vytvorit snimek . . .
pocitace
Odebrat snimek + + +
Virtualni zafizeni Pfidat virtualni .

vApp

pocitac

* Toto opravnéni je vyZzadovano pouze pro zalohovani Sifrovanych pocitacu.

** Toto oprdvnéni je vyZzadovano pouze pro zalohovani s podporou aplikaci.




19.7 Virtualni pocitace Windows Azure a Amazon EC2

Abyste mohli zalohovat virtudlni pocitace Windows Azure nebo Amazon EC2, nainstalujte si na né
agenta pro zalohovani. Operace zdlohovani a obnovy jsou stejné jako u fyzického pocitace. Kdyz ale
budete nastavovat limit poctu pocitacl, bude tento pocitac stale povazovan za virtudlni.

Rozdil od fyzického pocitace spociva v tom, Ze virtudlni pocitace Windows Azure a Amazon EC2 se
nedaji spustit ze spoustécich médii. Potfebujete-li obnovit virtualni pocita¢ Windows Azure nebo
Amazon EC2, fidte se nasledujicim postupem.

Obnoveni pocitace jako virtudlniho pocitace Windows Azure nebo Amazon EC2

1. Vytvorte novy virtudlni pocita¢ z obrazu nebo Sablony uloZzené ve Windows Azure nebo
Amazon EC2. Novy pocita¢ musi mit stejnou konfiguraci disku jako pocitac, ktery chcete obnovit.

Na novy pocitac nainstalujte aplikaci Agent pro Windows nebo Agent pro Linux.

Obnovte zadlohovany pocitac podle postupu popsaného v ¢asti Fyzicky pocitac (str. 76). Pfi
konfiguraci obnovy vyberte jako cilovy pocitac pravé tento novy pocitac.

19.8 Omezeni celkového poctu soucasné zalohovanych
virtualnich pocitacli
MozZnost zalohovani Planovani (str. 71) urcuje, kolik virtualnich pocita¢li mize agent zalohovat

soucasné pfi provadéni daného planu zalohovani.

Pokud se vice planu zalohovani prekryva v ¢ase, scitaji se Cisla uvedena v jejich moznostech
zadlohovani. PrestozZe je vysledné celkové Cislo programové omezeno na 10, prekryvajici se plany
mohou ovlivnit vykon zalohovani a pretiZit hostitele i UloZisté virtualniho pocitace.

MuZete proto dale omezit celkovy pocet virtudlnich pocitacl, které mize agent pro VMware nebo
agent pro Hyper-V soucasné zalohovat.

Omezeni celkového poctu virtudlnich pocitaci, které miiZze agent pro VMware (Windows) nebo
agent pro Hyper-V zdlohovat

1. V pocitaci, ve kterém je spustény agent, vytvorte novy textovy dokument a otevrete jej
v textovém editoru, jako je Poznamkovy blok.

2. Zkopirujte a vloZte do souboru nasledujici radky:
Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\MMS\Configuration\ManagedMachine\Simultane
ousBackupsLimits]
"MaxNumberOfSimultaneousBackups"=dword: 00000001

3. Nahradte hodnotu 90000001 hexadecimalni hodnotou omezeni, které chcete nastavit.
Napfiklad 00000001 je 1 a 000VVO0A je 10.

UlozZte soubor pod nazvem limit.reg.
Spustte soubor jako spravce.

Potvrdte, Ze chcete upravit registr systému Windows.

N o v ok

Restartujte agenta nasledujicim postupem:
a. V nabidce Start kliknéte na prikaz Spustit a zadejte cmd.
b. Kliknéte na tlacitko OK.

c. Spustte nasledujici ptikazy:



net stop mms
net start mms

Pokud chcete omezit celkovy pocet virtudlnich pocitaci, které miiZze Agent pro VMware
(virtudlini zarizeni) zalohovat.

1. Pokud chcete spustit pfikazové prostredi, stisknéte v uZivatelském rozhrani virtualniho zatizeni
kldvesy CTRL+SHIFT+F2.

Otevrete soubor /etc/Acronis/MMS.config v textovém editoru, jako je vi.
Vyhledejte nésledujici oddil:

<key name="SimultaneousBackupsLimits">
<value name="MaxNumberOfSimultaneousBackups" type="Tdword">"10"</value>
</key>

Nahradte hodnotu 10 desitkovou hodnotou omezeni, které chcete nastavit.

Ulozte soubor.
Spustte prikaz reboot, kterym restartujete agenta.

20 Sprava uzivatelskych Gctll a organizacnich
jednotek

Sprava uzivatelskych G¢tl a organizacnich jednotek je k dispozici na portalu pro spravu. Pokud chcete

ziskat pristup k portalu pro spravu, kliknéte pfi prihlaSsovani k zalohovaci sluzbé na Portal pro spravu
oo

nebo kliknéte B0 na ikonu v pravém hornim rohu a pak kliknéte na Portal pro spravu. Na tento

portal maji pfistup pouze uzivatelé s opravnénim sprdvce.

Informace o spravé uZivatelskych ucta a organizacnich jednotek ziskate v Pfiru¢ce spravce portalu pro
spravu. Dokument zpfistupnite kliknutim na ikonu otazniku na portdlu pro spravu.

Tento oddil poskytuje dalsi informace souvisejici se spravou sluzby zdlohovani.

20.1 Kvoty

Kvoty vam umoZnuji omezit, jak uZivatelé pouZivaji danou sluzbu. Kvoty nastavite tak, Ze vyberete
uZivatele na karté UZivatelé a potom kliknete na ikonu tuzky v oddilu Kvoty.

Pokud je kvota prekrocena, odesle se upozornéni na e-mailovou adresu uZivatele. Pokud nenastavite
prekroceni kvoty, bude kvéta povazovana za mékkou. To znamen3, Ze se neuplatni omezeni na
pouzivani sluzby zalohovani.

Je také mozné urcit prekroceni kvéty. Limit prekro¢eni umoziuje uzivateli kvotu o zadanou hodnotu
prekrocit. Po pfekroceni této hodnoty jsou pouZita omezeni pro vyuzivani dané sluzby zalohovani.

Poskytovatelé spravovanych sluzeb mohou také podobnym zplsobem urcit kvoty svym zakaznickym
spole¢nostem.

20.1.1 Zalohovani

MuZete zadat kvétu cloudového ulozisté, kvétu pro mistni zalohy a maximalni pocet pocitaca,
zafizeni, nebo webovych stranek, které mize uZivatel chranit. Jsou k dispozici nasledujici kvoty.



Kvoty na zarizeni

®  Pracovni stanice

= Servery

=  Virtualni pocitace

= Mobilni zafizeni

=  Webhostingové servery
= Webové stranky

Pocita¢, zafizeni nebo web se povazuji za chranéné, pokud pouZivaji aspon jeden plan zalohovani.
Mobilni zafizeni je chranéno po provedeni prvni zalohy.

Pokud dojde k prekroceni u nékolika zatizeni, nebude uZivatel moci pouzit plan zdlohovani u vice
zafizeni.

Kvéty na cloudové zdroje dat
= Licence Office 365

Tuto kvétu pouZije poskytovatel sluzby na celou spole¢nost. Spole¢nost mize chranit soubory
v postovnich schrankach, soubory na OneDrivu nebo oboje. Spravci spolecnosti si mohou tuto
kvotu a jeji vyuZziti prohlédnout na portalu pro spravu, ale nemohou ji nastavit uzivateli.

= Office 365 SharePoint Online

Tuto kvotu pouZije poskytovatel sluzby na celou spolecnost. Tato kvdta zapina nebo vypina
moznost ochrany webu SharePoint Online. Pokud je tato kvéta povolena, mizZe byt chranén
jakykoli poéet webUl SharePoint Online. Spravci spolecnosti si nemohou tuto kvétu prohlédnout
na portalu pro spravu, ale mohou ve zpravé o vyuZiti zobrazit velikost UlozZisté obsazenou
zdlohami SharePoint Online.

= Pocet licenci G Suite

Tuto kvétu poutZije poskytovatel sluzby na celou spolecnost. Spole¢nost mizZe chranit soubory
v postovnich schrankach Gmail (véetné kalendare a kontaktt), soubory OneDrive nebo oboje.
Spravci spolecnosti si mohou tuto kvotu a jeji vyuziti prohlédnout na portdlu pro spréavu, ale
nemohou ji nastavit uzivateli.

= Tymové disky G Suite
Tuto kvotu pouZije poskytovatel sluzby na celou spolecnost. Tato kvdta zapina nebo vypina
moznost ochrany Tymovych diskd G Suite. Pokud je tato kvéta povolena, mize byt chranén
jakykoli poéet Tymovych disk(. Spravci spole¢nosti si nemohou tuto kvétu prohlédnout na
portalu pro spravu, ale mohou ve zpravé o vyuzZiti zobrazit velikost UloZisté obsazenou zalohami
SharePoint Online.

Licence Office 365 se povazuje za chranénou, pokud postovni schranka uZivatele nebo jeho OneDrive
pouzivaji aspon jeden plan zadlohovani. Licence G Suite se povaZuje za chranénou, pokud postovni
schranka uzivatele nebo jeho Disk Google pouzivaji aspon jeden plan zadlohovani.

Pokud dojde k prekroceni u nékolika licenci, nebude spravce spole¢nosti moci pouzit plan zalohovani
u vice licenci.

Kvota na ulozisté
= Mistni zaloha

Kvoty na mistni zdlohy omezuji celkovou velikost mistnich zaloh vytvofenych pomoci cloudové
infrastruktury. Pro tuto kvétu nelze nastavit limit prekroceni.

=  Cloudové zdroje



Kvota na Cloudové zdroje se sklada z kvoty na ulozisté zdloh a kvot na obnoveni po havarii. Kvéta
na uloZisté zaloh omezuje celkovou velikost zaloh umisténych v cloudovém ulozisti. PFi
prekroceni kvoty na ulozisté zaloh se nezdafi zalohovani.

20.1.2 Obnoveni po havarii

Tyto kvéty pouZiva poskytovatel sluzeb v rdmci celé spolec¢nosti. Spravce spolecnosti mliZe tyto kvoty
a vyuZiti zobrazit v portalu pro spravu, ale nemUze nastavit kvity pro uZivatele.

» Uloziité obnoveni po havarii

Toto uloZisté pouZivaji primarni servery a servery pro obnoveni. V pfipadé dosazeni limitu této

kvéty neni mozné vytvorit primarni servery a servery pro obnoveni nebo pfidat/rozsifit disky
existujicich primarnich servera. V pfipadé prekroceni limitu této kvéty neni mozné zahdjit
prevzeti sluzeb pfi selhani ani jen spustit zastaveny server. Spusténé servery zlstanou v ¢innosti.

V pripadé vypnuti kvéty se vSechny servery odstrani. Karta Cloudovy server pro obnoveni zmizi z
konzoly pro zalohovani.

= Vypocetni body
Tato kvéta omezuje prostiedky procesoru a paméti RAM vyuzivané primarnimi servery a servery
pro obnoveni v pribéhu zuctovaciho obdobi. V pfipadé dosaZeni limitu této kvoty se viechny
primarni servery a servery pro obnoveni vypnou. Tyto servery nebude moZné pouzivat az do
zacatku pfistiho zuctovaciho obdobi. Vychozi zi¢tovaci obdobi je jeden cely kalendaini mésic.

Pokud je kvéta vypnutd, nelze servery pouzivat, a to bez ohledu na zuétovaci obdobi.
= Verejné IP adresy

Tato kvota omezuje pocet verejnych IP adres, které Ize ptiradit primarnim serverlim a serveriim
pro obnoveni. V pfipadé dosazZeni limitu této kvéty nebude mozné povolit verejné IP adresy pro
dalsi servery. PouZiti vefejné IP adresy mizZete u serveru vypnout zruSenim zaskrtnuti poli¢ka
Verejna IP adresa v nastaveni serveru. Potom m{zZete povolit pouZiti verejné IP adresy na jiném
serveru, ktera vétsSinou nebude stejna.

Pokud je kvdta vypnuta, prestanou vSsechny servery pouzivat verejné IP adresy, a nebudou tak
dostupné z internetu.

= Cloudové servery

Tato kvota omezuje celkovy pocet primdrnich server( a serverd pro obnoveni. V pfipadé
dosazeni limitu této kvéty neni mozné vytvofit primdrni servery ani servery pro obnoveni.

Je-li kvdta vypnuta, budou servery viditelné v konzole pro zalohovani, ale jedina dostupna
operace bude Odstranit.

= Pfistup k internetu
Tato kvéta zapina nebo vypina pristup k internetu z primarnich server(l a server( pro obnoveni.

V pripadé vypnuti kvéty se primdrni servery a servery pro obnoveni ihned odpoji od internetu.
Prepinac Pristup k internetu ve vlastnostech serveru nebude vybrany a bude neaktivni.

20.2 Upozornéni

Chcete-li zménit nastaveni upozornéni pro nékterého uZivatele, vyberte daného uzivatele na karté
UzZivatelé a potom kliknéte na ikonu tuzky v oddilu Nastaveni. K dispozici jsou nasledujici nastaveni
upozornéni:
= Upozornéni na prekroceni kvot (ve vychozim nastaveni zapnuté)

Upozornéni na prekrocené kvoty.

= Napldanované zpravy o vyuiiti



Zpravy o vyuziti, které jsou popsané nize, se odesilaji prvni den kazdého mésice.

Upozornéni na chyby, Upozornéni a Upozornéni na tspésné dokonceni (ve vychozim nastaveni
vypnuté)

Oznameni o vysledcich spusténi plant zalohovani a vysledcich operaci obnoveni po havarii u
kazdého zafizeni.

Denni shrnuti aktivnich vystrah (ve vychozim nastaveni zapnuto)

Toto shrnuti informuje o nezdafenych zalohach, vynechanych zalohach a dalSich potizich. Shrnuti
je odeslano v 10:00 (¢as datového centra). Pokud to této chvile nenastaly Zadné potize, shrnuti se
neodesle.

VSechna upozornéni se odesilaji na e-mailovou adresu uzivatele.

20.3 Zpravy o vyuziti

Zprava o vyuziti sluzby zalohovani obsahuje nasledujici data o spolecnosti nebo jednotce:

Velikost zaloh podle jednotky, uzivatele a typu zafizeni.

Pocet chranénych zatizeni podle jednotky, uzivatele a typu zafizeni.
Cena podle jednotky, uzivatele a typu zatizeni.

Celkova velikost zaloh.

Celkovy pocet chranénych zafizeni.

Celkova cena.

21 Odstranovani problému

Tato cast popisuje, jak uloZit protokol agenta do souboru .zip. Pokud zadlohovani selze z nejasného
dlivodu, tento soubor pomf(iZe persondlu technické podpory identifikovat problém.

Jak shromdzdit protokoly

1.

2
3.
4

Vyberte pocita¢, ze kterého chcete shromazdit protokoly.
Kliknéte na moznost Aktivity.
Kliknéte na moznost Shromazdit informace o systému.

Urcete umisténi, kam se ma soubor ulozit, pokud k tomu budete webovym prohlize¢em vyzvani.



22 Slovnicek
J

Jednosouborovy format zalohy

Jedna se o novy format zalohy, ve kterém se pocatecni plna a nasledujici prirtstkové zalohy uloZi do
jednoho souboru .tib nebo .tibx, namisto fetézce soubord. Tento format vyuziva rychlosti pfirGstkové
metody zalohovdni a vyhyba se tak své hlavni nevyhodé — obtiznému odstrafiovani neaktualnich
zaloh. Software oznaci bloky pouzité neaktudlnimi zalohami jako ,,volné” a nové zalohy poté zapisuje
do téchto blokl. Vysledkem je velmi rychlé vycisténi s minimalni spotfebou zdroja.

Jednosouborovy format zadlohy neni dostupny pti zdlohovani do umisténi, které é nepodporuiji ¢teni a
zapis s nahodnym ptistupem.

P

Plna zaloha

Je to samostatnd zdloha obsahujici veskera data vybrana k zdlohovani. Pokud chcete obnovit data
z plné zalohy, neni nutné mit pfistup k jinym zdloham.

PrirQstkova zaloha

Je to zéloha, ktera uklada zmény dat vzhledem k posledni zaloze. Pokud chcete obnovit data
z prirtstkové zalohy, potrebujete pFistup k ostatnim zaloham.

R

Rozdilova zaloha

Rozdilova zaloha uklada zménu dat vzhledem k posledni pIné zéaloze (str. 183). Pro obnovu dat
z rozdilové zalohy potfebujete pfistup k odpovidajici pIné zaloze.

S

Sada zaloh

Skupina zaloh, na kterou je moZné pouZit jednotliva pravidla zachovani.

U schématu zalohovani Vlastni sady zaloh odpovidaji metodam zalohovani (PIna, Rozdilova a
PFirGstkova).

v v

Ve vsech ostatnich pfipadech jsou sady zdloh Mésicné, Denné, Tydné a Po hodiné.
= Meésicni zaloha se vytvofi jako prvni po zac¢atku mésice.

= Tydenni zaloha se vytvofi jako prvni v den, ktery vyberete pomoci moznosti Tydenni zadlohovani
(kliknéte na ikonu ozubeného kola a poté na moznost Moznosti zadlohovani > Tydenni
zalohovani).

Pokud se tydenni zaloha vytvofi jako prvni po zacatku mésice, je tato zdloha povaZzovana za
mésicni. V takovém pfipadé bude tydenni zdloha vytvorena ve vybrany den pfistiho tydne.



Denni zaloha je prvni zaloha vytvorena po zacatku dne, pokud tato zaloha nespada do definice
mésicni nebo tydenni zalohy.

Hodinova zdaloha je prvni zaloha vytvorena po zacatku hodiny, pokud tato zdloha nespada do
definice mésicni, tydenni nebo denni zalohy.



	1  O službě zálohování
	2 Softwarové požadavky
	2.1 Podporované prohlížeče
	2.2 Podporované operační systémy a prostředí
	2.3 Podporované verze serveru Microsoft SQL Server
	2.4 Podporované verze Microsoft Exchange Server
	2.5 Podporované verze služby Microsoft SharePoint
	2.6 Podporované virtualizační platformy
	2.7 Kompatibilita se šifrovacím softwarem

	3 Podporované systémy souborů
	4 Aktivace účtu
	5 Přístup ke službě zálohování
	6 Instalace softwaru
	6.1 Příprava
	6.2 Nastavení proxy serveru
	6.3 Linuxové balíky
	6.4 Instalace agentů
	6.5 Nasazení Agenta pro VMware (Virtual Appliance) z šablony OVF
	6.5.1 Než začnete
	6.5.2 Nasazení šablony OVF
	6.5.3 Konfigurace virtuálního zařízení
	6.5.4 Použití místně připojeného úložiště

	6.6 Instalace agentů pomocí zásad skupiny
	6.7 Aktualizace agentů
	6.8 Odinstalování agentů

	7 Zobrazení konzoly pro zálohování
	8 Zálohování
	8.1 Shrnutí plánu zálohování
	8.2 Výběr dat pro zálohování
	8.2.1 Výběr disků nebo svazků
	8.2.1.1 Co ukládá záloha disku nebo svazku?

	8.2.2 Výběr souborů a složek
	8.2.3 Výběr stavu systému
	8.2.4 Výběr konfigurace ESXi

	8.3 Výběr cíle
	8.3.1 O službě Secure Zone

	8.4 Plán
	8.4.1 Plánování podle událostí
	8.4.1.1 Při události v protokolu událostí systému Windows

	8.4.2 Podmínky spuštění
	8.4.2.1 Uživatel je nečinný
	8.4.2.2 Hostitel umístění zálohy je dostupný
	8.4.2.3 Uživatelé se odhlásili
	8.4.2.4 Vyhovuje časovému intervalu
	8.4.2.5 Šetřit baterii
	8.4.2.6 Nespouštět při připojení účtovaném podle objemu dat
	8.4.2.7 Nespouštět při připojení k následujícím sítím Wi-Fi
	8.4.2.8 Kontrolovat IP adresu zařízení


	8.5 Pravidla zachování
	8.6 Replikace
	8.7 Šifrování
	8.8 Spouštění zálohy ručně
	8.9 Možnosti zálohování
	8.9.1 Výstrahy
	8.9.2 Slučování záloh
	8.9.3 Formát zálohy
	8.9.4 Ověření zálohy
	8.9.5 Podmínky spuštění zálohování
	8.9.6 Sledování změněných bloků (CBT)
	8.9.7 Úroveň komprese
	8.9.8 Zpracování chyb
	8.9.9 Rychlá přírůstková/rozdílová záloha
	8.9.10 Filtry souborů
	8.9.11 Snímky záloh na úrovni souborů
	8.9.12 Zkrácení protokolu
	8.9.13 Zachycování snímků LVM
	8.9.14 Přípojné body
	8.9.15 Snímek více svazků
	8.9.16 Výkon
	8.9.17 Odesílání fyzických dat
	8.9.18 Příkazy před-po
	8.9.18.1 Příkaz před zálohou
	8.9.18.2 Příkaz po záloze

	8.9.19 Příkazy před/po získání dat
	8.9.19.1 Příkaz před získáním dat
	8.9.19.2 Příkaz po získání dat

	8.9.20 Plánování
	8.9.21 Zálohování sektor po sektoru
	8.9.22 Rozdělování
	8.9.23 Zpracování selhání úlohy
	8.9.24 Služba Stínová kopie svazku (VSS)
	8.9.25 Služba Stínová kopie svazku (VSS) pro virtuální počítače
	8.9.26 Týdenní zálohování
	8.9.27 Protokol událostí systému Windows


	9 Obnova
	9.1 Shrnutí metod obnovy
	9.2 Tvorba spouštěcího média
	9.3 Obnovení počítače
	9.3.1 Fyzický počítač
	9.3.2 Fyzický počítač na virtuální
	9.3.3 Virtuální počítač
	9.3.4 Obnovení disků pomocí spouštěcích médií
	9.3.5 Použití technologie Universal Restore
	9.3.5.1 Nástroj Universal Restore v systému Windows
	9.3.5.2 Nástroj Universal Restore v systému Linux


	9.4 Obnova souborů
	9.4.1 Obnovení souborů pomocí webového rozhraní
	9.4.2 Stahování souborů z cloudového úložiště
	9.4.3 Podepsání souboru pomocí služby ASign
	9.4.4 Obnova souborů pomocí spouštěcího média
	9.4.5 Extrahování souborů z místních záloh

	9.5 Obnova stavu systému
	9.6 Obnova konfigurace ESXi
	9.7 Možnosti obnovy
	9.7.1 Ověření zálohy
	9.7.2 Zpracování chyb
	9.7.3 Datum a čas pro soubory
	9.7.4 Vyloučení souborů
	9.7.5 Zabezpečení na úrovni souborů
	9.7.6 Flashback
	9.7.7 Obnova úplné cesty
	9.7.8 Přípojné body
	9.7.9 Výkon
	9.7.10 Příkazy před-po
	9.7.10.1 Příkaz před obnovením
	9.7.10.2 Příkaz po obnovení

	9.7.11 Změna SID
	9.7.12 Správa napájení virtuálního počítače
	9.7.13 Protokol událostí systému Windows


	10  Obnovení po havárii
	10.1 Softwarové požadavky
	10.2 Konfigurace připojení VPN
	10.2.1 Požadavky na zařízení VPN
	10.2.2 Připojení pomocí zařízení VPN
	10.2.3 Operace se zařízením VPN
	10.2.4 Připojení point-to-site (P2S)
	10.2.5 Parametry připojení point-to-site (P2S)

	10.3 Práce se serverem pro obnovení
	10.3.1 Vytvoření serveru pro obnovení
	10.3.2 Jak funguje převzetí služeb při selhání
	10.3.3 Testování převzetí služeb při selhání
	10.3.4 Provedení převzetí služeb při selhání
	10.3.5 Provedení navrácení služeb po obnovení

	10.4 Práce s primárním serverem
	10.4.1 Vytvoření primárního serveru
	10.4.2 Operace s primárním serverem

	10.5 Zálohování cloudových serverů
	10.6 Používání runbooků
	10.6.1 Vytvoření runbooku
	10.6.2 Operace s runbooky


	11 Operace se zálohami
	11.1 Karta Zálohy
	11.2 Připojování svazků ze zálohy
	11.3 Odstranění záloh

	12 Operace s plány zálohování
	13 Ochrana mobilních zařízení
	14 Ochrana aplikací
	14.1 Předpoklady
	14.2 Zálohování databáze
	14.2.1 Výběr databází SQL
	14.2.2 Výběr dat serveru Exchange

	14.3 Zálohování s podporou aplikací
	14.3.1 Požadovaná uživatelská oprávnění

	14.4 Obnovení databází SQL
	14.4.1 Obnova systémových databází
	14.4.2 Připojení databází serveru SQL

	14.5 Obnova databází Exchange
	14.5.1 Připojení databází aplikace Exchange Server

	14.6 Obnovení poštovních schránek a položek schránek aplikace Exchange
	14.6.1 Obnova schránek
	14.6.2 Obnovení položek poštovní schránky
	14.6.3 Požadovaná uživatelská oprávnění


	15 Ochrana dat v Office 365
	15.1 Použít místně nainstalovaného agenta pro Office 365.
	15.1.1 Přidání organizace Microsoft Office 365
	15.1.2 Ochrana poštovních schránek Exchange Online
	15.1.2.1 Výběr poštovních schránek
	15.1.2.2 Obnovení poštovních schránek a jejich položek
	Obnova schránek
	Obnovení položek poštovní schránky

	15.1.2.3 Změna pověření k přístupu pro Office 365


	15.2 Použít cloudového agenta pro Office 365.
	15.2.1 Přidání organizace Microsoft Office 365
	15.2.2 Ochrana poštovních schránek Exchange Online
	15.2.2.1 Výběr poštovních schránek
	15.2.2.2 Obnovení poštovních schránek a jejich položek
	Obnova schránek
	Obnovení položek poštovní schránky


	15.2.3 Ochrana souborů na OneDrivu
	15.2.3.1 Výběr souborů na OneDrivu
	15.2.3.2 Obnovení OneDrivu a souborů na OneDrivu
	Obnovení celého OneDrivu
	Obnovení souborů na OneDrivu


	15.2.4 Ochrana webů SharePointu Online
	15.2.4.1 Výběr dat SharePointu Online
	15.2.4.2 Obnovení dat SharePointu Online

	15.2.5 Upgrade cloudového agenta


	16 Ochrana dat v G Suite
	16.1 Přidání organizace G Suite
	16.2 Ochrana dat v Gmailu
	16.2.1 Výběr poštovních schránek
	16.2.1.1 Fulltextové vyhledávání

	16.2.2 Obnovení poštovních schránek a jejich položek
	16.2.2.1 Obnova schránek
	16.2.2.2 Obnovení položek poštovní schránky


	16.3 Ochrana souborů Disku Google
	16.3.1 Výběr souborů Disku Google
	16.3.2 Obnova Disku Google a souborů Disku Google
	16.3.2.1 Obnovení celého Disku Google
	16.3.2.2 Obnova souborů Disku Google


	16.4 Ochrana souborů Týmových disků
	16.4.1 Výběr souborů Týmových disků
	16.4.2 Obnova Týmových disků a souborů Týmových disků
	16.4.2.1 Obnovení celých Týmových disků
	16.4.2.2 Obnova souborů Týmových disků


	16.5 Notarizace
	16.5.1 Ověřování autenticity souboru pomocí služby Notary


	17 Active Protection
	17.1 Možnosti ochrany

	18 Ochrana webových stránek a hostingových serverů
	18.1 Ochrana webových stránek
	18.1.1 Zálohování webové stránky
	18.1.2 Obnovení webové stránky

	18.2 Ochrana webhostingových serverů

	19 Speciální operace s virtuálními počítači
	19.1 Spuštění virtuálního počítače ze zálohy (funkce okamžitého obnovení)
	19.1.1 Spouštění počítače
	19.1.2 Odstranění počítače
	19.1.3 Dokončení počítače

	19.2 Replikace virtuálních počítačů
	19.2.1 Tvorba plánu replikace
	19.2.2 Testování repliky
	19.2.3 Převzetí služeb při selhání replikou
	19.2.3.1 Zastavení převzetí služeb při selhání
	19.2.3.2 Provedení trvalého převzetí služeb při selhání
	19.2.3.3 Navrácení služeb po obnovení

	19.2.4 Možnosti replikace
	19.2.5 Možnosti navrácení služeb po obnovení
	19.2.6 Naplnění počáteční repliky

	19.3 Správa prostředí pro virtualizaci
	19.4 Migrace počítače
	19.5 Agent pro VMware – zálohování nezávislé na LAN
	19.6 Agent pro VMware – potřebná oprávnění
	19.7 Virtuální počítače Windows Azure a Amazon EC2
	19.8 Omezení celkového počtu současně zálohovaných virtuálních počítačů

	20 Správa uživatelských účtů a organizačních jednotek
	20.1 Kvóty
	20.1.1 Zálohování
	20.1.2 Obnovení po havárii

	20.2 Upozornění
	20.3 Zprávy o využití

	21 Odstraňování problémů
	22 Slovníček
	Jednosouborový formát zálohy
	Plná záloha
	Přírůstková záloha
	Rozdílová záloha
	Sada záloh


